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1. Inledning

Elever som riskerar att utsittas for hot eller vald kan fa skyddade
personuppgifter. Skyddade personuppgifter dr Skatteverkets
samlingsrubrik f6r de olika skyddsatgirderna sekretessmarkering,
skyddad folkbokféring och fingerade personuppgifter. I skolans kontext
innebir skyddade personuppgifter att en elev har skydd i
folkbokforingsdatabasen i form av skyddade folkbokféringsuppgifter
eller en sekretessmarkering som syftar till att férhindra att
personuppgifter i databasen r6js och elevens sikerhet dventyras.
Fingerade personuppgifter kriver ingen sérskild hantering i skolans
kontext eftersom skolan inte har kinnedom om elever med fingerade
personuppgifter. Denna kategori av skydd berors dirfor inte i denna
riktlinje.

Enligt Skatteverkets vigledning f6r hantering av skyddade
personuppgifter i aktuell version ska varje myndighet ha egna riktlinjer

for hur skyddade personuppgifter ska hanteras.

Detta dokument innehaller riktlinjer gallande hanteringen av skyddade
personuppgifter for elever 1 all verksamhet inom gymnasie- och
vuxenutbildningsférvaltningen i Malmo stad. Syftet med riktlinjerna ar att
sikerstilla att elevers skyddade personuppgifter hanteras sikert och
korrekt och att det samtidigt skapas en trygg och inkluderande

skolsituation for eleverna.

Kommunala aktivitetsansvaret f6ljer riktlinjens overgripande principer 1

framtagandet av sina egna rutiner.

Dessa riktlinjer omfattar inte vairdnadshavare och gymnasie- och
vuxenutbildningsférvaltningens personal som har skyddade

personuppgifter samt elever som saknar uppehallstillstind.

Riktlinjerna bygger pa bestimmelserna i tryckfrihetsférordningen
(1949:105), offentlighets- och sekretesslagen (2009:400), EU:s
dataskyddsférordning, folkbokforingslagen (1991:481), skollagen
(2010:800) samt Skatteverkets vigledning och Gvrig information om
skyddade personuppgifter.

”Skola” syftar pa all verksamhet inom férvaltningen.



1.1 Hantering av skyddade personuppgifter
Hanteringen av skyddade personuppgifter kriver extra forsiktighet och
tydliga rutiner. En siker och korrekt hantering av dessa uppgifter

bygger pa:

* Tydliga rutiner som klargor hur personalen ska hantera skyddade
personuppgifter i det dagliga arbetet.

* Begrinsad atkomst, vilket innebdr att endast behorig personal far

tillgang till de skyddade uppgifterna.

e Sikra IT-system som férhindrar obehérig atkomst och lickage av

kinsliga uppgifter.

* Sikert informationsutbyte mellan myndigheter for att minimera risken

tor att skyddade uppgifter rojs.

Mer information och vigledning om hantering av skyddade personuppgifter
finns pa Skatteverkets webbplats.!

2. Skatteverkets atgarder for skydd av personuppgifter

Skyddade personuppgifter ar Skatteverkets samlingsrubrik for de olika
skyddsatgirderna sekretessmarkering, skyddad folkbokféring och
fingerade personuppgifter. Skatteverket eller Polismyndigheten vidtar
dessa skyddsatgirder nir en enskild person har nigon form av hotbild

mot sig. Skyddet ska hindra att uppgifter om den enskilde sprids.

Skyddsatgarden fingerade personuppgifter beslutas av Polismyndigheten.
Denna dtgird berors inte i denna riktlinje eftersom skolan inte ska ha

kinnedom om elever med fiktiva personuppgifter.

2.1 Sekretessmarkering

Efter ansckan hos Skatteverket kan en person fa sina uppgifter i
folkbokforingen skyddade genom att en sekretessmarkering registreras 1
folkbokforingsdatabasen. En forutsittning for detta dr att personen har
limnat ett underlag som enligt Skatteverkets bedomning typiskt sett utgor
hinder mot utlimnande av de uppgifter om personen som finns i

folkbokforingen. En sekretessmarkering dr den ligre graden av skyddade

Vi ledning for offentliga aktérers hantering av skvddade personuppgifter | Skatteverket

Viiglédning fot hantering av skyddade personuppgifter? Artikel 4.1 i EU:s
dataskyddsférordning;


https://www.skatteverket.se/offentligaaktorer/folkbokforing/vagledningforoffentligaaktorershanteringavskyddadepersonuppgifter.4.18e1b10334ebe8bc80002541.html
https://www.skatteverket.se/offentligaaktorer/folkbokforing/vagledningforoffentligaaktorershanteringavskyddadepersonuppgifter.4.18e1b10334ebe8bc80002541.html

personuppgifter. Det dr en administrativ atgard som foérsvarar for andra
att fa tillgang till personens personuppgifter. Samtliga personuppgifter
omfattas av sekretessmarkering. Skatteverkets sekretessmarkering ar en
varningssignal om att det alltid madste gbras en noggrann
sekretessprovning ndr ndgon begir att fa ut en sekretessmarkerad uppgift

(se avsnitt 2.3).

2.2. Skyddad folkbokforing

Nir hotbilden mot en person dr mycket stark kan personen fa
skyddsatgirden skyddad folkbokféring av Skatteverket. Skyddad
folkbokforing innebir att personen folkbokférs pa en annan
folkbokforingsort dn dér personen ar bosatt. Nagon bostadsadress
registreras inte utan endast en boxadress till ett skattekontor. For att
kunna fa skyddad folkbokforing behGver personen flytta. Personen far
dven en markering for skyddad folkbokforing i folkbokforingsdatabasen,

som foljer med till kommunens skoladministrativa system.

Sekretessen ar stark for personuppgifter om den som har skyddad
folkbokforing. Sekretessen giller bade uppgifter som har aviserats av
Skatteverket och som den enskilde sjilv har limnat om dennes personliga
férhallanden och uppgift som ensamt eller tillsammans med annan
uppgift limnar upplysning om var personen bor. Exempel pa sidana
uppgifter dr personnummer, adress, e-postadress, telefonnummer,
anhorig, skola med flera. Dessa uppgifter maste hanteras ytterst noggrant
och normalt sett inte limnas ut. Det maste vara helt klarlagt att ett
utlimnande kan gbras utan nagon risk for den hotade och f6rféljda

petrsonen.

2.3 Utlamnande av allman handling innehallande
personuppgifter
Enligt offentlighetsprincipen har alla ritt att ta del av allmidnna handlingar

eller uppgifter ur allminna handlingar som inte omfattas av sekretess.

Uppgifter om elever som behandlas i forvaltningens verksamhet, som i
clevregistret eller i andra sammanhang, kan begiras ut som allmanna
handlingar eller som uppgifter i sidana handlingar. Andra myndigheter
kan ocksa begira ut sadana uppgifter. En begiran kan inkomma med

post eller framféras muntligen 6ver telefon eller vid ett mote.

Nir forvaltningen mottar en begiran om att ta del av uppgifter som
giller en elev med skyddade personuppgifter krivs sirskild forsiktighet

for att inte réja uppgifter som kan omfattas av sekretess. Sidana



uppgifter ar inte enbart de uppgifter om eleven som férvaltningen
behandlar i t.ex. elevregister och pappershandlingar. Aven den
omstindigheten att elevens personuppgifter férekommer hos
torvaltningen dr en uppgift som kan omfattas av sekretess. Enbart att
bekrifta att en elev med skyddade personuppgifter gar i skolan kan

diarmed innebira ett sekretessbrott.

Avdelningschef Hallbarhet och nimnd ska alltid radfragas innan fortsatt
kommunikation sker med den som begirt att ta del av uppgifter som

giller elev med skyddade personuppgifter.

3. Hantering av skyddade personuppgifter i
forvaltningens utbildningsverksamhet

3.1 Ansvar

Rektor samt Ovriga chefer ansvarar for att skyddade personuppgifter
hanteras i enlighet med gillande férfattningar och dessa riktlinjer.
Forvaltningschef ansvarar for att skyddade personuppgifter hanteras i
enlighet med gillande foérfattningar och dessa riktlinjer inom

utbildningskontoret.

Rektor/forvaltningschef ansvarar for att all personal har kunskap om

dessa riktlinjer samt att nyanstilld personal och vikarier informeras.

3.2 Anpassning och inkludering

Det dr viktigt att striva efter att elever med skyddade personuppgifter inte
kianner sig utpekade eller exkluderade. Sa langt som mojligt ska darfér
skolans verksamhet anpassas sa att alla elever kan delta. Samtidigt krivs
ett kontinuerligt sikerhetstinkande kring elever med skyddade
personuppgifter.

3.2. Personuppgiftssamordnare

Rektor ska utse en personuppgiftssamordnare som har kunskap om dessa
riktlinjer och bistar rektor i arbetet kring elever med skyddade
personuppgifter, exempelvis hantera handlingar och annan administration
runt eleven samt informera nyanstillda och vikarier. Det dr dven
personuppgiftssamordnaren som ska se till att de riktiga
personuppgifterna till elever med skyddade personuppgifter finns att
tilled pa skolan, samt att kontaktuppgifter till vardnadshavare finns att

tilled 1 det fall eleven dr under 18 ar.



Ovriga verksamheter inom férvaltningen ska ocksa folja gillande regler
och riktlinjer om hantering av skyddade personuppgifter hos elever.
Personuppgiftssamordnare f6r utbildningskontoret utgors av
dataskyddssamordnaren som dven ir kontaktperson for

personuppgiftssamordnare vid skolenheterna.

Vid byte av personuppgiftssamordnate ska rektor/ansvarig chef meddela

detta till personuppgiftssamordnare for utbildningskontoret.

3.4 | vantan pa skyddade personuppgifter

Om rektor far kinnedom om att en elev ansokt om att fa skyddade
personuppgifter bor uppgifter om eleven hanteras enligt dessa rutiner.
Rektor ansvarar for att omedelbart informera personal som hanterar

uppgifter om elever och systemansvarig for elevregistret.

3.5 Dokumentation, diarieforing och arkivering
All dokumentation som r6r elever med skyddade personuppgifter ska
hanteras i enlighet med nimndens arkivredovisning och arkiveras enligt

arkivlagen.

Om det kan antas att en uppgift i en allmin handling inte far limnas ut pa
grund av en bestimmelse om sekretess, far myndigheten markera detta
genom att en sirskild anteckning (sekretessmarkering) gérs pa handlingen
eller, om handlingen ar elektronisk, infors i handlingen eller i det
datasystem dir den elektroniska handlingen hanteras. Anteckningen ska

ange

1. dllimplig sekretessbestimmelse,

2. datum dai anteckningen gjordes, och

3. den myndighet som har gjort anteckningen (5 kap. 5 § OSL).

Nir det giller arkivering ska fysiska handlingar som kan hinforas till elever
med skyddade personuppgifter forvaras separat fran andra handlingar och vara

inlasta.

3.6 Tillgang till skyddade personuppgifter

For att minska risken att skyddade personuppgifter limnas ut ska tillgangen till
skyddade personuppgifter begrinsas till sa fa medarbetare som mojligt, bade
avseende tillgangen till fysiska handlingar och tillgingen 1 I'T-system. Varje I'T-
system ska ha en rutin f6r behérighetstilldelning,



3.7 Skicka post till den som har skyddade personuppgifter
Post till personer med skyddade personuppgifter skickas till den adress som
torvaltningen forfogar 6ver. Om det rader osikerhet om adressen ska post
istallet skickas via Skatteverkets postférmedlingsservice. Information om

tillvigagangssitt finns pa Skatteverkets webbplats.

3.8 Nar pahittade personuppgifter inte far anvandas

Pahittade personuppgifter far inte skrivas in 1 forvaltningens journal- och
dokumentationssystem eller i forvaltningens diariesystem. Eleven ska vara
registrerad med riktigt och fullstindigt namn och personnummer i dessa

system.

Beslut som kan 6verklagas maste dokumenteras med elevens riktiga
personuppgifter. Det giller exempelvis beslut om mottagande, beslut om
sarskilt stod/atgiardsprogram samt vissa beslut om disciplinira dtgirder m fl.
(se 28 kap. skollagen). Aven interkommunala avtal maste upprittas med elevens

riktiga personuppgifter.

Andra handlingar av rittslig eller administrativ betydelse f6r eleven ska ocksa
bira elevens riktiga och fullstindiga personuppgifter. Det giller t.ex. betyg och
intyg som upprittas for eleven, ansékningar och handlingar som paverkar

elevens ansvar och rittigheter nar de undertecknats av eleven.

Det kan ocksa férekomma andra tillfillen da de riktiga personuppgifterna
maste anvindas, exempelvis vid riskbedémning inf6r arbetsplatsforlagt lirande
(APL).

Se avsnitt 3.5 gillande forvaring av handlingar som giller elever med skyddade
personuppgifter dir elevens riktiga personuppgifter ingar.

3.9 Intern 6verlamning av skyddade personuppgifter

Ska skyddade personuppgifter 6verlimnas mellan enheter/medarbetare ska de
6verlimnas personligen om inte annan siker 6verlimning kan garanteras.
Antalet medarbetare som ér inblandade 1 en 6verlimning ska minimeras och
som huvudregel ska uppgifterna limnas direkt till den medarbetare som ar

avsedd mottagare.

3.10 Om skyddade personuppgifter lamnas ut av misstag eller
rojs
Om skyddade personuppgifter limnas ut av misstag eller r6js ska hindelsen

hanteras enligt férvaltningens rutin f6r personuppgiftsincidenter.



Rektor eller den som rektor utser ska skyndsamt anmala incidenten till
forvaltningens dataskyddssamordnare

Rektor, personuppgiftssamordnare samt vardnadshavare eller vuxen elev ska

skyndsamt informeras om att personuppgifterna har rojts.
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