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Inledning

Intern kontroll dr en del i Malmé stads kvalitets- och utvecklingsarbete och syftar till att sikerstélla att
lagar, policyer, rutiner och andra styrdokument f6ljs och att allvarliga fel uppticks och atgirdas. En god
intern kontroll tillser att verksamhetssystem och rutiner dr dndamalsenliga, att redovisning dr korrekt, att
information rérande verksamheten dr god och att verksamheten skyddas mot forluster eller férstorelse av
kommunens tillgangar. Intern kontroll dr en process som bygger pa en samverkan mellan savil den
politiska ledningen som ansvariga chefer och 6vriga medarbetare. Processen — som beskrivs i Malmé stads
reglemente fOr intern kontroll — syftar till att med en rimlig grad av sikerhet uppna:

e  att verksamheten dr dndamadlsenlig och effektiv,
e att information om verksamhet och ekonomi ar tillférlitlig, samt
e att lagar, férordningar och styrdokument f6js.

I gymnasie- och vuxenutbildningsnimndens interna kontrollplan f6r 2024 anges vilka olika
granskningsomriden som ska foljas upp under aret. Foreliggande rapport avser uppfdljning januari-
augusti 2024. I uppféljningen redovisas nimndens granskning Risk foér otillricklig tillgang pa apl-platser
och den kommungemensamma granskningen Felaktig tillgang till information och lokaler.
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Granskningar
Namndens granskningar

Risk for otillracklig tillgang pa apl-platser
Beskrivning av risk

Risk f6r att elever inte uppnar mal med sin utbildning pa grund av otillricklig tilledng till, och kvalitet p4,
apl-platser (arbetsplatsforlagt lirande).

Riskansvarig

Avdelning kvalitet och utveckling

Syfte med granskningen:

Sakerstilla tillricklig tillgang av apl-platser.
Omfattning /avgrinsning:

Granskningen omfattar elevernas tillging till apl.
Granskningsmetod:

Granskningen bestar av en kartliggning av tillgangen pd apl-platser pa nimndens gymnasieskolor som
erbjuder program dir apl ska inga.

Resultat
Genomf6rande av granskning och resultat

Kartliggning av tillgdngen pa apl-platser genomfdrdes pd gymnasieskolor inom nimndens verksamheter
som erbjuder program dir apl ingar.

De berérda skolorna blev tillfrigade att svara pa fragestillningar avseende skolans tillgang pa apl-platser
under virterminen 2024. Fragestillningarna avsig skolornas behov av apl-platser under varterminen 2024,
om alla ber6rda elever erbjudits apl-plats och om skolférlagd utbildning erbjudits 1 de fall som elever inte
pabotjat apl/avbrutit apl.

Alla tillfragade gymnasieskolor inkom med svar pa utskickade fragestillningar avseende tillgingen pd apl-
platser under virterminen 2024.

Analys

Samtliga skolor svarade att antalet apl-platser motsvarade antalet elever och att alla berérda elever
erbjudits en apl-plats. Samtliga skolor svarade dven att i de fall som en elev inte har paborjat erbjuden apl-
plats eller har beh6évt avbryta pagaende apl-plats, har eleven erbjudits skolférlagd utbildning.

Slutsats

Alla tillfrigade gymnasieskolor inkom med svar pa utskickade fragestillningar och samtliga uppgav att de
under varterminen 2024 erbjudit alla ber6rda elever apl-plats och erbjudit skolférlagd utbildning i de fall
som eleven inte kunnat tillgodogéra sig sin apl. Granskningen ger en 6verblick 6ver férvaltningens arbete
med apl pad nimndens gymnasieskolor under virterminen 2024. Resultatet visar att tillgingen pa apl-
platser och hanteringen av apl under varterminen 2024. En utvirdering av tillgangen p4, och hanteringen
av apl-platser, foreslis genomféras och dterrapporteras drsvis inom ramen for det systematiska
kvalitetsarbetet.
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Kommungemensamma granskningar

Felaktig tillgang till information och lokaler
Beskrivning av risk

Risk for att hanteringen av behdrigheter till system (IT-system, filer pd G eller Sharepoint, nycklar
+ taggar) inte fungerar pa grund av att rutiner f6r behdrigheter inte £6ljs vilket kan leda till att personer
som slutat/bytt tjdnst har tillgang till uppgifter, sekretess, lokaler som de inte ska ha.

Omraden och tillh6érande rutiner som ska granskas:
Rutiner for sikerstillande av att obehoriga inte har tillgang till information och lokaler.

Syfte med granskningen:

Syftet med granskningen ér att undersdka hur nimnder och bolagsstyrelser sikerstiller att personer inte
obehérigen har tillgang till information och lokaler, exempelvis om det finns lokala styrdokument och
rutiner och huruvida dessa eftetlevs.

Omfattning/avgrinsning:

Granskningen omfattar Malmé stads nimnder och helidgda bolag Riktlinjer och anvisningar f6r
informationssikerhet i Malmé stad giller f6r nimnderna och i tillimpliga delar dven f6r bolagen. Detta
innebir att granskningsmomenten kommer att skilja sig mellan nimnder och bolagsstyrelser.

Granskningsmetod:

- Sjalvskattning utifran ett antal frigor/péstienden kring hur nimnden/bolagsstyrelsen sikerstiller att
risken inte faller ut.

- Enkit med fragor till slumpmissigt urval av chefer (nimnder).

- Intervjuer med ett firre antal chefer 1 respektive férvaltning for att fa djupare och mer nyanserade svar
(nimnder).

Stadskontoret tar i samrdd med forvaltningar och bolag fram anvisningar som bland annat innehéller
fragor fOr enkiter och intervjuer och péstaenden for sjilvskattningsdelen av granskningen.

Aterrapportering till nimnd/styrelse (tidpunkt):
Aterrapportering till nimnd/styrelse ska géras senast i samband med uppféljning av arbetet med intern
kontroll 2024.

Resultat
Genomférande av granskning och resultat
Granskningen genomférdes i tre delar och bestod av enkitfragor, intervjuer samt en sjilvskattning.

Enkitfridgorna inneholl 10-15 fragor och skickades till 22 slumpmassigt utvalda chefer pa olika nivaer
inom gymnasie- och vuxenutbildningsférvaltningen. Frigorna i enkiten hade fokus pa kunskap,
kompetens och attityd pa omradet.

For att fa en djupare forstaelse for kunskaper, rutiner och hantering kopplat till granskningsomradet
genomfdrdes dven fem intervjuer med chefer pa gymnasieskola, vuxenutbildning och utbildningskontoret.
Intervjupersonerna valdes i samrad mellan utbildningschefer, sikerhetssamordnare, intern
kontrollsamordnare och avdelningschef f6r hallbarhet och nimnd f6r att skapa 6verblick 6ver nimndens
olika verksamheter.
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Slutligen genomférdes en sjilvskattning utifrdn sex pdstienden kring hur nimnden sdkerstiller att risken
inte faller ut. Skattningen genomférdes av forvaltningens informationssikerhetssamordnare med
utgiangspunkt frin resultatet fran foéregiende steg i granskningen.

Enkit

Totalt fick 22 chefer pd gymnasie- och vuxenutbildningsférvaltningen enkitfrigorna, varav 18 svarade.
Enkiten bestod av olika pdstienden som respondenterna fick ta stillning till genom att kryssa i ett av fyra
svarsalternativ; instimmer helt, stimmer delvis, stimmer delvis inte och stimmer inte alls. Likadan
granskning genomfordes 2021 och déd svarade 17 chefer pd enkiten.

Avseende frigan om det finns rutiner for dterlimning av nycklar/passerkort/taggar och motsvarande for
fysisk tillgang till lokaler, framkommer att 16 av svarande instimmer helt och 2 stimmer delvis. Vid
samma granskning 2021 framkom vid samma fraga att 10 instdimde helt, 5 stimde delvis och 2 stimde
delvis inte. Resultatet visar saledes att fler lokaler inom nimndens verksamheter har rutiner for
aterlimning av nycklar/passerkort/taggar 2024 dn 2021.

Vid frigan om i hur h6g grad cheferna anser att de fatt information om vad som giller kring tillgdng till
lokaler, visar granskningen 2024 att 4 svarande anser att de fatt fullstindig information, 10 svarande anser
att de fatt tillricklig information och 4 svarande anser att informationen varit nagot bristfillig. Vid samma
fragestillning 2021 angav 3 svarande att de fatt fullstindig information, 10 svarande ansdg att de fatt
tillricklig information, 2 svarande angav att de fitt ndgot bristfillig information och 2 svarande angav att
de inte alls fatt information.

Vid frigan om i hur hdg grad chefer fitt information om vad som giller f6r behdrighet till system, visar
granskningen 2024 att 4 svarande anser sig ha fitt fullstindig information, 7 svarande anser att de fatt
tillricklig information och 7 svarande anser att informationen varit nigot bristfillig. Vid samma
fragestillning 2021 angav 1 svarande att de fatt fullstindig information, 9 svarande att de fatt tillrdcklig
information, 5 svarande ansag att de fitt nagot bristfillig information och 2 svarande angav att de inte alls
fitt information.

Intervjuer

I intervjuer med chefer framkom att den stérsta utmaningen kopplat till felaktig tillgang till lokaler 4r
lokaler med nyckelbaserade system. Cheferna uppger storre svarigheter med att ha en uppdaterad
inventering av utlimnade nycklar i lokaler med nyckelbaserade system jaimfért med lokaler med digitala
passerkort.

Ytterligare en utmaning som framholls i intervjuerna var avslutande av behérigheter 61 vissa funktioner
som inte avslutas automatiskt utan som behéver genomféras manuellt. Det framkom att det saknas en
enhetlig hantering for att sikerstilla att behorigheterna avslutas.

Sjalvskattning

Sjilvskattningen bestod av f6ljande sex pastienden:

1. Det finns dokumenterade rutiner for hantering av tillging till system vid avslut av anstillning/uppdrag
2. Rutinerna ir kinda

3. Rutinerna tillimpas

4. Det finns dokumenterade rutiner f6r hantering av tillging till lokaler vid avslut av anstillning/uppdrag

5. Rutinerna ar kanda

6. Rutinerna tillimpas
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Gillande pastiendet om dokumenterade rutiner fér hantering av tillgdng till system vid avslut av
anstallning/uppdrag, visar sjalvskattningen att alla chefer fir en checklista om vad som giller kring
behorigheter vid nyanstillning. Liknande checklista finns dock inte vid avslut av anstillning/uppdrag utan
rutiner tas ofta fram lokalt.

Det finns férvaltningsgemensamma rutiner angaende hantering av tillgang till lokaler vid avslut av
anstillning/uppdrag for atetlimnande av IT-utrustning, inklusive tagg- och passerkort. Det saknas
diremot gemensamma dokumenterade rutiner fOr aterlimning av fysiska nycklar.

Analys

Svaren pa enkitfrigorna kombinerat med intervjuerna visar att férvaltningens arbete med tillgdng till
information och lokaler forbittrats sedan féregiaende granskning 2021 men att det finns ett fortsatt behov
av utveckling.

De utvecklingsbehov som identifierats avser behov av ytterligare information kring hantering av
behorigheter till system och lokaler, gemensamma rutiner f6r hantering av fysiska nycklar samt
gemensamma rutiner for hantering av behorigheter till system vid avslutad anstillning/uppdrag.

Gymnasie- och vuxenutbildningsférvaltningen arbetar 16pande med att modernisera
verksamhetslokalernas skalskydd och passersystem vilket pa sikt kommer omhinderta en del av
problematiken avseende fysiska nycklar. Namnden har under 2024 inventerat skollokalernas
sdkerhetsinstallationer med fokus pé bland annat passersystem. Inventeringen visade att en stor andel av
nidmndens sidkerhetsinstallationer var i behov av utbyte under kommande femarsperiod.
Ersittningsinvesteringarna dr nédvindiga f6r att uppfylla myndighetskrav samt f6r elevers och anstilldas
sikerhet i skolan. Flera projekt dr initierade och bedémningen ér att nio nya sakerhetsinstallationer
kommer firdigstillas innan utgdngen av 2024. Diremot dr det ett langsiktigt arbete vilket innebir att det
pa kort sikt finns ett behov av gemensamma rutiner f6r hantering av fysiska nycklar vid avslutad
anstillning/ uppdrag och rutiner for framtagande av forteckning 6ver vilka nycklar som verksamheten
torfogar Gver.

Slutsats

Granskningen visar att férvaltningens chefer har ett fortsatt behov av information om vad som giller
kring behoérigheter till system och lokaler. Gemensamma rutiner kommer tas fram for hantering av
behorigheter till system vid avslutad anstillning/uppdrag.

Granskningen visar dven behov av gemensam hantering av fysiska nycklar. Det pagér ett langsiktigt arbete
for att Sverga till digitala passersystem. For att 6ka sdkerheten under 6vergingsperioden kommer
forvaltningen ta fram gemensamma rutiner for hantering av fysiska nycklar vid avslutad anstillning/
uppdrag och rutiner fér framtagande av férteckning Gver vilka nycklar som verksamheten férfogar Gver.
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