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Sammanfattning

Intern kontroll 4r en del i Malmé stads kvalitets- och utvecklingsarbete och syftar till att
siakerstalla att lagar, policyer, rutiner och andra styrdokument f6ljs och att allvarliga fel uppticks
och atgirdas. En god intern kontroll tillser att verksamhetssystem och rutiner ir andamalsenliga,
att redovisning ér korrekt, att information rérande verksamheten dr god och att verksamheten
skyddas mot forluster eller forstorelse av kommunens tillgangar.

Arbetet med intern kontroll bygger pa riskanalyser som genomférs inom respektive forvaltning
tor att identifiera, virdera och foresla hantering av risker. De risker som bedéms vara
prioriterade omsitts i internkontrollplaner bestaende av planerade granskningar och
direktitgirder. Foreliggande rapport avser aterrapportering av risker med hoga riskvirden som
inte aterfinns i internkontrollplanen.

Forslag till beslut
1. Gymnasie- och vuxenutbildningsnimnden godkinner aterrapportering avseende risker
med hoga riskvirden.

Beslutsunderlag
e G-Tjinsteskrivelse GVN 2023-12-19 aterrapportering av risker med hoga virden utifrin
intern kontroll, reviderad efter arbetsutskottet 2023-12-08

Beslutsplanering

Gymnasie- och vuxenutbildningsnimndens arbetsutskott 2023-05-17
Gymnasie- och vuxenutbildningsnimnden 2023-05-25

Gymnasie- och vuxenutbildningsnimndens arbetsutskott 2023-12-08
Gymnasie- och vuxenutbildningsnaimnden 2023-12-19
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Arendet

Intern kontroll dr en del i Malmé stads kvalitets- och utvecklingsarbete och syftar till att siker-
stilla att lagar, policyer, rutiner och andra styrdokument f6ljs och att allvatliga fel uppticks och
atgirdas. En god intern kontroll tillser att verksamhetssystem och rutiner dr dndamalsenliga, att
redovisning ar korrekt, att information rérande verksamheten dr god och att verksamheten
skyddas mot forluster eller forstorelse av kommunens tillgangar. Intern kontroll dr en process
som bygger pa en samverkan mellan savil den politiska ledningen som ansvariga chefer och
Ovriga medarbetare. Processen — som beskrivs 1 Malmé stads reglemente f6r intern kontroll —
syftar till att med en rimlig grad av sidkerhet uppna:

eatt verksamheten dr dndamalsenlig och effektiv,
eatt information om verksamhet och ekonomi ar tillforlitlig, samt
eatt lagar, forordningar och styrdokument foljs.

Arbetet med intern kontroll bygger pa riskanalyser som genomférs inom respektive forvaltning
for att identifiera, virdera och foresla hantering av risker. De risker som bedéms vara
prioriterade omsitts 1 internkontrollplaner bestaende av planerade granskningar och
direktitgirder. Foreliggande rapport avser aterrapportering av risker med hoga riskvirden som
inte aterfinns i internkontrollplanen.

Aterrapportering av risker med hoga riskvérden

Bristfallig efterlevnad av rutiner i krankningsarenden

Beskrivning av risk
Risk for bristfillig efterlevnad av forfattningsstadgade rutiner f6r elevirenden pa grund av dnnu
inte implementerade rutiner vilket kan leda till att elever inte far sina rittigheter tillgodosedda.

Kommentar

Rutiner for krinkningsirenden dr framtagna och implementerade. Férvaltningens jurister f6ljer
I6pande upp och stottar nimndens verksamheter i uppkomna krinkningsirenden.
Forvaltningsjuristerna har under hosten 2022 och varen 2023 erbjudit samtliga gymnasieskolor
och vuxenutbildningen utbildningsinsatser i hanteringen av krinkande behandling, trakasserier
och sexuella trakasserier. Utbildningsinsatsen behandlar de nya rutinerna samt hur de nya
blanketterna ska fyllas i. Insatsen innehaller dven Gvergripande information om krinkande
behandling, trakasserier och sexuella trakasserier samt syftet med hanteringen av dessa drenden.
Avdelningen samordning och elevhilsa har dven genomfért utbildningsinsatser for olika
personalgrupper inom gymnasieskolan. Avdelningschef for hallbarhet och nimnd ger nya
rektorer introduktion i arbetet mot krinkande behandling. Rutinerna har uppdaterats pa
intranitet Komin med aktuell information och en processbeskrivning.

Nimnden aterrapporteras manatligen gillande inkomna krinkningsirenden. Under 2023
genomfors dven en kartliggning och analys av skolornas efterlevnad av rutiner i
krinkningsirenden som planeras presenteras for rektorsgrupperna for vidare diskussion.
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Forvaltningen har under 2023 tagit fram en handlingsplan for att systematisera uppfoljning till
huvudman gillande incidenter 1 verksamheten kopplat till kriget mellan Israel och Hamas. 1
handlingsplanen ingar bland annat rutin dir krinkningsanmilningar kopplade till kriget mellan
Israel och Hamas dterkopplas till huvudman veckovis. Utbildningsinsatser fOr att ytterligare
stirka kompetens inom virdegrundsomraden intensifierades under december 2023.

Otillracklig information om fattade beslut och riktlinjer i verksamheten utifran ny
lagstiftning

Beskrivning av risk

Risk for att fattade beslut och riktlinjer utifran ny lagstiftning inte far genomslag i verksamheten
eller implementeras pa grund av otydlig ansvarsférdelning och brister i internkommunikation
vilket kan leda till att elever inte far sina rattigheter tillgodosedda.

Kommentar

Ett digitalt chefsutskick med aktuell information skickas ut varannan vecka. Under 2023 har
savil arbetssatt som formgivning av chefsutskicket justerats 1 syfte att stirka kanalens status och
tydlighet. Under aret kommer en utvirdering av insatsen att genomforas. Arbetet med Komin
avseende struktur och innehall fortloper. Kommunikation genom chefsutskick och intranit
stodjs av de etablerade ledarforum som finns i férvaltningen.

Under 2023 har ett strukturerat kommunikationsarbete implementerats i styrkedjan. Information
kommuniceras kontinuerligt pa rektorstriffar, pa ledartriffar med rektorer, bitridande rektorer
och sektionschefer, pa gemensamma arbetsplatstriffar for utbildningskontoret och pa utvidgad
ledningsgrupp for férvaltningens ledningsgrupp och avdelningarnas enhetschefer. Vidare
beslutar avdelningscheferna varje vecka om vilken gemensam information som ska
kommuniceras till medarbetarna.

Varje avdelning har utsett egna redaktorer for intranitet Komin med syftet att forbiattra
information och hilla information uppdaterad. Information kommuniceras dven genom
forvaltningens personaltidning Edico.

Risker och planerade atgarder angaende rutiner och riktlinjer

Ej likvardig bedomning gallande tillampning av bestammelse for elevresor

Beskrivning av risk

Risk for ej likvirdig bedomning av elevers ritt till reseersittning/busskort pa grund av brister
gillande miatverktyg och tillimpningsbestimmelser vilket kan leda till felaktig och olikvirdig
behandling av elever.

Kommentar

Nya tillimpningsbestimmelser for reseersittning beslutades av gymnasie- och
vuxenutbildningsnimnden under 2022 och uppdaterades 2023. Vid uppdateringen 6vergick
forvaltningen till ett nytt digitalt métverktyg. Vid implementering visade det sig att verktyget inte
kan anvindas for en korrekt avstindsbedémning mellan elevers folkbokforingsadress och
skoladress, for att 1 sin tur kunna sakerstilla en likvirdig bedomning av reseersittning. Brister 1



405

matverktyget kvarstar och vidareutveckling av matverktyget har paborjats under 2023.
Forvaltningen genomfor manuella kontroller f6r att minska risken for felaktig bedomning.
Vidare har forvaltningen sikerstillt att det finns likvirdiga rutiner for elever inom bade
fristiende och kommunala skolot.

Risk for att inkommande mejl och telefonsamtal ej besvaras i tid

Beskrivning av risk
Risk for att anstillda inte svarar pa inkommande mejl och telefonsamtal och dirfér inte uppfyller
serviceskyldigheten 1 forvaltningslagen.

Kommentar

Under 2023 tas rutiner f6r tillgdnglighet och service fram. Mot bakgrund av serviceskyldigheten 1
forvaltningslagen och Malmo stads kommunfullmaktigemal om att Malmé stad ger en god och
likvirdig service ser férvaltningen ett behov av stadsévergripande riktlinjer avseende
tillgdnglighet och service. Behovet lyfts i relevant chefsnitverk i Malmo stad.

Risker och genomforda atgarder angaende hantering av personuppgifter

Personuppgifter kommuniceras internt och externt i osdkra kanaler

Beskrivning av risk

Risk for att personuppgifter kommuniceras internt/externt i osikra kanaler pa grund av
avsaknad av riktlinjer och oklarheter kring befintliga krypteringslésningar, vilket kan leda till
olovlig spridning av personuppgifter

Kommentar

Risken for att personuppgifter kommuniceras internt/externt i osidkra kanaler berér bade
torvaltningens arbete med dataskydd och informationssikerhet. Syftet med
dataskyddsférordningen (GDPR) dr att skydda enskildas grundlidggande rittigheter och friheter,
sarskilt deras ritt till skydd av personuppgifter, samt sakerstilla det fria flodet av personuppgifter
inom EU. Informationssikerhetsarbete dr att arbeta férebyggande och att kontinuerligt anpassa
skyddet utifran organisationens behov och risker.

Malmé stad har flera styrdokument inom omradet informationssikerhet, Malmé stads riktlinjer
tor informationssikerhet respektive Malmé stads riktlinjer f6r behandling av personuppgifter.
Kraven enligt lag och styrdokumenten finns konkretiserade i Malmé stads anvisningar f6r
informationssikerhet (se Anvisning I'T-sdkerhet och Anvisning - Informationshantering &
sikerhetsprocesser). Malmé stad erbjuder krypteringsfunktioner i flera av dess digitala verktyg.

Utifran ovanstaende bedoms att de styrdokument f6r dataskydd och informationssikerhet som
finns f6r Malmé stad och forvaltningen ar tillrdckliga men férvaltningens medarbetare bedéms
ha varierande kunskap om kraven pa dataskydd och informationssakerhet.

Forvaltningen planerar att halla aterkommande utbildningar om dataskydd,
informationssikerhet, OSL (offentlighet- och sekretesslagen), korrekt hantering av allméidnna
handlingar och arkivhantering. Alla medarbetare pa utbildningskontoret samt representanter fran
Malmo stads gymnasieskolor har fatt mojlighet att ga OSL-utbildning genom ett externt



50)
utbildningsfoéretag.
Utbildningar planeras dven att genomforas under 2024. Stadskontoret i Malmo stad erbjuder en
grundliggande utbildning 1 dataskydd for alla medarbetare inom Malmo stad. Anpassade
utbildningar inom dataskydd och informationssikerhet for férvaltningens medarbetare planeras
till varen 2024 da Malmo stads nya e-utbildningsplattform ska vara pa plats. Avdelningen for I'T
och digitalisering (ITD) pa serviceforvaltningen implementerar frin och med 2023 siker digital
kommunikation (SDK) i Malm¢ stad. Arbetet har startat som pilot i nagra utvalda férvaltningar
under hésten 2023 och implementeras i resterande férvaltningar under 2024. SDK kommer
underlitta forvaltningens arbete samt forebygea risken genom siker kommunikation mellan
offentliga aktorer (exempelvis mellan kommuner och statliga myndigheter).

Vitlistning

Beskrivning av risk

Risk for att pedagogiska digitala system anvinds utan att vara informationsklassade och har
godkinda personuppgiftsbitridesavtal pa grund av avsaknad av vitlistningsprocess vilket kan
leda till att dataskyddslagstiftning ej efterlevs.

Kommentar

De senaste dren har gymnasie- och vuxenutbildningsférvaltningen och dess verksamheter anvint
sa kallade digitala lirresurser utan att i tillracklig utstrickning beakta informationssakerhet och
dataskydd. I nulaget har férvaltningen inte kunnat sikerstalla att samtliga digitala lirresurser
(digitala tjanster eller appar t6r pedagogisk syfte) genomgitt en vitlistningsprocess, vilket innebir
att det finns brister kring granskningar av godtagbart pedagogiskt syfte, behandling av
personuppgifter och om personuppgiftsbitridesavtal behéver tecknas.

For att forbittra hanteringen arbetar férvaltningen aktivt med vitlistningsprocessen.
Forvaltningen har fatt ta del av grundskoleférvaltningens (GRF) framtagna plattform for
vitlistning och arbetar med att anpassa den f6r GVFs digitala lirresurserna.
Kommunikationswebbplatsen "GVF Digitala lirresurser" planeras finnas tillginglig pa intranitet
Komin for skolpersonal under andra kvartalet 2024. En positiv effekt av samverkan mellan
skolférvaltningarna ér att elever som gar vidare fran GRF till GVF till stor del erbjuds samma
digitala verktyg och digitalt stod i sin utbildning. En arbetsgrupp inom GVF med IKT-
pedagoger arbetar med prioriteringar for de digitala lirresurserna. Genom granskningen inom
vitlistningsprocessen synliggors ocksa vilka atgirder som direfter behéver vidtas for att
sikerstilla informationssikerhet och dataskydd.

Ansvariga
Elena Zukauskaite Avdelningschef
Anneli Schwartz Forvaltningschef
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