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Sammanfattning

Intern kontroll dr en del 1 Malmo stads kvalitets- och utvecklingsarbete och syftar till att
sikerstalla att lagar, policyer, rutiner och andra styrdokument f6ljs och att allvarliga fel uppticks
och atgirdas. En god intern kontroll tillser att verksamhetssystem och rutiner ir dandamalsenliga,
att redovisning ér korrekt, att information rérande verksamheten dr god och att verksamheten
skyddas mot forluster eller forstorelse av kommunens tillgangar.

Arbetet med intern kontroll bygger pa riskanalyser som genomférs inom respektive forvaltning
tor att identifiera, virdera och foresla hantering av risker. De risker som bedéms vara
prioriterade omsitts i internkontrollplaner bestiende av planerade granskningar och
direktitgirder. Foreliggande rapport avser aterrapportering av risker med hoga riskvirden som
inte aterfinns i internkontrollplanen.

Forslag till beslut
1. Gymnasie- och vuxenutbildningsnimnden godkinner aterrapportering avseende risker
med hoga riskvirden.

Beslutsunderlag
e G-Tjinsteskrivelse GVN 2023-05-25 Aterapportering av risker med hoga virden utifrin
intern kontroll

Beslutsplanering
Gymnasie- och vuxenutbildningsnimndens arbetsutskott 2023-05-17
Gymnasie- och vuxenutbildningsnimnden 2023-05-25

Beslutet skickas till
Revisionen for kinnedom

Arendet

Intern kontroll dr en del i Malmé stads kvalitets- och utvecklingsarbete och syftar till att
sakerstalla att lagar, policyer, rutiner och andra styrdokument f6ljs och att allvarliga fel uppticks
och atgirdas. En god intern kontroll tillser att verksamhetssystem och rutiner ir andamalsenliga,
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att redovisning ir korrekt, att information rérande verksamheten dr god och att verksamheten
skyddas mot forluster eller forstorelse av kommunens tillgangar. Intern kontroll 4r en process
som bygger pd en samverkan mellan savil den politiska ledningen som ansvariga chefer och
ovriga medarbetare. Processen — som beskrivs 1 Malmo stads reglemente for intern kontroll —
syftar till att med en rimlig grad av sidkerhet uppna:

eatt verksamheten dr dndamalsenlig och effektiv,
eatt information om verksamhet och ekonomi ar tillf6érlitlig, samt
eatt lagar, forordningar och styrdokument foljs.

Arbetet med intern kontroll bygger pa riskanalyser som genomférs inom respektive forvaltning
tor att identifiera, virdera och foresla hantering av risker. De risker som bedéms vara
prioriterade omsatts i internkontrollplaner bestiende av planerade granskningar och
direktatgirder. Foreliggande rapport avser aterrapportering av risker med hoga riskvirden som
inte aterfinns 1 internkontrollplanen.

Aterrapportering av risker med héga riskvirden

Risker och genomforda dtgérder angdende rutiner och riktlinjer

Bristfillig efterlevnad av rutiner i krinkningsirenden

Beskrivning av risk

Risk for bristfallig efterlevnad av forfattningsstadgade rutiner for elevirenden pa grund av dnnu
inte implementerade rutiner vilket kan leda till att elever inte far sina rittigheter tillgodosedda.

Kommentar

Rutiner dr framtagna och implementerade. Jurister f6ljer I6pande upp och stottar nimndens
verksamheter i uppkomna krinkningsidrenden. Arbetsprocessen pa avdelning hallbarhet och
nimnd kommer under 2023 att systematiseras utifrin funktion for att minska eventuell
sarbarhet. Juristerna har under hésten 2022 och varen 2023 erbjudit samtliga gymnasieskolor
utbildningsinsatser 1 hanteringen av krinkande behandling, trakasserier och sexuella trakasserier.
Utbildningsinsatsen behandlar de nya rutinerna samt hur de nya blanketterna ska fyllas i.
Insatsen innehéller dven Gvergripande information om krinkande behandling, trakasserier och
sexuella trakasserier samt syftet med hanteringen av dessa drenden. Sidan for rutinerna pa
Komin har uppdaterats med aktuell information och en processbeskrivning.

Otillricklig information om fattade beslut och riktlinjer i verksamheten utifran ny
lagstiftning

Beskrivning av risk

Risk for att fattade beslut och riktlinjer utifran ny lagstiftning inte far genomslag 1 verksamheten
eller implementeras pa grund av otydlig ansvarsférdelning och brister i internkommunikation
vilket kan leda till att elever inte far sina rittigheter tillgodosedda.

Kommentar

Oversyn av ledningskommunikation och kommunikation i styrkedjan har genomférts under
2021 och 2022. Som ett resultat sker ett chefsutskick med information varannan vecka sedan
april 2022. Varje avdelning har utsett egna redaktorer fOr intranitet Komin med syftet att
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torbattra information och halla information uppdaterad.

Under inledningen av 2023 har savil arbetssitt som formgivning av chefsutskicket justerats i
syfte att stirka kanalens status och tydlighet. Under aret kommer en utvirdering av insatsen att
genomforas. Arbetet med Komin avseende struktur och innehall fortloper. Kommunikation
genom chefsutskick och intranit stodjs av de etablerade ledarforum som finns i forvaltningen.

Risker och planerade dtgirder angdende rutiner och riktlinjer

Ej likvardig bedomning gillande tillimpning av bestimmelse f6r elevresor

Beskrivning av risk

Risk for ej likvirdig bedomning av elevers ritt till reseersittning/busskort pd grund av brister
gillande mitverktyg och tillimpningsbestimmelser vilket kan leda till felaktig och olikvirdig
behandling av elever.

Kommentar

Nya tillimpningsbestimmelser for reseersittning har beslutats av gymnasie- och
vuxenutbildningsnimnden under 2022. Bristen i matverktyget kvarstar. Forvaltningen genomfor
manuella kontroller f6r att minska risken f6r felaktig bedémning. Under 2023 undersoker
torvaltningen mojligheten till att 6verga till ett digitalt matverktyg som battre sikerstiller en
korrekt och likvirdig avstaindsbedomning mellan elevers folkbokféringsadress och skoladress,
vilket i sin tur sakerstiller en likvirdig bedémning av reseersittning.

Risk for att inkommande mejl och telefonsamtal ej besvaras i tid

Beskrivning av risk

Risk for att anstillda inte svarar pa inkommande mejl och telefonsamtal och dirfor inte uppfyller
serviceskyldigheten 1 forvaltningslagen.

Kommentar

Risken granskades inom ramen f6r intern kontroll 2022. Utifran resultaten vidtogs atgirder i
form av informationsinsatser samt fortydligande gillande vilket e-postdomin som ska anvindas
for extern kommunikation. Under 2023 kommer rutiner for tillganglighet och service att tas
fram. Mot bakgrund av serviceskyldigheten i férvaltningslagen och Malmo stads
kommunfullmiktigemal om att fler malmébor, besékare och samhillsaktorer ska uppleva att
Malmo stad levererar en god och likvirdig service genom hog tillganglighet, professionellt
bemotande, ritt kompetens samt genom att ligga i framkant i den digitala utvecklingen, ser
forvaltningen ett behov av stadsévergripande riktlinjer avseende tillgianglighet och service.
Behovet kommer lyftas i relevant chefsnitverk i Malmo stad.

Risker och genomforda dtgirder angdende hantering av personuppgifter
Personuppgifter kommuniceras internt och externt i osikra kanaler

Beskrivning av risk
Risk for att personuppgifter kommuniceras internt/externt i osikra kanaler pa grund av
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avsaknad av riktlinjer och oklarheter kring befintliga krypteringslosningar, vilket kan leda till
olovlig spridning av personuppgifter

Kommentar

Risken for att personuppgifter kommuniceras internt/externt i osikra kanaler ber6r bade
torvaltningens arbete med dataskydd och informationssikerhet. Syftet med
dataskyddsférordningen (GDPR) dr att skydda enskildas grundliggande rittigheter och friheter,
sarskilt deras ratt till skydd av personuppgifter, samt sakerstilla det fria flodet av personuppgifter
inom EU. Informationssikerhetsarbete ir att arbeta férebyggande och att kontinuerligt anpassa
skyddet utifran organisationens behov och risker.

Malmo stad har flera styrdokument inom omradet informationssikerhet Malni stads riktlinger for
informationssakerbet respektive Malmi stads riktlinjer for behandling av personuppgifter. Kraven enligt lag
och styrdokumenten finns konkretiserade 1 Malmé stads anvisningar f6r informationssakerhet,
se Anvisning I'T-sékerbet och Anvisning - Informationshantering & sikerbetsprocesser. Malmo stad
erbjuder krypteringsfunktioner i flera av dess digitala verktyg.

Utifran ovanstiende bedoms att de styrdokument £6r dataskydd och informationssikerhet som
finns f6r Malmé stad och forvaltningen ar tillrdckliga men forvaltningens medarbetare bedéms
ha varierande kunskap om kraven pa dataskydd och informationssikerhet.

Forvaltningen planerar att halla aterkommande utbildningar om dataskydd,
informationssikerhet, OSL, korrekt hantering av allminna handlingar och arkivhantering.
Utbildningarna kommer genomfoéras med start varen 2023 och fortsitta hdsten 2023.
Avdelningen f6r I'T och digitalisering (ITD) pa serviceforvaltningen arbetar med att
implementera siker digital kommunikation (SDK) i Malmé stad med start tidigast hosten 2023
eller 2024. SDK kommer underlitta forvaltningens arbete samt forebygga risken genom siker
kommunikation mellan offentliga aktorer (exempelvis mellan kommuner och statliga
myndigheter).

Vitlistning

Beskrivning av risk

Risk for att pedagogiska digitala system anvinds utan att vara informationsklassade och har
godkinda personuppgiftsbitridesavtal pa grund av avsaknad av vitlistningsprocess vilket kan
leda till att dataskyddslagstiftning ej efterlevs.

Kommentar

De senaste dren har gymnasie- och vuxenutbildningsférvaltningen (GVF) och dess verksamheter
inforskaffat si kallade digitala lirresurser utan att i tillricklig utstrickning beakta
informationssikerhet och dataskydd. I nuldget har férvaltningen inte kunnat sikerstalla att
samtliga digitala lirresurserna (digitala tjanster eller appar fér pedagogisk syfte) gatt igenom
vitlistningsprocessen, vilket innebir att det finns brister kring granskningar av godtagbart
pedagogiskt syfte, behandling av personuppgifter och om personuppgiftsbitridesavtal behéver
tecknas.

For att forbittra hanteringen arbetar férvaltningen aktivt med vitlistningsprocessen. Dels har
forvaltningen fatt moéjlighet att utga fran grundskoleforvaltningens (GRF) framtagna plattform
for vitlistning. Det innebar dels tidsvinster for arbetet med vitlistningsprocessen, dels mojligheter
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tor lirande mellan forvaltningarna. For elever som gar vidare fran GrF till GVF stirks
mojligheten att mota motsvarande digitala verktyg och digitalt stéd. Ett konsultféretag bygger
under varen 2023 GVFs vitlistningsplattform med GrFs plattform som bas. De digitala resurser
som anvands inom verksamheten kommer darefter att granskas utifrin en prioriteringsordning,
som kommer att faststillas under varen. Genom granskningen inom vitlistningsprocessen
synliggdrs ocksa vilka atgirder som darefter behover vidtas for att sikerstilla
informationssikerhet och dataskydd.

Ansvariga
Elena Zukauskaite Avdelningschef
Anneli Schwartz Forvaltningschef
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