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Namnden ar personuppgiftsansvarig

Rattslig reglering Utdrag fran riktlinjen (s. 6)

e Dataskyddsforordningen
(forkortad DSF eller GDPR) "Malmo stads namnder ar
personuppgiftsansvarig for sina

e Riktlinjer for behandling av respektive verksamhetsomraden.

personuppgifter i Malmo stad (beslutad av

kommunstyrelsen 2018) Samtliga namnder inom Malmo stad
ansvarar bl.a. for:
e Namnden ska utse dataskyddsombud - Ar ytterst ansvariga for att
(art. 37 GDPR) personuppgiftsbehandlingen efterlever

dataskyddsforordningens krav och ska
kunna visa detta.”

Malmé stad



Informationssakerhet
Utdrag fran riktlinjen (s. 9):

"Varje namnd ar ansvarig for
informationssakerheten inom sin
forvaltning. Namnden ska tillse att denna
riktlinje och underliggande styrdokument
efterlevs. Varje forvaltning ska bedriva ett
systematiskt, riskbaserat och langsiktigt
informationssakerhetsarbete.

Efterlevnaden ska arligen foljas upp och
rapporteras till de egna
forvaltningsledningen

och namnden.”

Malmo stads riktlinjer for
informationssakerhet (beslutad av
kommunstyrelsen 2022)

Anvisningar for

Informationssakerhet

IT-sakerhet

Informationshantering
& sakerhetsprocesser

Personalsakerhet




Tryckfrihetsforordningen — allmanna handlingar

e Offentlighetsprincipen kommer till uttryck pa olika satt, t.ex. genom att
alla har ratt att ta del av allmanna handlingars offentlighet

e Regleras i grundlag — tryckfrihetsforordningen (TF)
e Huvudregeln ar att allmanna handlingar ar offentliga.

¢ |nsynsratten far begransas enbart med stdd av lag:
— offentlighets- och sekretesslagen (OSL)




Vad ar en handling?

En handling ar alla former av
informationsbarare, exempelvis

- Papper och dokument

- fotografier,

- USB-minne, ljudupptagningar
- sms och mejl,

- e-postlogg

Sebla.2kap. 3§ TF

Nar blir den allman?

En handling ar allman nar den:

e forvaras hos myndigheten

och

¢ har kommit in till myndigheten eller

e har upprattats av myndigheten




Hantera allmanna handlingar

Allmanna handlingar ska Handlingar av ringa betydelse

behover inte registreras.
e registreras eller hallas ordnade

¢ skyndsamt lamnas ut pa begaran —

e gallras eller bevaras

® vardas @ I_i@




Sekretess enligt OSL

e Straffbelagd tystnadsplikt Olika styrkor i sekretessen
— 20 kap. 3 § BrB (brott mot
tystnadsplikt) e Svag sekretess

= huvudregel offentlighet

e Myndighetsgranser

— Sekretess mellan sjalvstandiga
verksamhetsgrenar, forvaltningar och
myndigheter

o Stark sekretess
= huvudregel sekretess

e Absolut sekretess




23 kap. 1 § OSL - Sekretess 1 forskolan

Sekretess galler for uppgift om enskilds personliga forhallanden i
forskolan, om det inte star klart att uppgiften kan lamnas ut utan att den
enskilde eller narstaende till den enskilde lider men.

= Stark sekretess




23 kap. 2 § OSL — Sekretess i gymnasieskolan och %
gymnasiesarskolan

Sekretess galler i gymnasieskolan och gymnasiesarskolan for uppgift om en enskilds M_l
x

personliga forhallanden i sadan elevhalsa som avser psykologisk, psykosocial eller
specialpedagogisk insats, om det inte star klart att uppgiften kan rojas utan att den
enskilde eller nagon narstaende till denne lider men. = Stark sekretess

Sekretess galler dels i sarskild elevstodjande verksamhet i ovrigt for uppgift om en
enskilds personliga forhallanden, dels for uppgift som hanfor sig till arende om
tillrattaforande av en elev eller om skiljande av en elev fran vidare studier. Sekretessen
galler dock endast om det kan antas att den enskilde eller nagon narstaende till denne
lider men om uppgiften rojs. = Svag sekretess

Sekretessen galler inte beslut i arende. &%

Sekretess galler i andra fall an som avses i forsta och andra styckena for uppgift om en
enskilds identitet, adress och andra liknande uppgifter om en enskilds personliga
forhallanden, om det av sarskild anledning kan antas att den enskilde eller nagon
narstaende till denne lider men om uppgiften rojs. = Svag sekretess




25 kap. 1 § OSL — Sekretess 1 elevhalsan

Elevhalsans medicinska del, dvs. skollakare och skolskoterska, omfattas
av halso- och sjukvardssekretessen i 25 kap. 1 § OSL. = Stark sekretess

Undantag: Sekretessen enligt 1 § hindrar inte att en uppgift om en enskild
lamnas fran sadan elevhalsa som avser medicinsk insats till annan
elevhalsa eller sarskild elevstodjande verksamhet i ovrigt inom samma
myndighet, om det kravs att uppgiften lamnas for att en elev ska fa
nodvandigt stod (25 kap. 13 a § OSL)

| 6vrigt, se 23 kap. 2 § OSL. A o =7
: ¥
o E;




39 kap. OSL - Medarbetare

¢ Psykologisk undersokning/behandling, uppgifter om personliga forhallanden
hos HR-konsult, psykolog eller chef (39 kap 1 § OSL), bostadsadress, privata
telefonnummer (39 kap 3 § 2 st. OSL)

— Stark sekretess

e Halso- och sjukdomstillstand, sjukfranvaro, omplacering, pensionering (39 kap
28§ 1st. OSL)

— Svag sekretess

e Namn pa anstallda, arende om anstallning, anstallningsavtal, upphorande av
anstallning, skriftliga varningar, disciplinara atgarder

— Normalt sett offentliga - endast sekretess i undantagsfall (om konkret risk
for vald, hot eller trakasserier)

e -

Malmé stad



Sekretess i forhallande till andra myndigheter

Sekretessuppgift kan lamnas till e Socialtjansten
annan myndighet,

om uppgiftsskyldighet foljer av lag
eller forordning.

(10 kap. 28 § OSL)

e Forsakringskassan
e Skatteverket

e Polisen — dock inte i arende om
verkstallighet av utvisning

e Undantag: Tillsynsmyndigheter som
Skolinspektionen, IMY och JO m fl.
(10 kap. 17 § OSL)

Z Y & E

Sekretessbrytande bestammelser |
10 kap. OSL




Meddelarfrihet: ratten att meddela och offentliggora uppgifter

e Regleras i grundlagarna tryckfrinetsforordningen och
yttrandefrinetsgrundlagen (1 kap. 1 och 7 §§ TF och 1 kap. 1 och 10 §§
YGL)

e Ett undantag fran tystnadsplikten nar syftet ar att fa uppgiften publicerad.

¢ Meddelarfrinet galler inte
— for uppgifter om personliga forhallanden som avses i 23 kap. 1 § OSL

— for uppgifter som hanfor sig till annat an ett arende om tillrattaforande av
en elev eller skiljande av en elev fran vidare studier i 23 kap. 2-5 §§ OSL

— for uppgifter som omfattas av absolut sekretess i 30 kap. 27 § 2 p OSL
— for uppgifter som avses i 39 kap. 1 § OSL

e Meddelarfrinet galler for uppgifter om affars- eller driftsforhallanden enligt
30 kap. 27 § 1 p OSL



Visselblasarfunktion i Malmo stad

e Malmo stad ska vara fri fran oegentligheter. Trots hoga ambitioner, interna kontroller
och utbildningar hander det ibland saker som inte borde handa.

e Visselblasarfunktionen ar ett viktigt komplement till andra interna kanaler for att anmala
missforhallanden av allmanintresse. Anmalningar tas emot av en oberoende extern part
(advokatbyra).

e Malmo stad uppmanar alla sina anstallda att rapportera fel, brister och missforhallanden i
nagon av de kanaler som finns beroende pa verksamhetsomrade. | forsta hand
rekommenderas medarbetare att prata med sin chef eller overordnad chef, om de har
upptackt ett fel eller nagon typ av oegentlighet. Om kontakt med nagon av dessa av nagon
anledning inte kanns tryggt, sa kan visselblasarfunktionen anvandas.

e Rapporterna ar viktiga for att kunna upptacka och motverka brister och for att Malmo
stad ska vara en organisation med hogt fortroende hos medarbetare och alilmanheten.
Bara nar vi ser oegentligheter som de ar kan vi atgarda bristerna och dra lardom av dem.

Lagen (2021:890) om skydd for personer som rapporterar missforhallanden
(Visselblasarlagen)




Din hantering av e-post

<
e E-postiallmanhet h
— Generellt inte sakert system for sekretessuppgifter
— Inkorgen ska inte anvandas som lagringsyta

e Formedla mejl
— | de allra flesta fall vidarebefordra via e-post till namndsekreterare

— Nar det innehaller valdigt kansliga uppgifter skriv ut och lamna till
forvaltningen, alternativt kontakta namndsekreterare

— Anvand intern krypteringsfunktion

® Meetings sekretessmarkerat
— Handlingen gar inte att spara ner, maila eller skriva ut




Tack!

Bjorn Westerfors
Forvaltningsjurist
Dataskydds- och informationssakerhetssamordnare

bjorn.westerfors@malmo.se
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