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Sammanfattning

Gymnasie- och vuxenutbildningsnamnden ér ytterst ansvarig for de personuppgifter som
behandlas inom férvaltningens verksamhetsomraden. Namndens ansvar syftar till att skydda
enskildas grundliggande rittigheter och friheter, sirskilt deras rtt till skydd av personuppgifter.
Detta innebdr att nimnden bland annat ansvarar for att verksamheterna féljer EU:s
dataskyddsférordning (GDPR) samt att det bedrivs ett aktivt, systematiskt, riskbaserat och
langsiktigt dataskyddsarbete i enlighet med Malmo stads riktlinjer f6r behandling av
personuppgifter och tillimplig lagstiftning.

Vidare ar gymnasie- och vuxenutbildningsnamnden ansvarig f6r informationssikerheten inom
sin forvaltning. Ndmnden ska tillse att den nya riktlinjen och anvisningarna for
informationssikerhet, som giller fran den 1 november 2022, eftetlevs. Forvaltningen ska
bedriva ett systematiskt, riskbaserat och langsiktigt informationssidkerhetsarbete. Arbetet bedrivs

sedan hosten 2022 inom ramen f6r "Malmo stads ledningssystem for informationssiakerhet och
dataskydd” (Malmé stads LISD).

Forslag till beslut
1. Gymnasie- och vuxenutbildningsnimnden ldgger informationen till handlingarna.

Beslutsunderlag

¢ G-Information om nimndens personuppgiftsansvar enligt dataskyddsférordningen (GDPR)
e  GYVN 2023 Dataskydd mm till nimnden

e GYVN - GVF - 2023 Ansvar och organisation

Beslutsplanering
Gymnasie- och vuxenutbildningsnamndens arbetsutskott 2023-02-15
Gymnasie- och vuxenutbildningsnimnden 2023-02-24

Beslutet skickas till

[Hir skriver du vem beslutet ska skickas till efter att protokollet dr justerat, ange funktion eller
organisation. Uppgifterna 6verfors till protokoll och protokollsutdrag. I fliken expediera till, pa
arendekortet, anger du fullstindiga uppgifter som exempelvis e-postadress, som en information
till nimndsekreteraren . Om beslutet inte ska expedieras, kan denna text och rubrik tas bort.]
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Arendet

For att Gymnasie- och vuxenutbildningsnimnden ska kunna ta sitt ansvar for
informationssikerhet och de personuppgifter som behandlas inom férvaltningens
verksamhetsomraden dr det viktigt att nimnden ocksa informeras om och forstar sitt ansvar.

Ett av syftena med dataskyddsférordningen (GDPR) ir att skydda enskildas grundliggande
rittigheter och friheter, sirskilt deras ratt till skydd av personuppgifter. Ritten till privatliv
uttrycks i den Europeiska konventionen om skydd f6r de minskliga rittigheterna och de
grundliggande friheterna (EKMR). I EKMR ges en ritt till respekt for privat- och familjeliv,
hem och korrespondens. Konventionen har inférts som lag i Sverige.

Aven i EU:s stadga om grundliggande rittigheter uttrycks ritten till respekt fér privat- och
familjeliv. Hir finns ocksa en sirskild bestimmelse om ratt till skydd for personuppgifter.
Stadgan ir rittsligt bindande f6r EU:s medlemsstater.

Pa svensk niva finns en grundlagsstadgad ritt i regeringsformen till skydd f6r den personliga
integriteten i samband med behandling av personuppgifter.

Dessa grundliggande bestimmelser om ritt till privatliv och skydd for personuppgifter ligger till
grund f6r nirmare lagstiftning om behandling av personuppgifter, som i dataskyddsférordningen
(GDPR).

Dataskyddsférordningen giller f6r behandling av personuppgifter. Med personuppgifter menas
vatje upplysning som ror en identifierad eller identifierbar fysisk person. Det som avgor dr om
uppgiften, enskilt eller 1 kombination med andra uppgifter, kan knytas till en levande person.

Alla former av atgirder med personuppgifter ar personuppgiftsbehandling. Som exempel kan
nidmnas insamling, registrering, organisering, strukturering, lagring, bearbetning, dndring,
framtagning, lasning, anvindning, utlimning, spridning eller att de tillhandahalls pa annat sitt,
justering eller sammanférande, begrinsning, radering eller forstoring av personuppgifter.

Nimnden ir ytterst ansvarig for personuppgifter om ca 1 600 anstillda och 15 000 elever
Konkret innebdr det att Gymnasie- och vuxenutbildningsnimnden ar ytterst ansvarig for de
personuppgifter som behandlas om ca 1 600 anstillda och 15 000 elever samt dirutéver dven
vardnadshavare och andra registrerade.

Detta innefattar bland annat att fora register 6ver naimndens behandlingar, rapportera
personuppgiftsincidenter, hantera registrerades réttigheter och uppritta
personuppgiftsbitridesavtal.

Personuppgifter om barn anses sirskilt skyddsvarda 1 dataskyddsforordningen eftersom barn kan
ha svarare att forutse riskerna med att limna ifran sig uppgifter och att forsta vilken ritt till
skydd for sina uppgifter som de har. Precis som nir det giller vuxna maste man ha en rattslig
grund, det vill siga stdd i lagen, for att kunna behandla personuppgifter om barn.

De grundliggande principerna kan sigas vara karnan i dataskyddsférordningen. Principerna
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giller for all personuppgiftsbehandling och sitter de yttersta ramarna for vad som ir en tillaten
behandling.

De grundliggande principerna (artikel 5, skil 39, 50, 58 och 60 GDPR)
¢ Laglighet, korrekthet och 6ppenhet

* Andamalsbegrinsning

* Uppgiftsminimering

* Riktighet

* Lagringsminimering

¢ Integritet och konfidentialitet

* Ansvarsskyldighet

Kinsliga personuppgifter

Vissa slags personuppgifter anses sarskilt kinsliga, det giller till exempel uppgifter om politiska
asikter, religios eller filosofisk Gvertygelse, etniskt ursprung, hilsa eller sexuell liggning. For
behandling av sidana personuppagifter stills sirskilda krav i dataskyddsférordningen. Aven hir
giller forstas att ta hinsyn till att personuppgifter om barn ar sarskilt skyddsvirda.

Registrerades rittigheter

Fortroendevalda, medarbetare och elever har samma rittigheter till skydd for sina
personuppgifter. Alla har ritt att till exempel fa information om personuppgiftsbehandlingen, fa
tillgang till sina uppgifter, fa uppgifter rittade eller borttagna och att fa skadestind vid felaktig
behandling. Dessa rittigheter kan utévas av den enskilde sjilv — det giller dven omyndiga elever
(barn) eller av en vardnadshavare beroende pa barnets alder. Vardnadshavare som utévar

rittigheterna 4 sina barns vignar maste komma ihag att det ar barnets rattigheter som ska
skyddas.

Ritten till information

Dataskyddsférordningen kriver att den information som ges om personuppgiftsbehandling ska
vara littbegriplig och tydlig f6r mottagaren. Informationen maste darfor anpassas till den
malgrupp som den riktar sig till. Det géller forstds ocksa i forhallande till barn. Nivan pa spraket
i informationen kan dirfér behéva varieras beroende pa alder pa barnet som ska ta emot
informationen. Aven om det ir virdnadshavaren som begir att fa information fér barnets
rikning kan det vara bra att ocksa ta fram mer littbegriplig och barnvinlig information sa att
barnet sjilvt kan tillgodogora sig den.

Ritt till radering

Den registrerade har enligt dataskyddsforordningen ritt att under vissa forutsittningar fa
personuppgifter raderade. Detta giller sirskilt om uppgifterna behandlas med stod av samtycke
fran nagon som var under 18 ar ndr uppgifterna samlades in. Ritten att fa uppgifterna raderade
giller dven efter att den registrerade blivit myndig.

Personuppgiftsincidenter och IT-incidenter

En personuppgiftsincident ar en sikerhetsincident som leder till oavsiktlig eller olaglig
torstoring, forlust eller dndring av personuppgifter. Den kan ocksa leda till ett obehorigt réjande
av eller obehorig dtkomst till personuppgifter. Det spelar ingen roll om det har skett oavsiktligt
eller med avsikt. Ndmnden ska enligt dataskyddsférordningen ha rutiner for att uppticka
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incidenter, utreda och i vissa fall anmila dem vidare till tillsynsmyndighet.

En it-incident dr en o6nskad och oplanerad it-relaterad hindelse som kan paverka sidkerheten i
organisationens informationshantering och som kan innebira en storning i organisationens
féormaga att bedriva sin verksambhet.

Bristande informationssakerhet innebir alltid sarbarheter och inte sillan dven lagbrott i var
informationshantering. I virsta fall kan bade viktig och kinslig information hamna i oritta
hinder, vilket kan bli mycket kostsamt och paverka medborgarnas fértroende f6r Malmé stad.
En av informationssakerhetens storsta utmaningar ar att informationen alltid ska ha ett
tillrickligt skydd, utan att verksamheter och medarbetare upplever att implementerade
sikerhetsatgirder hindrar dem fran att utfora sitt uppdrag.

Malmo stads och Gymnasie- och vuxenutbildningsférvaltningens arbete med dataskydd
och informationssikerhet

Arbetet med dataskydd och informationssikerhet dr titt sammankopplat. Under varen 2023
planeras att riktlinjerna for dataskydd respektive informationssikerhet slas ihop till en.

Stadskontoret har ett samordnande ansvar for att Malmo stad ska uppfylla
dataskyddsférordningens krav. P stadskontoret finns bland annat dataskyddsombudet,
dataskyddsjurister (dven kallades I'T-jurister) och strategisk samordnare f6r informationssikerhet.

Forvaltningen har sedan augusti 2022 en dataskydds- och informationssidkerhetssamordnare.
Tidigare fanns en samordnare per omrade. Arbetet angrinsar dven till andra omraden, sisom
offentlighet- och sekretess, arkiv, digitalisering och IT.

Forvaltningen arbetar sirskilt med sa kallade riskomraden, som ér personuppgifts- och
informationshanteringar som bedéms vara férenade med storre risker. Sedan hosten 2022 har
det anstillts en I'T-pedagog for att kvalitetssakra tjanster och appar ur ett pedagogiskt perspektiv.
Dataskydds- och informationssikerhetssamordnaren bistar med ett juridiskt perspektiv.
Systemansvariga inom foérvaltningen och systemforvaltningen vid Grundskoleférvaltningen
bistar med det tekniska perspektivet.

Dataskyddsombud f6r Gymnasie- och vuxenutbildningsnimnden

Kajsa Thelin och Martin Axelsson ir sedan maj 2022 Gymnasie- och vuxenutbildningsnimndens
dataskyddsombud. Bada dr placerade pa stadskontoret. Dataskyddsombudet har inget eget
ansvar for att organisationen foljer dataskyddsférordningen. Den personuppgiftsansvarige
(namnden) ska se till att dataskyddsombudet har de forutsittningar som krivs for att utfora sitt
uppdrag. Dataskyddsférordningen foreskriver att ombudet ska rapportera direkt till den
personuppgiftsansvariges hogsta forvaltningsniva.

Den 6vergripande och viktigaste uppgiften for dataskyddsombudet ar att 6vervaka att
organisationen foljer dataskyddsférordningen. Det innebir bland annat att

- samla in information om hur organisationen behandlar personuppgifter,

- kontrollera att organisationen foljer bestimmelser och interna styrdokument samt

- informera och ge rid inom organisationen.



Dataskyddsombudet ska ocksa

- ge rad om konsekvensbedémningar,

- vara kontaktperson mot Integritetsskyddsmyndigheten (IMY),

- vara kontaktperson for de registrerade och personalen inom organisationen samt
- samarbeta med IMY, till exempel vid inspektioner.

For mer information

Om personuppgifter - Malmé stad (malmo.se)
Riktlinjer f6r behandling av personuppgifter i Malmé stad (sharepoint.com)

Malmo stads riktlinjer for informationssakerhet (sharepoint.com

Ansvariga
Emma Sandberg Ekonomichef

Anneli Schwartz Forvaltningschef
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https://malmo.se/personuppgifter
https://cityofmalmo.sharepoint.com/sites/omnia/Delade%20dokument/Gemensamma/STYRDOKUMENT/Administration,%20styrning,%20ledning/S%C3%A4kerhet/Riktlinjer%20f%C3%B6r%20behandling%20av%20personuppgifter%20i%20Malm%C3%B6%20stad%20-%20KS%202018.pdf
https://cityofmalmo.sharepoint.com/sites/omnia/Delade%20dokument/Gemensamma/STYRDOKUMENT/Administration,%20styrning,%20ledning/S%C3%A4kerhet/Malm%C3%B6%20stads%20riktlinjer%20f%C3%B6r%20informationss%C3%A4kerhet.pdf
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