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Malmé stad

Ansvar och organisation for
dataskydd och informationssakerhet

Kvalitetssakra och
folja upp

Kommunicera och
samverka

Skapa tillit och
fortroende

GVF ska varna om individens fri-
och rattigheter med en hallbar
dataskyddskultur och trygg
informationssakerhet

Alla verksamheter maste folja dataskyddsreglerna vid behandling av
personuppgifter. Oavsett om det dr en offentlig myndighet, ett privat féretag,

en forening eller ndgon annan typ av verksamhet.

Dataskyddsreglerna grundar sig i de minskliga rittigheterna. Alla manniskor
har ritt till respekt f6r privat- och familjeliv och till skydd av sina
personuppgifter. Hir kan ni ldsa mer om vilka skyldigheter ni har nir ni

hanterar personuppgifter i er verksamhet.

Informationssikerhetsarbete ér att arbeta forebyggande och att kontinuerligt
anpassa skyddet utifran organisationens behov och risker. D4 finns
informationen tillginglig ndr vi behéver den, vi kan lita pé att den ar riktig och

inte manipulerad och att endast behériga personer far ta del av den.

Pa Malmo stads sida f6r Styrdokument | Komin finns féljande.
Riktlinjer f6r behandling av personuppgifter i Malmé stad | Komin

Malmo stads riktlinjer £f6r informationssakerhet | Komin

Gymnasie- och Postadress: Telefon: 040-34 30 34 Org.nr: 212000-1124
vuxenutbildningsférvaltningen 205 80 Malmé E-post: gyvux@malmo.se malmo.se/gvf
Storgatan 20


https://cityofmalmo.omniacloud.net/komin/organisation-och-styrning/mal-och-styrning/styrdokument
https://cityofmalmo.sharepoint.com/sites/omnia/Delade%20dokument/Gemensamma/STYRDOKUMENT/Administration,%20styrning,%20ledning/S%C3%A4kerhet/Riktlinjer%20f%C3%B6r%20behandling%20av%20personuppgifter%20i%20Malm%C3%B6%20stad%20-%20KS%202018.pdf
https://cityofmalmo.sharepoint.com/sites/omnia/Delade%20dokument/Gemensamma/STYRDOKUMENT/Administration,%20styrning,%20ledning/S%C3%A4kerhet/Malm%C3%B6%20stads%20riktlinjer%20f%C3%B6r%20informationss%C3%A4kerhet.pdf
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Ansvarsprincipen

Ansvaret for personuppgiftsbehandling och informationshantering
och darmed aven fér dataskydd och informationssakerheten féljer
det ordinarie verksamhetsansvaret inom namndsorganisationen.
Detta ansvar galler fran namnd till enskild medarbetare.

Utover detta galler att den som ar ansvarig ensamt eller
tillsammans med andra for en viss process, projekt eller uppdrag
aven ansvarig for dataskydd och informationssakerhet inom sitt
ansvarsomrade

Ml cxed

Ansvar for uppféljning och aterrapportering

Medarbetare, chefer och ledning har ett ansvar att
folja upp, rapportera brister och atgarder till
namnden.
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Malmo stad

Gymnasie- och vuxenutbildningsnamnden ar
personuppgiftsansvarig

Personuppgiftsansvarig (PuA) ar den som ensamt eller tillsammans med andra

bestimmer indamalen med och medlen f6r behandlingen av personuppgifter.’

Malmoé stads nimnder och heldgda bolag ar personuppgiftsansvariga for sina

respektive verksamhetsomraden. Namnden ansvarar bland annat f6r féljande.

Ar ytterst ansvariga for att personuppgiftsbehandlingen efterlever

dataskyddsférordningens krav och ska kunna visa detta.

Ska bedriva aktivt och strukturerat dataskyddsarbete i enlighet med
riktlinjen och tillamplig lagstiftning.

Ska kunna vis att behandlingen uppfyller dataskyddsférordningens krav

genom dokumentation, konsekvensbedémningar och verifierande tester.

Ska tillse att det finns limplig organisation pa plats som innehar ritt
kompetens, tillrickligt med tid och resurser att arbeta med

dataskyddsfragorna kontinuerligt.

Ska genomfora limpliga tekniska och organisatoriska atgarder for att
siakerstilla och kunna visa att behandlingen utférs i enlighet med
dataskyddsférordningen. Den personuppgiftsansvarige skall ta hinsyn till
behandlingens art, omfattning, sammanhang och dndamal samt riskerna f6r
tysiska personers rattigheter och friheter. Dessa atgirder skall ses 6ver och
uppdateras vid behov. Om det star i proportion till behandlingen ska den
personuppgiftsansvarige aven genomfora limpliga strategier for
dataskydd.?

Ska tillse att anstallda 4r informerade om hur behandling av
personuppgifter skall utféras i enlighet med tillimplig
dataskyddslagstiftning.

Ska fora register 6ver personuppgiftsbehandling som utférts under dess

ansvar. ?

Ska utse dataskyddsombud (DSO) f6r sina respektive verksamhetsomraden

och svara for att denne har forutsittningar for att fullgora sitt uppdrag.

U Art. 4 dataskyddsforordningen (EU) 679/2016

2 S.k. acconntability (engelska), ansvarsskyldighet (svenska), se bl.a. art. 24 dataskyddsférordningen
(EU) 279/2016

3 Art. 30 dataskyddsforordningen (EU) 679/2016



Malmé stad

Dataskydd - Ansvar och roller

Beakta alltid att ansvarsfordelningen i arbetet kopplat till
dataskyddsférordningen ér tydligt definierad samt efterlevs i praktiken.

Sakerstill att det finns tillrdckliga resurser for att utfora ett iandamalsenligt

arbete kopplat till dataskyddsférordningen.

Informationsagare

- Den personuppgiftsansvarige ansvarar for att det finns informationsigare
for varje personuppgiftsbehandling

- Informationsigaren ir tjanstepersonen som tar initiativ for
personuppgiftsbehandlingen och har det operativa ansvaret f6r behandling
av personuppgifter inom verksamhetsomradet.

- Informationsigaren ska kunna limna ytterliga information och besvara i

fragor som r6r den sirskilda personuppgiftsbehandlingen.

Systemagare

- Siakerstaller att personuppgiftsbitridesavtal finns och foljs.
- Ansvarar for att sidkerstilla tekniska och organisatoriska atgéirder i systemet.

- Ansvarar for konsekvensbedémning avseende dataskydd.

Systemfaorvaltare

- Bistar systemigare och verksamheten avseende tekniska och
organisatoriska atgirder samt konsekvensbedémning.
- Ombesorjer s6kning av information vid begiran om registerutdrag samt

bistar vid 6vriga begiranden kring den registrerades rittigheter

Chefsbefattningar

- Chef (oavsett niva) ansvarar for att sin verksamhet uppfyller kraven pa
dataskydd.

- Varje chef ansvarar for att deras medarbetare dr informerade om hur
behandling av personuppgifter ska utforas i enlighet med riktlinjen och
tillimplig dataskyddslagstiftning.

- Du som chef ansvarar f6r informationen i din verksamhet, dven kallad
informationségare.

- Du som informationsigare ansvarar for att alla personuppgiftsbehandlingar

blir registrerade och halls uppdaterade 6ver tid.
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Malmé stad

Medarbetare

Medarbetare inom nimnden ansvarar for att f6lja riktlinjer vid behandling
av personuppgifter.

Anstallda ska hilla sig informerade om hur behandling av personuppgifter
ska utforas 1 enlighet med dessa riktlinjer och tillimplig
dataskyddslagstiftning.

Dataskydds- och informationssakerhetssamordnare

Tjansteperson som samordnar det aktiva dataskydds- och
informationssikerhetsarbetet inom verksamhetsomradet.

Vara den primira kontaktpunkten inom férvaltningen gillande alla fragor
som ror dataskydd och informationssikerhet.

Fungera som kontaktyta for dialog om dataskydd och informationssiakerhet
mot forvaltningens ledningsgrupp.

Folja upp inom forvaltningen vidtagna atgérder.

Utféra och understédja informationsspridning och utbildning inom
férvaltningen.

Hantera begiran enligt registrerades rittigheter (ex. registerutdrag) inom
férvaltningen, i samarbete med verksamheterna.

Inga i centralt nitverk for frigor som r6r dataskydd och
informationssakerhet.

Hantera personuppgiftincidenthantering.

Foélja upp PUB-avtal som forvaltningen/verksamheten i egenskap av
informationsigare ansvarar for.

Samordna nitverk och organisation for dataskydds- och
informationssikerhetsfragor inom forvaltningen.

Samverka med arkivatie/arkivansvarig i frigor som rér bevarande och

gallring samt 6vriga fragor inom arkivomradet.

Dataskyddsombud (DSO)

Den personuppgiftsansvarige ska utse ett dataskyddsombud och tillse att
denne har tillrickligt med tid och resurser for att fullgéra sitt uppdrag.*
Informera och ge rad till den personuppgiftsansvarig och de anstillda om

deras skyldigheter enligt tillimplig dataskyddslagstiftning.

4 Se art. 37 dataskyddsforordningen (EU) 679/2016 for yttetligare information om utnimning
av dataskyddsombud. Det ir obligatoriskt att utndmna ett dataskyddsombud om behandlingen
genomf6rs av en myndighet eller ett offentligt organ, kirnverksamhet bestir av behandling som
kridver regelbunden och systematisk Gvervakning av de registrerade i stor omfattning, eller
kirnverksamhet bestir av behandling i stor omfattning av sirskilda kategorier av uppgifter enligt
art. 9 och personuppgifter som ror fillande domar i brottmal och 6vertridelser enligt art. 10.
Tillsynsmyndigheten rekommenderar att verksamheten utser ett dataskyddsombud, dven om de
inte miste, exempelvis om de utfér arbetsuppgifter av allmint intresse eller myndighetsutévning,.
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Malmé stad

Overvaka efterlevnaden av dataskyddsférordningen och den
personuppgiftsansvariges strategi for skydd av personuppgifter, inklusive
ansvarstilldelning, information till och utbildning av personal som deltar 1
behandling och tillhérande granskning.

Pa begiran ge rad vad giller konsekvensbedémningen avseende dataskydd
och overvaka genomforandet av den enligt artikel 35.

Samarbeta med tillsynsmyndigheten.

Fungera som kontaktpunkt for tillsynsmyndigheten 1 fragor som ror
behandling, inklusive férhandssamrad.

Vid utférandet av sina uppgifter ta vederborlig hinsyn till de risker som ér
forknippade med personuppgiftsbehandling, med beaktande av
behandlingens art, omfattning, sammanhang och syften.

Se avsnitt 3.3 i riktlinjen for ytterligare information om
dataskyddsombudets roll och stillning.
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Malmé stad

Informationssakerhet

Genom god informationssikerhet i samhillet kan man frimja’

e sambhillets effektivitet och kvalitet i informationshantering,

e ndringslivets I16nsamhet och tillvixt,

e sambhillets brottsbekdmpning och beredskap mot allvarliga storningar
och ktiser,

e medborgares fri- och rittigheter samt personliga integritet,

e medborgares och verksamheters fortroende f6r informationshantering

och IT-system.

Informationshantering

Ansvaret for informationssakerheten ska vara tydligt. All information som
Malmo stad dger eller pa annat sitt ansvarar for ska behandlas pa ett sikert och
korrekt satt. Skyddet av information ska anpassas efter dess skyddsvirde,
radande forutsittningar, hot och risker.

Medarbetare

Alla medarbetare ska ha tillrickliga kunskaper om informationssikerhet 1
forhillande till sin roll och arbetsuppgifter. De ska vara sikerhetsmedvetna och
ha god kinnedom om de hot och risker som finns och hur de kan skydda sig
mot dem. Det giller dven konsulter, leverantorer, praktikanter och
personuppgiftsbitriden samt andra uppdragstagare som behandlar information

f6r Malmo stads rakning.

Process

Informationssikerhet ska vara ett integrerat perspektiv och en medveten del av
verksamhetens arbetsprocesser och informationshantering. Arbetet ska
bedrivas genom ett systematiskt, riskbaserat och langsiktigt perspektiv samt
involvera relevanta kompetenser utifran informationens skyddsvirde och

verksamhetens behov.

Teknik

Malmé stads informationssystem ska vara robusta, funktionella och sikra med
utgangspunkt 1 informationens skyddsvarde, riskbild och verksamhetens
behov. Detta inkluderar dven de informationssystem som Malmo stad képer

in.

5 Vad 4r informationssikerhet? (informationssakerhet.se



https://www.informationssakerhet.se/om-informationssakerhet2/vad-ar-informationssakerhet/
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Malmé stad

Malmo stads ledningssystem for &

informationssakerhet och
dataskydd (LISD)

Tillsammans sd utgor nedan redovisade
dokument Malmo stads ledningssystem for

informationssakerhet.

Policy: Malmé stads Trygghets- och sikerbetspolicy dr ett kommuncentralt
styrdokument som beslutats av Kommunfullmiktige. Policyn anger Malmo
stads inriktning for allt trygehets- och sakerhetsarbete och reglerar arbetet med
trygghet- och sikerhet pa alla nivéder i organisationen.

Riktlinje: Malnmi stads riktlinjer for informationssikerbet ir ett kommuncentralt
styrdokument som beslutats av Kommunstyrelsen. Genom att pa strategisk
niva reglera ansvar, malsittning och det arbetssitt som giller f6r Malmé stads
informationssikerhetsarbete konkretiserar riktlinjen bade Trygghets- och
sakerbetspolicyns samt Kommunstyrelsens reglemente styrning betraffande Malmo
stads arbete med informationssikerhet. Ma/lwi stads riktlinjer for
informationssakerhet sitter dirmed ramarna for hur allt arbete med
informationssakerhet ska bedrivas 1 Malmo stad. Ramarna for
dataskyddsarbetet framgar dven av Rigtlinjer for behandling av personuppgifter i
Malmé stad.

Anvisningar: Malmo stads Anwvisningar for informationssékerbet ir ett
samlingsnamn for flera olika omradesspecifika, kommundévergripande
styrdokument som beslutas av stadsdirektoren. Anvisningarna innehaller
konkreta sikerhetsatgirder som varje forvaltning ska implementera for att
efterleva Malmi stads riktlinjer for informationssdkerhet.

Stadsovergripande rutiner: Malmo stads Stadsovergripande rutiner ir ett
samlingsnamn for flera olika omradesspecifika rutiner, vigledningar och mallar.
De ir att betrakta som kommuncentrala styrdokument vilka beslutas av olika
tjanstepersoner i Malmé stad. Dessa dokument innehéller mer djupgaende
beskrivningar och vigledningar hur en sikerhetsatgird som beslutats 1
ovanstaende Anvisningar for informationssikerbet ska genomforas.
Forvaltningsanpassade rutiner: Forvaltningsanpassade rutiner ir ett
samlingsnamn for flera olika férvaltningsanapassade rutiner, vigledningar och
mallar som kan tas fram och beslutas av respektive forvaltning i de fallen;

1. De Stadsivergripande rutinerna inte ar nog detaljerade och dirmed behover
kompletteras i syfte att verksamhetsanpassa innehallet.

2. Forvaltningen har beslutat om tidsbegrinsat avsteg fran riktlinje, anvisningar
eller stadsovergripande rutiner och idr i behov att ta fram egen styrning pa

omradet.
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Malmé stad

Informationssakerhet - Ansvar

Kommunstyrelsen
Kommunstyrelsen har enligt sitt reglemente det 6vergripande ansvaret for
stadens informationssikerhet och beslutar om riktlinjer f6r

informationssakerhet.

Stadsdirektoren

Stadsdirektéren beslutar om stadsévergripande anvisningar for

informationssakerhet.

Namnd

Varje nimnd ér ansvarig for informationssikerheten inom sin férvaltning.

Nimnden ska tillse att riktlinjen och underliggande styrdokument efterlevs.

Verksamhetsansvarig

- Chef (oavsett niva) ansvarar for informationssikerheten inom sin
verksamhet.

- Varje chef ansvarar for att deras medarbetare efterlever riktlinjen, har ett
riskbaserat arbetssitt samt tillricklig forstielse och kunskap for att
noédvindig informationssikerhet 1 verksamheten uppnas. Det inkluderar
information och utbildning till medarbetare samt ekonomiskt och

sakerhetsmissigt ansvar.

Medarbetare

- Alla medarbetare har ett eget ansvar for verksamhetens
informationssikerhet och ska i sitt eget arbete efterleva gillande
styrdokument.

- Varje anstilld har en skyldighet att rapportera informationsrelaterade

brister och incidenter.

Identifiera &
analysera

Figur 1 — Systematiskt
Informationssikerhetsarbete P el
hiamtad frain MSB:s metodst6d.

) Handlings- ‘\,J
) plan &
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https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/systematiskt-informationssakerhetsarbete/metodstod-for-systematiskt-informationssakerhetsarbete/
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Malmé stad

Gymnasie- och
vuxenutbildningsforvaltningens natverk for
dataskydd och informationssakerhet

Pa gymnasie- och vuxenutbildningsférvaltningen ska det finnas ett nitverk som

arbetar med forvaltningens dataskydds- och informationssikerhetsfrigor.

Nitverket bestar av atminstone en kontaktperson per avdelning och skolenhet
samt samordnas av dataskydds- och informationssidkerhetssamordnaren.
Nitverkets arbetet syftar till att bland annat identifiera, stédja och félja upp
dataskydds- och informationssakerhetsarbetet sa att forvaltningens
verksamheter bedrivs i enlighet med gillande regelverk. Detta innefattar bland
annat att forvaltningens registerforteckning ar korrekt, att vi har ett fungerande
incidenthanteringssystem, att vi uppritthaller adekvat dataskydd for vara
personuppgifter samt genomfor riskanalyser, informationsklassningar och

konsekvensbedomningar.

Dataskydds- och informationssdakerhetssamordnaren

- Nitverket samordnas av dataskydds- och
informationssiakerhetssamordnaren.

- Samordnaren ar forvaltningens kontaktperson i dataskydds- och
informationssikerhetsfrigor inom férvaltningen, mot staden och externa
aktorer.

- Samordnaren kallar nitverket till natverkstraffar, planerar
dataskyddsnitverkets arbete, introducerar nya kontaktpersoner och haller

utbildningar i dataskydd och informationssikerhet f6r medarbetare.

Kontaktpersoner for dataskydd och informationssakerhet

Kontaktpersonen ska i sin verksamhet bland annat.

- Ge stod till dataskydds- och informationssikerhetssamordnarens arbete.

- Ge stod till medarbetare inom den egna verksamheten i dataskydd och
informationssikerhet.

- Inom sin verksamhet uppmarksamma nya personuppgiftsbehandlingar till
registerforteckningen samt uppdatera befintliga.

- Delta i informationsklassningar.

- Genomfora arliga kontroller av registerforteckningen enligt arshjul eller
efter anmodan fran samordnaren.

- Vid upptickt av en personuppgiftsincident: ge stod till medarbetare sé att
dataskydds- och informationssikerhetssamordnaren informeras.

- Samordna s6kningar inom sin verksamhet nir dataskydds- och
informationssidkerhetssamordnaren far in en begiran om registerutdrag
fran registrerad/enskild.
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