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Gymnasie- och vuxenutbildningsnimnden beslutar att limna féljande yttrande:

Sammanfattning

Gymnasie- och vuxenutbildningsnimnden redovisar vilka atgarder som skall vidtas med
anledning av de iakttagelser, beddmningar och rekommendationer som gjorts i samband
med granskningen av nimndens arbete kring dataskydd. Granskningen har genomforts av
EY pa uppdrag av stadsrevisionen.

Yttrande

Sammanfattande svar utifrdn rapportens slutsats

Revisionen visar att gymnasie- och vuxenutbildningsnimnden delvis men inte i tillricklig
utstrickning bedriver ett systematiskt och andamalsenligt arbete kring dataskydd. Gymnasie-
och vuxenutbildningsnimnden instimmer i rapportens slutsats att nimnden behover stirka
sitt arbete kring dataskydd.

Nimnden kommer att arbeta aktivt med de atgirdspunkter som lyfts i rapporten. Delar av
arbetet har paborjats och kommer att intensifieras under 2022.

Atgérder - Kommunstyrelsen och samtliga granskade namnder

Utarbeta en tydlig plan for granskning och uppfoljning av arbetet med
dataskyddsforordningen

I samband med att en dataskyddssamordnare anstilldes inom gymnasie- och
vuxenutbildningsforvaltningen i oktober 2021 paborjades arbetet med en 6vergripande
granskning av nimndens arbete kring dataskydd. Arbetet ska bland annat resultera i en
handlingsplan f6r granskning och uppfoljning pa olika aspekter av dataskyddsarbetet. En
anvisning kopplas till varje granskningsomrade sa att granskningen utférs pa ett enhetligt sétt
1 alla verksamheter.
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Tidsatta och vil definierade aktiviteter i en handlingsplan gor det ocksa enklare att visa pa
framsteg och utveckling av dataskyddsarbetet.

Senast genomfort: handlingsplan framtagen maj 2022

Forvintade effekter: Handlingsplanen for granskning hjalper till att synliggora, férankra och
utveckla arbetet kring dataskydd i nimndens samtliga verksamheter. Den méjliggor
skapandet av en levande dataskyddskultur, ger struktur och viss forutsigbarhet i det I6pande
arbetet, samt utgor underlag f6r uppfoljning. Nimnden kommer pa ett mer systematiskt sétt
kunna f6lja att nimnden lever upp till dataskyddsférordningens ansvarsskyldighet kring de
grundliggande principerna om personuppgiftsbehandling.

Tillse att ansvarsfordelningen i arbetet kopplat till dataskyddsforordningen ir tydligt
definierad samt efterlevs i praktiken

Nimnden ser Over resurs- och ansvarsfordelningen kopplat till informationssikerhets- och
dataskyddsomradet, dir identifiering av vilken kompetens som behévs dr en central del.

Revisionsrapporten beskriver att det finns en otydlig rollférdelning mellan dataskyddsombud
och nimnderna. Det finns ett behov av att fortydliga vissa stadsgemensamma styrdokument,
bade ur innehalls- och rollférdelningsperspektiv, vilket dr stadskontorets ansvar. Namnden
kommer oaktat detta att kunna driva det egna forbattringsarbetet och sikerstilla att den
interna ansvarsfordelningen ar tydlig.

Nimnden har identifierat ett behov av att fortydliga ansvar i de fall systemforvaltningen
bedrivs av en annan nimnd. Ett arbete med 6vriga utbildningsforvaltningar for att se over
process och ansvarsfordelningen kring hantering av personuppgiftsincidenter for
gemensamma system har paborjats.

Senast genomfort: Q3 2022

Forvintade effekter: Pa sikt ett mer proaktivt och sjilvgaende arbete kring dataskydd 1
torvaltningens samtliga verksamheter vilket mojliggdrs genom att ansvar for olika delar av

dataskyddsarbetet blir tydligt f6r alla.

Urveckla rutinen for klassificering av informationstillgingar med avseende pd
ostrukturerad data. Utarbeta en dokumenterad rutin for uppféljning av
registerforteckningens riktighet och fullstindighet éver tid.

Del 1 — Utveckla rutinen for klassificering av informationstillgangar med avseende pa ostrukturerad data.
Rutinen f6r klassificering av informationstillgangar dgs och forvaltas idag av stadskontorets
informationssikerhetssamordnare och ansvaret fOr att utveckla rutinen utifran granskningens
resultat ligger hos stadskontoret.
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Nimnden kommer att sikerstilla att det sker en identifiering och klassificering som omfattar

aven ostrukturerad data. Ett viktigt arbete 1 samband med detta ar att ga fran ostrukturerad
till strukturerad information sa lingt som mojligt.

Senast genomférd: Q4 2022

Forvintad effekt: Okad foljsamhet mot dataskyddsférordningen genom bittre kontroll ver
ostrukturerad data.

Del 2 — Utarbeta en dokumenterad rutin for uppfoljning av registerforteckningens riktighet och fullstindighet
dver td.

For nirvarande genomfors en granskning och uppdatering av nimndens registerférteckning
som darefter ska 6verforas fran Excel-filer till iFacts, som dr Malmé stads gemensamma IT-
stod for informations- och systemsiakerhet. I samband med Gverforingen granskas
personuppgiftsbehandlingarna, som utgor registerférteckningen, for att sikerstilla riktighet.
Forvintningarna ar att Overgangen till iFacts ska underlitta den l6pande uppféljningen. En
rutin som sakerstiller att arbetet med registerforteckningen halls levande kommer att tas
fram i anslutning till detta arbete.

Senast genomfort: maj 2022

Forvintade effekter: En samlad och komplett bild 6ver nimndens
personuppgiftsbehandlingar som halls aktuell 6ver tid. En 6kad f6ljsamhet mot
dataskyddsférordningen och tillvaratagande av de registrerades rittigheter.

Utarbeta rutiner som over tid sikerstiller att personuppgifter endast behandlas for
det eller de indamal som de samlades in for

Andamail fér personuppgiftsbehandlingar ska specificeras i registerforteckningen. Den rutin
som efterfragas ar en del av rutinen for registerforteckningens riktighet och fullstindighet
och atgirdspunkten ir siledes besvarad ovan under rubriken ”De/ 2 — Utarbeta en
dokumenterad rutin for uppfolining av registerforteckningens riktighet och fullstandighet dver tid”’.

Utarbeta dokumenterade rutiner for att sikerstilla att personuppgiftsbitriden och
leverantérer uppftyller och agerar 1 enlighet med dataskyddsforordningen éver tid
En rutin och en mall som kan anvindas for att f6lja upp nimndens bitriden och
leverant6rer inom omradet for dataskydd kommer att tas fram och blir en del av
handlingsplanen foér granskning och uppféljning. Dirutéver sker riktade kontroller eller
uppfdljning av avtal vid behov.

I samband med det pabérjade arbetet med granskning av nimndens registerforteckning sker
en kontroll av att det finns personuppgiftsbitridesavtal (PUB-avtal) samt instruktioner f6r
hur bitridet (leverantoren) ska behandla nimndens personuppgifter.
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Senast genomfort: inférd 1 handlingsplan maj 2022

Forvintade effekter: Genom en kontinuerlig 6versyn av personuppgiftsbitriden och
leverantorers dtaganden sikerstills kontrollen 6ver personuppgiftsbehandlingen samt
aktualiserar fragor kring nya och forbattrade skyddsatgirder.

Sikerstilla tillricklig kontroll 6ver att incidenthanteringsrutinen efterlevs i praktiken
Incidenthantering stricker sig fran att uppticka en personuppgiftsincident till att den
rapporteras, analyseras, registreras och eventuellt anmals till Integritetsskyddsmyndigheten.
Nimnden kommer sikerstilla att alla anstillda har information om vad en incident dr ur ett
dataskyddsperspektiv och hur den ska hanteras. Det pagar ett arbete med att ta fram ett
introduktionsprogram f6r nyanstillda, dir information om dataskydd och
personuppgiftsincidenter blir en del. Rutinerna f6r incidenthantering kommer att ses 6ver
for att sikerstilla att de ar andamalsenliga.

Personuppgiftsincidenter kan ocksa rapporteras av nagon av nimndens leverantorer av IT-
system. I samband med 6versynen av PUB-avtal och tillhérande instruktioner kontrolleras
det att nimnden har utsedda kontaktpersoner for externa parter.

Ett arbete har paborjats med att kartligga processen for incidenthantering i de fall nimnden
har system som delas mellan de olika utbildningsnimnderna. Syftet ir att ta fram en
gemensam riktlinje som faststiller kontakt- och eskaleringsvigar samt ansvar for
rapportering och information till drabbade.

Uppfoljning av hur incidenthanteringsrutinen efterlevs blir en aktivitet 1 handlingsplanen f6r
granskning och uppféljning.

Senast genomfort: rutinen genomgangen och aktivitet f6r uppfoljning inférd i
handlingsplanmaj 2022. Ovriga insatser ska vara genomférda Q4 2022.

Forvintade effekter: Alla 1 verksamheten kdnner till ndr och hur man rapporterar en

personuppgiftsincident. En 6kad medvetenhet leder till att antalet inrapporterade incidenter
okar. Arbetet med incidenter kan visa pa brister som foranleder ett forbattringsarbete.

Atgérder — gymnasie- och vuxenutbildningsndgmnden

Nedan foljer atgardspunkter sarskilt riktade till gymnasie- och vuxenutbildningsnamnden.

Tillse att registerforteckningen ir komplett samt forblir uppdaterad éver tid
Denna atgirdspunkt ar delvis besvarad under rubriken ”De/ 2 — Utarbeta en dokumenterad rutin
for uppfolining av registerforteckningens riktighet och fullstindighet dver tid” ovan.
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Forutom att sidkerstalla att befintliga personuppgiftsbehandlingar halls uppdaterade i
registerforteckningen behover nya behandlingar registreras for att forteckningen ska vara
komplett. En rutin kommer att tas fram som sikerstiller att detta gors i samband med att en
behandling startar. Uppfoljning av registerforteckningen kommer att bli en del av
handlingsplanen for granskning och uppféljning av dataskyddsarbetet.

Senast genomfort: uppfoljning infért 1 handlingsplan maj 2022.
Rutin framtagen maj 2022.

Forvintade effekter: En komplett registerforteckning vilket medfor att nimnden far kontroll
over samtliga sina personuppgiftsbehandlingar.

Utarbeta en rutin som sikerstiller att centralt framtagna styrdokument anpassas
utefter den egna verksamheten

Nimnden har gjort ett fatal anpassningar av de stadsgemensamma styrdokumenten men
avser att fortsitta och intensifiera det arbetet. En forteckning 6ver styrande dokument tas
fram for att kunna ha kontroll 6ver dokumenthanteringen inom dataskyddsomradet.

Senast genomfort: Forteckning klar i april 2022
Forvintade effekter: Relevanta och uppdaterade styrdokument

Strukturerat genomfora riskanalyser och konsekvensbedomningar enligt
dokumenterad rutin

Rutinen f6r informationsklassning och riskanalys dr gemensam for samtliga forvaltningar och
har tagits fram av informationssakerhetsansvarig inom Malmo Stad. Det finns riktlinjer att
folja for bade riskanalys och konsekvensbedomning men det kréivs information och
utbildning inom omradet fOr att fa till ett strukturerat arbete.

En 6versyn av genomférda riskanalyser och en inventering av ej genomforda riskanalyser ska
inforas 1 handlingsplanen for granskning och uppféljning.

Senast genomfort: inférd i handlingsplan maj 2022.

Forvintade effekter: Riskanalyser och konsekvensbedémningar genomfors strukturerat vilket
medf6r att personuppgifters skyddsbehov identifieras och att personuppgifter forses med
adekvata skyddsatgirder.

Sikerstilla att det finns tillrickliga resurser fOr att utfora ett indamdlsenligt arbete
kopplat till dataskyddsforordningen

For att sakerstilla att det finns tillrickliga resurser for ett andamalsenligt arbete ser nimnden
for nidrvarande 6ver den interna ansvarsférdelningen och vilken kompetens som krivs for de
olika delarna 1 dataskydds- och informationssikerhetsarbetet. Nimnden kommer via
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genomforandet av andra atgirdspunkter 1 rapporten och kompetensdversynen fa en battre

overblick av vilken kompetens och vilka resurser som behovs inom olika delar av
verksamheten.

Senast genomfort: Q3 2022

Forvintade effekter: Tydlig ansvarsférdelning, ratt kompetens och adekvata resurser for att
utfora ett indamalsenligt dataskyddsarbete.

Ta fram en rutin for att sikerstilla att gallring av personuppgiftsbehandlingar utfors
enligt definierad process

Nimnden har en framtagen arkivredovisning som ar avsedd att fungera som ett stod vid
bland annat gallring. Kontroll av hur gallring genomférs i praktiken kommer att inga som en
del av handlingsplanen for granskning och uppféljning av dataskyddsarbetet.

Senast genomfort: infért 1 handlingsplan maj 2022

Forvintade effekter: Storre foljsamhet mot dataskyddsférordningens grundliggande
principer om lagringsminimering.

Utarbeta en dokumenterad rutin for hur systemdgare ska utfora behorighetskontroller
1 gymnasie- och vuxenutbildningsnimndens IT-system

En 6versyn, och vid behov revidering, av befintliga rutiner f6r behorighetskontroll i
nimndens centrala I'T-system genomfors.

Senast genomfért: maj 2022.

Forvintade effekter: Okat skydd for personuppgifter genom att endast anstillda med ett
uttalat uppdrag att hantera dessa har dtkomst i systemen.

Ta fram och dokumentera en rutin for att sikerstilla att tillricklig information loggas
1 samband med incidentrapportering

Befintliga rutiner kommer att kompletteras och fortydligas for att sikerstilla att de
registrerades rittigheter uppritthalls, bland annat vad giller hur och vem som informerar
den/de drabbade i samband med en personuppgiftsincident.

Senast genomfort: maj 2022

Forvintade effekter: Storre foljsamhet mot dataskyddsférordningen vad giller hantering av
personuppgiftsincidenter.
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