Malmé stad
Stadsrevisionen Bilaga till missiv

Granskning dataskyddsarbetet SR-
2021-93

Gymnasie- och vuxenutbildningsnamn-
den

Nimndens yttranden till revisorskollegiet ska f6lja nedanstaende struktur.

Forsta yttrande till revisorskollegiet

I det forsta yttrandet ska nimnden inkomma med ett sammanfattande svar uti-

fran granskningens slutsats som redovisas i rapporten.

Nimnden ska redovisa vilka atgirder som planeras att genomfoéras, deras for-
vintade effekt och nir de senast ska vara genomférda. Redovisningen gors sepa-

rat for varje bedémning/rekommendation.

Granskningens bedomningar och rekommendationer

e Beddmningen dr att dataskyddsarbetet inom Malmé stad delvis organise-
rats pa ett tydligt och dandamalsenligt sitt och att det bedrivs ett effektivt

arbete.

Nimnderna forlitar sig i hog utstrickning pa processer, rutiner och ar-
betssitt frain kommunstyrelsen. I varierande grad har man tagit fram an-
passade varianter av dessa, men resursbrist gor ofta att arbetet inte nar
en tillrickligt hég niva. Nir varje forvaltning sjilva ska ta fram sina pro-
cesser och rutiner blir det mindre effektivt an om en storre del av arbetet

gjorts centralt.

e Bedomningen ir att de olika rollerna 1 Malmé stads dataskyddsarbete
delvis dr tydliga.

Rollerna kopplade till dataskyddsarbetet har definierats och dokumente-

rats. Det dr dock inte sikerstillt att befintliga rollbeskrivningar efterlevs i
praktiken. I granskningen framkommer att det rader viss osikerhet i rela-
tion till ansvarsfordelningen samt nir olika roller ska involveras och inte.
Den nuvarande beskrivningen av roller inte ar tillrickligt tydlig for att sa-

kerstilla ett systematiskt och standardiserat arbetssitt.

e Beddmningen dr att det inte avsitts tillrickliga resurser (exempelvis pet-

sonella och ekonomiska) for ett tillrdckligt dataskyddsarbete.
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I granskningen framkommer att de intervjuade upplever att det saknas
resurser fOr att bedriva ett 6nskvirt dataskyddsarbete. Exempelvis saknas
resurser fOr att kunna sikerstilla att systemégare har den kunskap och tid

som behdvs for att leva upp till definierad kravstillning.

Beddmningen dr att det delvis bedrivs ett aktivt och strukturerat da-
taskyddsarbete dir dataskyddsfragor beaktas vid befintliga och tillkom-
mande behandlingar av personuppgifter.

I granskningen noteras att kommunstyrelsen och nimnderna bedriver ett
strukturerat dataskyddsarbete vid nya behandlingar av personuppgifter
och vid upphandling av nya system. Det saknas dock systematik och do-
kumenterade processer for att 6ver tid granska efterlevnad av riktlinjer

och rutiner for befintliga behandlingar och IT-system.

Bedémningen ir att det delvis sdkerstills att dataskyddsombudet och/el-
ler forvaltningarnas dataskyddssamordnare blir involverade vid styrel-
sens/nimndernas behandlingar av personuppgifter (exempelvis vid nya

personuppgiftsbehandlingar vid inkép av nya I'T-system).

I de kommungemensamma riktlinjerna beskrivs att dataskyddssamord-
nare bor involveras inom samtliga steg 1 ett systems livscykel gallande
klassificering. I granskningen framkommer dock att det inte sakerstillts
att registerforteckningar dr kompletta. Saledes gar det inte att bekrifta att
DSO eller samordnare har 6versikt Gver, samt varit involverade i, samt-

liga behandlingar.

Bedomningen ir att personuppgiftsincidenter delvis hanteras 1 enlighet
med lagkrav och Malmé stads riktlinjer och att Malmé stads riktlinjer for
att hantera personuppgiftsincidenter delvis ér tillrickliga.

Det finns en central rutin for hantering av personuppgiftsincidenter i en-
lighet med lagkrav. Rutinen har dock inte anpassats utifran respektive
nimnds férutsittningar. Det har ej heller sikerstillts att de dokumente-

rade rutinerna efterlevs i praktiken.

Beddmningen ir att det inte genomférs kontroll, uppféljning och ater-

rapportering av Malmo stads dataskyddsarbete.

Det finns ett flertal dokumenterade rutiner och styrdokument. Det édr
dock inte sikerstallt att dessa efterlevs i praktiken. Mycket begransad
granskning och uppfoljning sker. Vid de tillfillen nagon form av uppfolj-
ning gjort sa dr det initierat frin kommunstyrelsen. Granskningsplan eller
liknande saknas helt.

Kommunstyrelsen och samtliga granskade nimnder rekommenderas att:
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e Inledningsvis:

o

Utarbeta en tydlig plan f6r granskning och uppfdljning av arbetet
med dataskyddsférordningen.

Tillse att ansvarsfordelningen 1 arbetet kopplat till dataskyddstor-
ordningen ir tydligt definierad samt efterlevs i praktiken.

e Direfter:

o

Utveckla rutinen for klassificering av informationstillgangar med
avseende pa ostrukturerad data. Utarbeta en dokumenterad rutin
tor uppfoljning av registerforteckningens riktighet och fullstin-
dighet 6ver tid.

Utarbeta rutiner som Over tid sikerstiller att personuppgifter en-

dast behandlas for det eller de andamail som de samlades in for.

Utarbeta dokumenterade rutiner for att sakerstilla att personupp-
giftsbitriden och leverantérer uppfyller och agerar i enlighet med
dataskyddsférordningen 6ver tid.

Sakerstilla tillrdcklig kontroll 6ver att incidenthanteringsrutinen

efterlevs 1 praktiken.

Gymnasie-och vuxenutbildningsnimnden rekommenderas att:

e Inledningsvis:

o

Tillse att registerforteckningen dr komplett samt f6rblir uppdate-

rad Over tid.

Utarbeta en rutin som sékerstiller att centralt framtagna styrdo-

kument anpassas utefter den egna verksamheten.

Strukturerat genomfora riskanalyser och konsekvensbedém-

ningar enligt dokumenterad rutin.

Sikerstilla att det finns tillrickligt med resurser for att utféra ett
indamalsenligt arbete kopplat till dataskyddsférordningen.

e Direfter:

o

Ta fram en rutin for att sikerstilla att gallring av personuppgifts-
behandlingar utférs enligt definierad process.
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o Utarbeta en dokumenterad rutin for hur systemigare ska utféra
behorighetskontroller i gymnasie- och vuxenutbildningsnamn-

dens I'T-system.

o Ta fram och dokumentera en rutin for att sikerstalla att tillracklig

information loggas i samband med incidentrapportering.

Uppfoljande yttrande till revisorskollegiet

I det uppféljande yttrandet ska nimnden inkomma med ett sammanfattande

svar utifran granskningens slutsats som redovisas 1 rapporten.

Nimnden ska redovisa vilka atgirder som har vidtagits under 2022 och redogéra
for vilken effekt dessa haft i verksamheten. Redovisningen gors separat for varje

bedémning/rekommendation, pa samma vis som det forsta yttrandet.
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