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Sammanfattning

Malmoé stadsrevision har i slutet pa 2021 granskat gymnasie- och vuxenutbildningsnimndens
efterlevnad av EU:s dataskyddsférordning (GDPR). Syftet med granskningen var att bedéma
om nimnden sikerstiller ett indamalsenligt dataskyddsarbete. I granskningsrapporten var den
samlade bedémningen att namnden inte i tillricklig utstrickning har sikerstillt att
dataskyddsarbetet bedrivs andamalsenligt.

Revisorskollegiet behandlade rapporten under januari 2021 och rapporten skickades till
nimnden for yttrande. Yttrandet var avsett att ge svar pa vilka atgirder nimnden skulle vidta
med anledning av de bedémningar och rekommendationer som redovisades 1 rapporten. Det
framgick dven nir atgirderna senast ska vara genomforda.

Nimnden yttrade sig i mars 2022 med forslag pa hantering av de atgardspunkter som lyfts i
rapporten. Namnden har under 2022 starkt sitt arbete med dataskydd och informationssakerhet.

Forvaltningen har tagit fram ett forslag till uppféljande yttrande att Gversinda till
revisorskollegiet.

Forslag till beslut
Gymnasie- och vuxenutbildningsnimnden foreslas besluta att godkinna férvaltningens forslag
till yttrande och 6versinda yttrandet till revisorskollegiet.

Beslutsunderlag

e Mall for yttrande 6ver granskning av dataskyddsarbete

e Missiv om granskning av dataskyddsarbete (GDPR)

e Rapport om granskning av efterlevnad av dataskyddsférordningen (GDPR)

e Beslut GVN 2022-03-25 {41 Granskning av dataskyddsarbete (GDPR)

e Yttrande till revisorskollegiet - granskning av dataskyddsarbete

e G-Tjinsteskrivelse GVN-2022-12-16 Uppfoljande yttrande 6ver granskning av
dataskyddsarbetet (GDPR)

e Forslag till uppfoljande yttrande 6ver granskning av dataskyddsarbete (GDPR)
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Beslutsplanering

Gymnasie- och vuxenutbildningsnimndens arbetsutskott 2022-03-16
Gymnasie- och vuxenutbildningsnimnden 2022-03-25

Gymnasie- och vuxenutbildningsnamndens arbetsutskott 2022-12-06
Gymnasie- och vuxenutbildningsnimnden 2022-12-16

Beslutet skickas till
Revisorskollegiet

Arendet

Bakgrund

Malmo stadsrevision har 1 slutet av 2021 granskat gymnasie- och vuxenutbildningsnaimndens
efterlevnad av EU:s dataskyddsforordning (GDPR). Granskningen omfattade dven
kommunstyrelsen, servicendimnden och funktionsstoddsnimnden och har genomférts av
revisionsbyran EY. Syftet med granskningen var att bedéma om kommunstyrelsen och de
granskade nimnderna sikerstiller ett iandamalsenligt dataskyddsarbete. Granskningen
sammanstilldes i en granskningsrapport.

Av rapporten framgar att den samlade bedémningen idr att kommunstyrelsen och nimnderna
inte 1 tillracklig utstrickning har sakerstillt att dataskyddsarbetet bedrivs andamalsenligt.
Bedomningen grundar sig pa att kommunstyrelsen och nimnderna inte sikerstallt att
riskanalyser och konsekvensbedémningar genomférs pa ett strukturerat sitt, samt att
registerforteckningarna dr kompletta. Det saknas tillrickliga kontroller, uppfoljning och
rapportering av dataskyddsarbetet. Utbildningsinsatserna ar otillrickliga och det saknas ett
systematiskt arbete som sikerstaller en god kunskapsniva avseende dataskydd och
informationssikerhet.

Rapporten visar dven pa att det finns en 6vergripande organisation och arbetsgang med
tillhérande roller samt rutiner for risk- och sarbarhetsanalyser och riktlinjer for
personuppgiftsincidenter men att det rader oklarheter mellan kommunstyrelsen och nimnderna
vad avser ansvaret fOr dataskyddsarbetet.

I EY:s granskningsmetod bedéms en organisations mognadsgrad vad giller dataskyddsarbete.
Enligt den metoden framkommer att kommunstyrelsen och de granskade nimnderna har en lag
mognadsgrad sett till kommunens storlek, riskbild samt den mingd personuppgifter som
hanteras. Pa en femgradig skala har EY limnat f6ljande mognadsbedomningar:

e Kommunstyrelsen 2,61

e Servicenamnden 2,47

e Gymnasie- och vuxenutbildningsnimnden 2,42
e Funktionsstodsnimnden 2,47

Rapporten limnar ett antal rekommendationer till kommunstyrelsen och de granskade
nimnderna. Rekommendationerna ar uppdelade utifrin angeligenhet i rekommendationer som
inledningsvis bor atgirdas och rekommendation som darefter bor dtgirdas.
Rekommendationerna ir dven uppdelade utifran rekommendationer som dr gemensamma for
kommunstyrelsen och de granskade nimnderna samt rekommendationer per granskad nimnd.
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Rekommendationerna som r6r gymnasie- och vuxenutbildningsndmnden ér féljande:
Kommmunstyrelsen och samtliga granskade namnder rekommenderas att:

Inledningsvis:

e Utarbeta en tydlig plan f6r granskning och uppféljning av arbetet med
dataskyddsférordningen.

e Tillse att ansvarsfordelningen 1 arbetet kopplat till dataskyddsférordningen ér tydligt
definierad samt efterlevs i praktiken.

Darefter:

e Utveckla rutinen for klassificering av informationstillgangar med avseende pa
ostrukturerade data. Utarbeta en dokumenterad rutin f6r uppfoljning av
registerforteckningens riktighet och fullstindighet Gver tid.

e Utarbeta rutiner som 6ver tid sikerstiller att personuppgifter endast behandlas f6r det
eller de dndamal som de samlades in for.

e Utarbeta dokumenterade rutiner for att sikerstilla att personuppgiftsbitriden och
leverantorer uppfyller och agerar i enlighet med dataskyddsférordningen 6ver tid.

e Sikerstilla tillricklig kontroll 6ver att incidenthanteringsrutinen efterlevs 1 praktiken.
Gymmnasie- och vuxenutbildningsnamnden rekommenderas att:

Inledningsvis:

e Tillse att registerforteckningen ar komplett samt forblir uppdaterad ver tid.

e Utarbeta en rutin som sakerstiller att centralt framtagna styrdokument anpassas utefter
den egna verksamheten.

e Strukturerat genomféra riskanalyser och konsekvensbedémningar enligt dokumenterad
rutin.

e Sikerstilla att det finns tillrdckligt med resurser fOr att utfora ett dandamalsenligt arbete
kopplat till dataskyddsférordningen.

Darefter:

e Ta fram en rutin for att sikerstilla att gallring av personuppgiftsbehandlingar utférs
enligt definierad process.

e Utarbeta en dokumenterad rutin f6r hur systemiégare ska utféra behorighetskontroller i
gymnasie- och vuxenutbildningsnimndens I'T-system.

e Ta fram och dokumentera en rutin for att sikerstalla att tillricklig information loggas 1
samband med incidentrapportering.

Revisorskollegiet behandlade rapporten vid sitt sammantride 2022-01-26 och beslutade att
overlimna rapporten till nimnden for yttrande. Yttrandet skulle ge svar pa vilka atgarder
nimnden avser att vidta med anledning av de bedémningar och rekommendationer som
redovisas i rapporten. Det skulle dven framga nir atgirderna senast ska vara genomforda.
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Nimnden yttrade sig i mars 2022 med forslag pa hantering av de atgardspunkter som lyfts i
rapporten. Namnden har under 2022 stirkt sitt arbete med dataskydd och informationssakerhet.
Av det uppféljande yttrandet framgar mera utférligt de atgiarder som vidtagits, vad som éterstar
och nir de senast ska vara genomférda.

Ansvariga
Emma Sandberg Ekonomichef



	Sammanfattning

