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Gymnasie- och vuxenutbildningsnimnden foreslas besluta att limna foljande yttrande:

Sammanfattning

Gymnasie- och vuxenutbildningsnimnden limnade i mars 2022 ett yttrande 6ver nimndens
arbete med dataskydd till Revisorskollegiet. I yttrandet hinvisades bland annat till att en
handlingsplan skulle upprittas och ligga till grund f6r nimndens atgarder for att stirka
dataskyddsarbetet. Det upprittades en handlingsplan viren 2022.

Detta uppfdljande yttrande kommer redogora for vad som utforts samt vad som ar kvar att
gora.

Yttrande

Sammanfattande svar utifran rapportens slutsats och namndens arbete
med dataskydd och informationssakerhet under 2022

Gymnasie- och vuxenutbildningsnimnden har under 2022 stirkt sitt arbete med dataskydd
och informationssiakerhet. Arbetet har fokuserat pa att kartligga och underséka bland annat
vilka tjanster och IT-system som anvinds, inventera dataskyddsrelaterade avtal med
leverantorer och samarbeten med aktdrer, vilka personuppgifter som behandlas respektive
vilka registrerade personuppgiftsbehandlingar som finns. Tjdnster, system, behandlingar,
avtal med mera har sammanstillts for att fa en 6versikt och ge battre mojligheter att folja
upp. Gamla eller felaktiga uppgifter som uppmirksammats har uppdaterats i den man det
varit mojligt. Vidare har dataskydd borjat inkluderas vid inkép av tjanster och system. Det
storre organisatoriska och strategiska arbetet som paborjats under 2022 kommer att fortsitta
under 2023. Biade Malmoé stad och nimnden har under 2022 tagit fram och uppdaterat
styrdokument, rutiner och information. Arbetet kommer nu parallellt fortga tillsammans med
att informera om, utbilda i och implementera dessa. Arbetet med dataskydd och
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informationssikerhet dr nu nira sammanflitat inom staden vilket vintas ge ytterligare
positiva effekter. Med hinsyn till att nimndens dataskyddsarbete har utgatt fran en relativt
lag mognadsgrad, vilket EY:s revision visade, har det under det senaste aret gjorts positiva
framsteg. Ndmnden har gjort ett stort forbittringsarbete men kan inte én, 1 tillrdcklig
utstrickning, anses bedriva ett systematiskt och dndamalsenligt dataskyddsarbete. Gymnasie-
och vuxenutbildningsnimnden kommer att fortsitta stirka och utveckla sitt
dataskyddsarbete. Det systematiska dataskyddsarbetet dr stindigt pagdende och utgar fran
handlingsplan och arshjul f6r dataskydd och informationssikerhet.

For att anses bedriva ett systematiskt och dndamalsenligt dataskyddsarbete kommer
forvaltningen, med hinsyn till de atgardspunkter som lyfts 1 rapporten, arbeta med féljande:
- Besluta om uppdaterad handlingsplan i forvaltningsledning senast januari 2023.

- Besluta om nimndens organisation for informationssidkerhet och dataskydd, med tydliga
roller och ansvar senast januari 2023.

Atgirder — Kommunstyrelsen och samtliga granskade namnder

Nedan foljer atgardspunkter riktade till kommunstyrelsen och samtliga granskade nimnder.

-Utarbeta en tydlig plan for granskning och uppfoljning av arbetet med
dataskyddsforordningen

I oktober 2021 anstalldes en projektanstalld dataskyddssamordnare inom gymnasie- och
vuxenutbildningsfoérvaltningen for att under ett ar paborja arbetet med en dvergripande
granskning av nimndens arbete kring dataskydd. I slutet pa augusti 2022 anstilldes en
forvaltningsjurist pa avdelningen fér ekonomi och fysisk miljé som bland annat arbetar som
dataskydds- och informationssikerhetssamordnare. Viren 2022 tog forvaltningen fram en
handlingsplan f6r granskning och uppfoljning av dataskyddsarbetet. Férvaltningen har
arbetat utifran innehallet 1 handlingsplanen l6pande och ser nu ett behov av att uppdatera
denna ytterligare. Kompletterande anvisningar har tagits fram och kopplas till varje
granskningsomrade fOr att granskningen ska utforas pa ett enhetligt sitt. Tidsatta och vil
definierade aktiviteter i en handlingsplan gor arbetet effektivare och det gar att visa pa
framsteg och utveckling gillande dataskyddsarbetet.

Utover nimndens interna uppfoljning frimjas dven utbyte och samarbete inom ramen for de
stadsgemensamma natverken for dataskydd och informationssakerhet. For att effektivisera
resurser och fi ett samarbetsklimat dr det positivt, sirskilt sett till skolnimnderna, att
samarbeta kring exempelvis information, utbildningar, rutiner och upphandlingar for att
uppféljningen ska bli mer enhetlig och effektiv.

Vidare har stadsévergripande arshjul for informationssakerhets- respektive dataskyddsarbete
tagits fram for att systematiskt kunna f6lja upp arbetet. Dataskyddsombuden, stadskontorets
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informationssikerhetsamordnare samt forvaltningarnas respektive informationssikerhets-
och dataskyddssamordnare har under hosten 2022 paborjat gemensamma granskningar for
att systematiskt folja upp arbetet inom férvaltningarna och Malmé stad. Nimnden avser
anvinda det stadsovergripande arshjulet tillsammans med den interna handlingsplanen.
Arbete aterstar fOr att anpassa handlingsplan med arshjul och férankra 2023 ars

prioriteringar med styrkedjan och verksamheten. Detta ir planerat att genomfoéras till senast
januari 2023.

Forvintade effeketer

Handlingsplanen och arshjulen f6r granskning hjélper till att synligeéra, férankra och
utveckla arbetet kring dataskydd i nimndens samtliga verksamheter. Den mojliggor
skapandet av en levande dataskyddskultur, ger struktur och viss forutsigbarhet i det I6pande
arbetet, samt utgoér underlag f6r uppfoljning. Nimnden kommer pa ett systematiskt sitt
kunna f6lja att nimnden lever upp till dataskyddsforordningens ansvarsskyldighet kring de
grundliggande principerna om personuppgiftsbehandling.

Dataskydd

Lopande

w arbete
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-Tillse att ansvarsfordelningen i arbetet kopplat till dataskyddsférordningen ar
tydligt definierad samt efterlevs i praktiken

Malbilden ir att hela férvaltningen ska ga fran ett reaktivt arbete kring informationssikerhet
och dataskydd till ett férebyggande och proaktivt forhallningssitt. For att na dit krivs en
tydlig ansvarstordelning och definierade roller men ocksa tid, utbildning och engagemang i
alla led 1 organisationen.

Revisionsrapporten beskriver att det finns en otydlig rollférdelning mellan dataskyddsombud
och nimnderna. Det finns ett behov av att fortydliga vissa stadsgemensamma styrdokument,
bade ur innehalls- och rollférdelningsperspektiv, vilket dr stadskontorets ansvar. Nimnden
kommer oaktat detta att kunna driva det egna forbattringsarbetet och sikerstilla att den
interna ansvarsfordelningen ar tydlig.

Malmé stad har den 16 maj 2022 tillsatt tva nya dataskyddsombud pa central niva. De nya
dataskyddsombuden har tillsammans med stadskontorets informationssikerhetsamordnare
som arbetar stadsovergripande arbetat fOr att skapa ett effektivare, enklare och gemensamt
informationssikerhets- och dataskyddsarbete. Detta har bland annat resulterat 1 att Malmo
stad sedan den 1 november 2022 har en ny riktlinje for informationssikerhet med tillh6rande
anvisningar for stéd och styrning. Vidare kommer den stadsévergripande riktlinjen f6r
dataskydd att ses 6ver och implementeras i en gemensam riktlinje for informationssikerhet-
och dataskydd under 2023. Riktlinjerna och anvisningarna ér en del av det nya
ledningssystemet fOr informationssikerhet och dataskydd (LISD). Ledningssystem ir ett stod
tor hur informationssakerhets- och dataskyddsarbetet styrs i verksamheter. Malmo stad
anviander den svenska och internationella standardserien SS-ISO/IEC 27000 som ir ett
ledningssystem dar sakerhetsnivan tar sin utgangspunkt i en verksamhetsanpassad riskanalys
och dir informationssikerhetsarbetet foljer en tydlig process. Tillimpning av standarderna i
denna serie underlittar arbetet med informationssiakerhet och dataskydd inom organisationer
och forbittrar ocksa mojligheterna att externt bedéma sikerhet och revidera denna pa ett
enhetligt sitt. Detta bedéms dven ha en klart positiv paverkan pa nimndens langsiktiga
arbete.

Det dr viktigt att organisationen med roller och ansvar f6r informationssakerhet och
dataskydd kommer pa plats inom forvaltningen. Darfor har arbetet paborjats under hosten
2022 med att se 6ver organisationen och resurs- och ansvarsférdelningen kopplat till
informationssikerhets- och dataskyddsomradet. Nir dessa delar dr pa plats forvintas det ge
bittre forutsittningar for att utfora ett systematiskt arbete. Ansvaret for och vilka som utfor
arbetet beh6ver vara férankrat i nimnd. styrkedja och verksamhet.

Nimnden har det yttersta ansvaret for all personuppgiftsbehandling. For ett effektivt
dataskyddsarbete i hela organisationen behéver det utses ansvariga informationsigare som
har ansvar f6r och insyn i de olika informationstillgangarna, I'T-system och
personuppgiftsbehandlingarna. Rollen som informationsigare ar alltsa central for
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dataskyddsarbetet. Darutover behdver det utses kontaktpersoner och arbetsgrupper som
utfor det systematiska dataskyddsarbetet.

Forvaltningen har inlett en dialog med Grundskoleférvaltningen (GRF) for att klargora
ansvar och utférande av olika aktiviteter kring dataskyddsarbetet, i de fall
systemforvaltningen av ett I'T-system finns hos GRF. Niamnden ser 6ver resurs- och
ansvarsfordelningen kopplat till informationssikerhets- och dataskyddsomradet, dir
identifiering av vilken kompetens som behovs ér en central del.

Mot denna bakgrund har nimnden under aret identifierat ett behov av att fortydliga ansvar i
de fall systemforvaltningen bedrivs av en annan nimnd. Ett arbete med 6vriga
utbildningsférvaltningar har paborjats for att se Over process och ansvarsfordelningen kring
hantering av personuppgiftsincidenter f6r gemensamma system.

Ambitionen ir att senast varen 2023 vara i mal med att ha tydliggjort roller, ansvar och
organisation for dataskydd inom gymnasie- och vuxenutbildningsférvaltningen.

Forvintade effekter

De férvantade effekterna dr att pa sikt na ett proaktivt och sjilvgaende arbete kring
dataskydd i forvaltningens samtliga verksamheter vilket mojliggors genom att ansvar for
olika delar av dataskyddsarbetet blir tydligt for alla.

-Utveckla rutinen for klassificering av informationstillgangar med avseende pa
ostrukturerade data (del 1). Utarbeta en dokumenterad rutin for uppfoljning av
registerforteckningens riktighet och fullstandighet over tid (del 2).

Del 1 — Utveckla rutinen for klassificering av informationstillgangar med
avseende pa ostrukturerade data.

Rutinen f6r klassificering av informationstillgangar dgs och forvaltas idag av stadskontorets
informationssikerhetssamordnare och ansvaret fOr att utveckla rutinen utifran granskningens
resultat ligger hos stadskontoret. Samordnaren har under 2022 tagit fram uppdaterade
protokoll f6r I'T-system och enskilda informationstillgangar. Samordnaren har dven
uppdaterat rutinen for klassificering, den avser dock inte specifikt ostrukturerade data.

I Malmoé stad hanteras och lagrar stora mingder information bland annat Outlook,
gemensamma mappat och Teams/SharePoint. Denna information eller data kallas ibland for
ostrukturerade, eftersom de har en simre s6kbarhet jimfort med handlingarna 1 vara
verksamhetssystem.

Ostrukturerad information som inte lingre anvinds beh6ver rensas och gallras. For att
underlitta detta arbete finns det ett informationsmaterial som hjalper medarbetare 1 Malmé
stad att fa battre koll pa regler for bevarande och gallring pa olika digitala lagringsplatser.
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Nimnden har tagit fram en instruktion f6r granskning av ostrukturerade data, for att
inventera data som finns och som kan behova klassificeras. Niamnden kommer att sikerstilla
att det sker en identifiering och klassificering som omfattar dven ostrukturerade data.
Information och utbildning om hur ostrukturerade data ska hanteras och styra nimndens
medarbetare att gora ritt ar en viktig del. Namnden kommer samarbeta med 6vriga nimnder
inom staden for ett enhetligt arbete. Ett viktigt arbete i samband med detta ér att ga fran
ostrukturerad till strukturerad information sa langt som maijligt och detta behover ske
regelbundet och systematiskt.
Ambitionen ir att ha detta arbete pa plats fullt ut senast juni 2023.

Firvintad effekr
Okad féljsamhet mot dataskyddsférordningen genom bittre kontroll 6ver ostrukturerade
data.

Del 2 — Utarbeta en dokumenterad rutin for uppfoljning av
registerforteckningens riktighet och fullstandighet over tid.

Nimnden har under varen 2022 arbetat med att exportera forteckningen av
informationstillgdngar, I'T-system och personuppgiftsbehandlingar till iFacts, Malmé stads
system for informations- och systemsikerhet. Systemet anvinds for att hantera information
kopplat till bade dataskydd och informationssikerhet. Tidigare anvindes Excel-filer fo6r att
hantera dessa uppgifter. I samband med exporteringen frin Excel till iFacts granskades dven
personuppgiftsbehandlingarna, som utgor registerférteckningen, for att sikerstilla riktighet.
Med ett stadsgemensamt verksamhetsstod som iFacts dr férhoppningen att
registerforteckningen ska bli mer enhetlig, korrekt och fullstindig.

Sa som framgar av det stadsgemensamma arshjulet f6r dataskydd kommer arbetet med
registerforteckningen att granskas och féljas upp av dataskyddssamordnarna och
dataskyddsombuden under oktober ménad varje ar. Med iFacts underlittas den l6pande
uppfdljningen.

Nimnden har under hosten 2022 fortsatt arbetet med att granska och uppdatera nimndens
registerforteckning. Riktigheten av uppgifterna i iFacts dr avhiangig nimndens interna
organisation och ansvar for dataskydd och informationssakerhet. En rutin som sakerstiller
att det systematiska och langsiktiga arbetet med registerférteckningen kommer att tas fram
tillsammans med dataskyddsombuden och 6vriga samordnare. Rutinen ska sedan
implementeras 1 naimndens dataskyddsarbete, dir exempelvis informationsigaren bor ha ett
ansvar for att regelbundet kontrollera och uppdatera uppgifterna 1 iFFacts. Till dess har
nimnden tagit fram en instruktion f6r uppfoljning av registerférteckningen. Ambitionen ar
att ha detta arbete pa plats fullt ut senast april 2023.
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Forviantade effeketer
En samlad och komplett bild 6ver nimndens personuppgiftsbehandlingar som halls aktuell

over tid. En forbittrad foljsamhet av dataskyddsforordningen och tillvaratagande av de
registrerades rittigheter.

-Utarbeta rutiner som over tid sakerstaller att personuppgifter endast behandlas
for det eller de andamal som de samlades in for

Andamail fér personuppgiftsbehandlingar ska specificeras i registerférteckningen. Den rutin
som efterfragas ar en del av rutinen for registerforteckningens riktighet och fullstindighet
och atgirdspunkten ir siledes besvarad ovan under rubriken ”De/ 2 — Utarbeta en
dokumenterad rutin for uppfolining av registerforteckningens riktighet och fullstandighet dver tid”’.

-Utarbeta dokumenterade rutiner for att sakerstalla att personuppgiftsbitraden
och leverantorer uppfyller och agerar i enlighet med dataskyddsférordningen
over tid

Nimnden kommer utifran arshjulet for dataskydd att granska och f6lja upp nimndens
personuppgiftsbitriden. Arbetet kommer att ske under ledning av dataskyddsombuden och i
samarbetet med de andra nimndernas dataskyddssamordnare under april manad varje ar.
Vid nya personuppgiftsbitridesavtal anvinder nimnden och Malmé stad mallen f6r
personuppgiftsbitridesavtal inklusive instruktion fran Sveriges kommuner och regioner
(SKR). Det ska noteras att dessa ar mallar som ofta behover justeras och anpassas utifran
olika situationer och leverantorer samt utvecklingen pé informationssikerhets- och
dataskyddsomradet.

Aven i denna del har nimnden under hésten 2022 arbetat med att se éver och granska
nimndens nuvarande personuppgiftsbitridesavtal (PUB-avtal) samt instruktioner f6r hur
bitridet (leverantéren) ska behandla nimndens personuppgifter. Det ér ett tidskrdvande
arbete som bland annat inkluderar uppfoljning med verksamheterna, leverantérer och
systemforvaltare.

For en enhetlig och effektiv uppféljning bedéms en stadsgemensam rutin vara mest limplig.
Att ta fram egna rutiner for varje nimnd, dir nimndernas rutiner som huvudsak har samma
syfte och anvindning, bedéms inte vara effektivt. Nimnden kommer dirfor arbeta for att ta
fram en gemensam rutin for det systematiska och langsiktiga arbetet med
personuppgiftsbitriden. I nuldget finns en rutin for hantering av personuppgiftsbitridesavtal
tecknade f6r kommungemensamma losningar, den innehéller dock inget om uppféljning.
Oaktat detta har nimnden tills vidare och som en del av handlingsplanen tagit fram en
instruktion for uppfoljning av personuppgiftsbitridesavtal och leverantorer. Dirutéver kan
den eventuellt kompletteras med en mall. Det kommer dven ske riktade kontroller eller
uppféljning av avtal vid behov. Denna aktivitet var inférd 1 handlingsplanen f6r 2022 och
ambitionen 4r att ha klart arbetet till senast januari 2023.
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Forviantade effeketer

Genom en kontinuerlig 6versyn av personuppgiftsbitriden och leverantorers ataganden
sikerstills kontrollen 6ver personuppgiftsbehandlingen samt aktualiserar fragor kring nya
och forbittrade skyddsatgirder.

-Sakerstalla tillracklig kontroll over att incidenthanteringsrutinen efterlevs i
praktiken

Incidenthantering stracker sig fran att uppticka en personuppgiftsincident till att den
rapporteras, analyseras, registreras och eventuellt anmals till Integritetsskyddsmyndigheten
(IMY). Nimnden kommer sikerstilla att alla anstillda har information om vad en incident ar
ur ett dataskyddsperspektiv och hur den ska hanteras. Det pdgar ett arbete med att ta fram
ett introduktionsprogram for nyanstillda, dar information om dataskydd och
personuppgiftsincidenter blir en del. Denna ska alla anstillda ta del av pa regelbunden basis.
Rutinerna f6r incidenthantering har och kommer fortsitta att ses 6ver for att sikerstilla
indamalsenlighet. Vidare arbetar nimnden med att fram en ny bilaga till anstéllningsavtalet
med bland annat information om dataskydd och informationssikerhet inklusive
personuppgiftsincidenter.

Detta ar ett tydligt exempel pa hur ledningssystemet f6r informationssikerhet och dataskydd
(LISD) kan ge st6d och styrning f6r hur nimnden kan sikerstilla efterlevnaden av
informationssikerhets- och dataskyddsreglerna. Av ISO 27002:2022 6.2 och 6.3 framgar
bland annat att i anstillningsavtalet ska den anstilldes och organisationens ansvar for
informationssikerhet framga samt att bristande efterlevnad av gillande regler f6r
informationssikerhet och sekretess kan utgora brott, bade mot gillande lagstiftning och
anstallningsavtalet. Vidare ska alla anstillda fa anpassad utbildning inom
informationssikerhet anpassat utifran den roll man har och den information man hanterar.
Personuppgiftsincidenter kan ocksa rapporteras av nagon av nimndens leverantorer av IT-
system. I samband med 6versynen av PUB-avtal och tillhérande instruktioner kontrolleras
det att nimnden har utsedda kontaktpersoner for externa parter.

Ett arbete har paborjats med att kartlagga processen for incidenthantering i de fall nimnden
har system som delas mellan de olika utbildningsnimnderna. Syftet ar att ta fram en
gemensam riktlinje som faststiller kontakt- och eskaleringsvigar samt ansvar for
rapportering och information till drabbade.

Den rutin som ir framtagen ska publiceras pa internplattformen Komin och verksamheterna
ska informeras. Uppfdljning av hur incidenthanteringsrutinen efterlevs blir en aktivitet i
handlingsplanen for granskning och uppféljning.

Rutinen fér uppfoljning ar planerad att publiceras senast januari 2023. Ovriga insatser ska
vara genomforda senast april 2023.
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Forviantade effeketer
Alla 1 verksamheten kdnner till ndr och hur man rapporterar en personuppgiftsincident. En
okad medvetenhet leder till att antalet inrapporterade incidenter 6kar. Arbetet med
incidenter kan visa pa brister som foranleder ett forbittringsarbete.

Atgarder — gymnasie- och vuxenutbildningsnamnden

Nedan foljer atgardspunkter sirskilt riktade till gymnasie- och vuxenutbildningsnamnden.
-Tillse att registerforteckningen ar komplett samt forblir uppdaterad over tid

Denna atgirdspunkt ar delvis besvarad under rubriken ”De/ 2 — Utarbeta en dokumenterad rutin
for uppfolining av registerforteckningens riktighet och fullstindighet dver tid” ovan.

Forutom att sidkerstalla att befintliga personuppgiftsbehandlingar halls uppdaterade i
registerforteckningen behover nya behandlingar registreras for att forteckningen ska vara
komplett. En rutin dr under framtagande som avser sikerstilla att detta gors 1 samband med
att en behandling startar. Uppfoljning av registerforteckningen ar bade en del av arbetet
utifran arshjulet och dven en del av handlingsplanen f6r granskning och uppféljning av
dataskyddsarbetet.

Rutin 4r framtagen i maj 2022 och ska uppdateras senast januari 2023.

Forviantade effeketer
En komplett registerforteckning medfor att nimnden far kontroll 6ver samtliga sina
personuppgiftsbehandlingar.

-Utarbeta en rutin som sakerstaller att centralt framtagna styrdokument
anpassas utefter den egna verksamheten

Nimnden har gjort ett fatal anpassningar av de stadsgemensamma styrdokumenten men
avser att fortsitta arbetet. En forteckning 6ver styrande dokument tas fram for att kunna ha
kontroll 6ver dokumenthanteringen inom dataskyddsomrédet.

Forteckning 6ver nimndens styrdokument var klar i april 2022. En uppf6ljning ar planerad
till 2023.

Forvintade effekter
Relevanta och uppdaterade styrdokument.

-Strukturerat genomfodra riskanalyser och konsekvensbedéomningar enligt
dokumenterad rutin

Enligt Malmo stads riktlinjer f6r informationssikerhet, ska verksamheterna beakta ett
riskbaserat arbetssatt. Rutinen for informationsklassning och riskanalys dr gemensam for
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samtliga forvaltningar och har tagits fram av informationssikerhetsansvarig inom Malméo
Stad tillsammans med dataskyddsombuden. Rutinerna har uppdaterats hésten 2022. For att
nimnden ska kunna utveckla ett strukturerat arbete kring riskanalys, sa krivs det vigledning
och utveckling av det arbete man pabdrjat fran centralt hall i Malmo stad. Det krivs ocksa
information och utbildning inom omréadet fOr att ansvariga i verksamheten battre ska kunna
bidra i de riskbedémningar som maste goras.

Nir informations- och dataskyddssamordnaren blir kontaktade avseende en ny behandling,
sker en informationsklassning och det gors en bedémning av risk och nédvindigheten av en
konsekvensbedémning.

Nimnden ska ta fram en rutin for att f6lja upp pa redan gjorda konsekvensbedéomningar.

En 6versyn av genomférda riskanalyser och en inventering av ej genomférda riskanalyser ska
inféras i handlingsplanen for granskning och uppféljning. Nir nimnden nu har en
samordnare for dataskydd och informationssikerhet sker riskanalys och
informationsklassning infér nya behandlingar, avtal eller tjanster som aktualiserar behovet.
Samordnaren arbetar stadsévergripande for att fa till gemensamma konsekvensbedomningar,
eftersom dessa generellt tar betydande resurser och tid for att utfora. Vidare har nimnden
haft utbyte med andra kommuner f6r att lira av deras processer och ta del av genomférda
konsekvensbedomningar. Vidare har det lyfts till stadskontoret att rutinerna for riskanalys
och konsekvensdomningar behover ses 6ver. Med de nya dataskyddsombuden férvintas
ocksa bittre stéd i processen for riskanalyser och konsekvensbedémningar. Namnden
arbetar, tillsammans med de andra skolnimnderna, for en enhetlig och strukturerad process
och rutin for riskanalyser och konsekvensbedomningar. Namndens uppfoljning av
konsekvensbedémningar planeras att folja arshjulet f6r dataskydd och informationssikerhet.
I nuldget ar detta planeras till mars 2023.

Forviantade effeketer

Riskanalyser och konsekvensbedomningar genomfors strukturerat vilket medfor att
personuppgifters skyddsbehov identifieras och att personuppgifter férses med adekvata
skyddsatgirder.

-Sakerstilla att det finns tillrackliga resurser for att utfora ett andamalsenligt
arbete kopplat till dataskyddsforordningen

Tillrickliga resurser dr en avgorande fraga for att sidkerstalla att dataskyddsarbetet sker
systematiskt och dndamalsenligt. Namnden har utmaningar pa dataskyddsomradet med ett
stort antal medarbetare och 4n fler elever i skolorna, som tillsammans hanterar stora
mingder information och personuppgifter pa olika lagringsytor och i manga IT-system.

Genom att nimnden mellan oktober 2021 och oktober 2022 anstillt en
dataskyddssamordnare pd heltid har dataskyddsarbetet fatt en bittre grund och struktur. Det
har inneburit en mirkbar skillnad. Vidare har namndens informations- och
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sikerhetssamordnare sedan augusti 2022 limnat 6ver rollen som samordnare f6r
informationssikerhet. Nimnden har sedan slutet pa augusti 2022 anstillt en samordnare for
informationssikerhets- och dataskydd. Genom Gversynen av nimndens organisation for
informationssikerhets- och dataskydd édr férhoppningen att anvinda de resurser som finns
pa ett battre sitt. Informationssakerhets- och dataskydd ska vara en integrerad del av alla
verksamheters dagliga arbete. Malet dr att interna natverk, med stod av samordnaren, ska
vara grunden for nimndens interna arbete med informationssikerhet och dataskydd. En
annan faktor for att na nimndens mal 4r ocksa ett gott samarbete inom Malmé stad.
Nimnden har ett nira samarbete med skolndimnderna i dessa fragor sa vil som 6vriga
nimnder. For att sidkerstilla att det finns tillrdckliga resurser for ett indamalsenligt arbete,
kommer nimnden under 2023 fortsitta det paborjade arbetet med att se 6ver den interna
organisationen och ansvarsférdelningen samt vilken kompetens som krivs for de olika
delarna i dataskydds- och informationssikerhetsarbetet.

Sett till staden samlade kompetens och resurser dr det positivt att Malmo stad 1 maj 2022 har
tillsatt tva nya dataskyddsombud. Innan dess hade Malmoé stad ett dataskyddsombud.

Nimnden behover stirka sina egna resurser kring systemforvaltning, da manga dataskydds-,
informations- och IT-sikerhetsaktiviteter, ir beroende av en kompetent och aktiv
systemforvaltning. I nulidget bedéms nimnden sakna en egen systemforvaltning och ar
beroende av bl.a. stadsgemensamma I'T-avdelningen under Servicenimnden samt enheten
for systemforvaltning under Grundskolenimnden. Stadens gemensamma I'T-avdelning, som
tidigare var placerad under stadskontoret ligger sedan nagra ar under Servicenamnden, de
bistar dock huvudsakligen endast vid fragor och ansvarar for system som ar
stadsovergripande. Avdelningen for kvalitet och utveckling anstillde i maj 2022 ytterligare en
systemansvarig samt anstillde i oktober 2022 en I'T-pedagog. Ett nytt elevadministrativt
system haller pa att upphandlas och i samband med implementering kommer organisation
och roller f6r system och systemforvaltning att ses over.

Under 2022 har arbetet med att granska digitala liromedel paborjats i forvaltningen
(vitlistning). Det kommer krivs en organisation inom nimnden som har ansvar for att
granska nya liromedel men dven for att underhalla (livscykelhantera) redan granskade I'T-
stod. Detta ar viktigt ur ett pedagogiskt perspektiv men dven ur ett dataskyddsperspektiv, da
juridiska och tekniska forutsittningar forindras 6ver tid. I nuldget dr det I'T-pedagog och
samordnaren for informationssakerhets- och dataskydd som har uppdraget att arbeta med
vitlistning. Aven hir samarbetar skolnimndernas informationssikerhets- och
dataskyddssamordnare. En analys med forslag om en hallbar systemforvaltning f6r nimnden
behover tas fram. Detta arbete ar planerat att vara klart senast april 2023.

Forviantade effeketer
Tydlig ansvarsférdelning, ritt kompetens och adekvata resurser for att utfora ett
andamalsenligt dataskyddsarbete.
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-Ta fram en rutin for att sakerstalla att gallring av personuppgiftsbehandlingar
utfors enligt definierad process

Nimnden har en framtagen arkivredovisning som ar avsedd att fungera som ett stod vid
bland annat gallring. Kontroll av hur gallring genomférs i praktiken kommer att inga som en
del av handlingsplanen foér granskning och uppféljning av dataskyddsarbetet. Nimnden har
anstallt en ny arkivarie som under varen 2023 kommer involveras tydligare i arbetet med
dataskydd och informationssikerhet f6r att fa till rutin f6r gallring av behandlingar och
personuppgifter.

Forviantade effeketer
Storre foljsamhet mot dataskyddsférordningens grundliggande principer om
lagringsminimering.

-Utarbeta en dokumenterad rutin for hur systemagare ska utfora
behorighetskontroller i gymnasie- och vuxenutbildningsnamndens IT-system

En 6versyn, och vid behov revidering, av befintliga rutiner f6r behorighetskontroll i
nimndens centrala I'T-system genomférs. Namnden har pabérjat ett uppfoljande arbete med
samordnare, systemforvaltare och systemanvindare for att utféra och folja upp
behorighetskontroller i nimndens olika system. Arbetet dr planerat att vara klart senast varen
2023.

Forviantade effeketer
Okat skydd foér personuppgifter genom att endast anstillda med ett uttalat uppdrag att
hantera dessa har dtkomst i systemen.

-Ta fram och dokumentera en rutin for att sdkerstalla att tillracklig information
loggas i samband med incidentrapportering

Befintliga rutiner kommer att kompletteras och fortydligas for att sikerstalla att de
registrerades rittigheter uppratthélls, bland annat vad giller hur och vem som informerar
den/de drabbade i samband med en personuppgiftsincident. Naimnden har pdboriat ett
uppféljande arbete med samordnare, systemforvaltare och systemanvindare for att
loggningen i nimndens olika system uppfyller dessa krav. Arbetet dr planerat att vara helt
klart senast varen 2023.

Forviantade effeketer
Storre foljsamhet mot dataskyddsférordningen vad giller hantering av
personuppgiftsincidenter.
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Ordférande

[Fornamn Efternamn]

[Fyll i titel]
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[Har anger du om det finns reservationer/sirskilda yttranden]



	Sammanfattning
	Yttrande
	Sammanfattande svar utifrån rapportens slutsats och nämndens arbete med dataskydd och informationssäkerhet under 2022

	Åtgärder – Kommunstyrelsen och samtliga granskade nämnder
	-Utarbeta en tydlig plan för granskning och uppföljning av arbetet med dataskyddsförordningen

	Åtgärder – gymnasie- och vuxenutbildningsnämnden

