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Inledning

Intern kontroll dr en del i Malmé stads kvalitets- och utvecklingsarbete och syftar till att sédkerstélla att
lagar, policyer, rutiner och andra styrdokument £6ljs och att allvarliga fel uppticks och atgirdas. En god
intern kontroll tillser att verksamhetssystem och rutiner dr dndamdlsenliga, att redovisning 4r korrekt, att
information rérande verksamheten dr god och att verksamheten skyddas mot férluster eller frstorelse av
kommunens tillgangar. Intern kontroll 4r en process som bygger pa en samverkan mellan sdvil den
politiska ledningen som ansvariga chefer och 6vriga medarbetare. Processen — som beskrivs 1 Malmé stads
reglemente for intern kontroll — syftar till att med en rimlig grad av sdkerhet uppna:

e att verksamheten dr dndamalsenlig och effektiv,
e att information om verksamhet och ekonomi ar tillf6rlitlig, samt
e att lagar, férordningar och styrdokument f6ljs.

Arbetet med intern kontroll bygger pa riskanalyser som genomférs inom respektive férvaltning och
kommunalt bolag f6r att identifiera, virdera och féresla hantering av risker. For varje identifierad risk gors
en skattning av sannolikhet och konsekvens, vilket ger ett sammantaget riskvirde. Med st6d i skattningen
av riskvirde gors sedan en bedémning av huruvida befintliga rutiner och dtgirder bedéms vara tillrickliga
eller ifall det finns behov av direktatgirder eller granskningar. Risker kan ocksa accepteras utan vidare
behandling; till exempel pa grund av att riskvirdet dr lagt, att nyttan av eventuella dtgirder eller
granskningar 4r mindre 4n de resurser som maste avsittas eller om risken 4r under bevakning eller redan
téremadl £6r utvecklingsarbete. De risker som bed6éms vara prioriterade omsitts 1 internkontrollplaner
bestiende av planerade granskningar och direktdtgirder. Planerna antas av respektive ansvarig nimnd eller
bolagsstyrelse.

Utéver de granskningar och direktitgirder som identifieras av respektive nimnd och styrelse sa antar
kommunstyrelsen sedan 2008 ocksa kommungemensamma granskningsomraden arligen. De gemensamma
granskningsomrddena riktar sig till samtliga eller flera av kommunens nimnder eller bolagsstyrelser och
fungerar som komplement till de granskningsomriden som nimnderna och styrelserna sjilva identifierat.
Det 6vergripande syftet med de gemensamma granskningsomradena — liksom med all intern kontroll — 4r
att kvalitetssikra kommunens processer utifrin dndamaélsenlighet och effektivitet. Fér verksamhetsaret
2021 har kommunstyrelsen beslutat att anta stadskontorets férslag till kommungemensamma
granskningsomraden rérande a) risk f6r handel utanfér avtal, b) bisysslor och ¢) felaktig tillgang till
information och lokaler.

Uppféljning av internkontrollarbetet inom gymnasie- och vuxenutbildningsférvaltningen har under 2021
skett vid tva tillfillen. Den forsta uppfdljningen avsig januari-augusti. Féreliggande rapport innehéller
uppfoljning av heldret 2021. Rapporteringen av genomférda granskningar och direktitgirder férdelas
mellan dessa tvd tillfillen i enlighet med internkontrollplanen. Féreliggande rapport avser de tre
kommungemensamma granskningsomridena "Risk {6r handel utanfér avtal", "Bisysslor" och "Felaktig
tilloang till information och lokaler", direktatgirderna: "Anmailning av krinkande sirbehandling” och
"Bristande kinnedom om jiv" samt granskningarna: "Brister i nuvarande systemmilj6", "Bristande
strukturer for informationssikerhet och dataskydd" och "Risk f6r réjande av identitet".
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Ansvar

Enligt Malmé stads reglemente for intern kontroll har nimnder och bolagsstyrelser det yttersta ansvaret
for att den interna kontrollen ir tillricklig inom dess ansvarsomraden och ska se till att det finns en
organisering och ett systematiskt arbetssitt som sikerstiller en god intern kontroll.

Enligt reglementet skall nimnderna varje ar anta en internkontrollplan, vilken detaljerar vilka granskningar
och direktatgirder som ska genomféras under verksamhetsaret. Ndmndens verksamheter ansvarar for
rapportering, uppfoljning och utvirdering av granskningarna och direktitgirder, i enlighet med
internkontrollplanen

Ansvarig for framtagande av metoder f6r kontrollerna dr gymnasie- och vuxenutbildningsférvaltningens
samordnare fOr arbetet med intern kontroll i dialog med f6érvaltningsledningen. Avdelningschef och
enhetschef sikerstiller att medarbetare utses for genomforandet av varje granskning/direktatgird,
informerar sig om resultatet av genomforda granskningar/direktitgirder samt sikerstaller att dessa
rapporteras i tid. ForvaltningsdirektGren ansvarar fOr att konkreta regler och anvisningar ir utformade sa
att en god intern kontroll kan uppritthallas samt I6pande rapporteras till nimnden.

Foérvaltningsdirektéren ska rapportera till nimnden huruvida granskningar och atgirder genomforts i
enlighet med antagen internkontrollplan samt redogdra £6r resultatet av genomférda kontroller.

Nimnden fattar beslut om rapport avseende féregiende drs internkontroll samt beslutar om arets
internkontrollplan senast i februari manad. Ndmnden ska senast i samband med érsanalysens upprittande
rapportera resultatet frain uppfoljningen av den interna kontrollen inom nimnden till kommunstyrelsen.
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Arbetsgang vid internkontrollgranskning

Gymnasie- och vuxenutbildningsférvaltningens olika avdelningar och omriden har kompetens inom olika
sakomriden, vilket styr vilken avdelning eller vilket omrade som viljs ut att genomfora respektive
granskning. Den medarbetare som utses till granskare ska ha tillricklig kunskap om granskningsomridet,
men inte std i javstérhéllande till granskad process. Forvaltningens samordnare f6r intern kontroll tar
tillsammans med avdelningarnas/omridenas internkontrollansvariga fram forslag till granskningsmetoder,
torankrar dessa med ansvarig chef och bistdr vid behov granskaren med stéd kring genomférande, analys
och avrapportering. Granskare ska efter genomférd kontroll rapportera resultatet av granskningen till
ansvarig chef samt férvaltningsdirektdr vid behov. Ansvarig chef beslutar om férbittringsatgirder i
tillimpliga fall. Efter genomf&rda granskningar och direktatgirder avrapporteras dessa till gymnasie- och
vuxenutbildningsnimnden.

Foreliggande rapport avser heldret 2021. Rapporteringen till ndmnd innehaller information om vilken risk
som ligger till grund {6r granskningen, vilket omrade som ska granskas, syftet med granskningen,
beskrivning av granskningsmetod, resultat och analys av granskningen samt f&rslag till dtgirder.
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Kommungemensamma granskningsomraden

Kommunstyrelsen beslutade vid sitt sammantride 2020-10-14 om tre gemensamma granskningsomraden
f6r Malmo stads nimnder:

* bisysslor

* ramavtalstrohet

» felaktig tillgdng till information och lokaler.

Dessa ingér som obligatoriska granskningar i samtliga nimnders internkontrollplaner f6r 2021 och har
granskats pa sdtt som beskrivs i kommunstyrelsens drende och stadskontorets anvisningar.
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Direktatgarder

Risk: Efterlevnad av tillganglighetsdirektivet
Beskrivning av risk

Risk for att forvaltningen publicerar kommunikation som inte f6ljer tillginglighetsdirektivet pa grund av
otydlig ansvarsférdelning, bristfillig kunskap eller otillrickliga verktyg vilket kan leda till dtgird fran
ansvarig myndighet, negativ publicitet och bristande férstaelse hos malgrupper i behov av
tillginglighetsanpassad kommunikation.

Atgird: Efterlevnad av tillginglighetsdirektivet
Vad ska goras:

Paketering och utrullning av information, ansvarsférdelning, lathundar och mallar kopplat till
tillodnglighetsdirektivet.

Genomforda atgirder

Direktatgirden 1 2021 érs plan f6r intern kontroll avgrinsades till att gilla enbart publika webbplatser.
Information har delgetts verksamheterna i syfte att 6ka fOrstdelsen £6r vad tillginglighetsdirektivet
innebir. Det har dven fortydligats vilket ansvar som dligger verksamheterna respektive
kommunikationsenheten inom férvaltningen.

Foljande insatser har ingatt inom i direktatgirden:

e Informationskampanj om tillginglighetslagen via uppslag i férvaltningens personaltidning Edico
(nr 2), artikel pd intrandtet samt informationssida pd intranitet (publicerad 21 april 2021).

e Webbredaktorer, ansvariga for sociala medier, rektorer och avdelningschefer har fatt information
om tillgdnglighetsdirektivet genom direktkontakt. Utbildningskontorets avdelningar har delgetts
ytterligare informationsinsatser via Microsoft teams.

e Kommunikationsenheten har producerat dokumentmallar och lathundar £6r att férenkla f6r
verksamheterna att skapa tillgingligt material.

e Den digitala guiden ”’Sa arbetar vi med tillginglighet” lanserades den 21 april pd intrandtet och ér
tillodnglig f6r alla forvaltningens medarbetare. Guiden utgér en férdjupning kring lagen om
tillginglighet och édr uppdelad i fyra kapitel - tillginglica dokument, tillginglig video, tillginglighet i
sociala medier och tillginglic webbsida. Guiden innehéller férklaringar, lathundar och checklistor
tor att underlitta f6r medarbetare att jobba med digital tillginglighet pd ritt sitt.

Aven pé 6vergripande niva har ett antal dtgirder genomférts. Inom kommunikationsenheten ér
tillgidnglighetsanpassningen en integrerad del i kommunikationsenhetens arbete. Inom ramen f6r
direktatgirden har kommunikationsenheten arbetat med att sikerstilla att material som ar skapat och
producerat av enheten f6ljer de krav p4 tillginglichet som giller. Vidare pagir en tillginglighetsanpassning
av gymnasieskolornas officiella webbsidor.

Risk: Bristande efterlevnad av rutiner vid anmalningar av krankande sarbehandling
av medarbetare

Beskrivning av risk

Risk for felaktig hantering av anmilningar av krinkande sirbehandling pa grund av bristande
kunskap/kinnedom om rutinerna vilket kan leda bristande fortroende for oss som arbetsgivare.
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Atgard: Anmilning av krinkande sarbehandling

Vad ska géras:

Informera om rutinerna f6r anmilan av krinkande sirbehandling vid introduktion av nya chefer.
Genomforda atgirder

En digital webbsida for introduktion f6r nya chefer 1 férvaltningen lanserades 1 augusti 2021. Som en del
av introduktionen finns information om vilka riktlinjer och rutiner som finns fér anmdlan av krinkande
sirbehandling i Malmo stad. Under hésten 2021 har utbildningen "Forebygga och hantera krinkande
sarbehandling och krinkande sdrbehandling och trakasserier pd arbetsplatsen" genomférts. Utbildningen
riktade sig till chefer, fackliga foretrddare och huvudskyddsombud.

Risk: Kostnadsfordelning av I6ner
Beskrivning av risk

Risk for att kostnader hamnar pa fel kostnadsstalle/verksamhetskod/objekt pd grund bristande kunskap
om konsekvenserna/kinnedom om rutinerna, vilket kan leda till att fel kostnadsbild ger felaktiga analyser
och beslut.

Atgird: Kostnadsférdelning av I6ner
Vad ska goras:

Tre insatser kommer utifran identifierad risk att goras: 1. Utbildning och avstimning med administrativ
personal .2 Genomging med sektionschefer for att belysa problematiken och ha dialog om eventuella
vidare insatser 3. Genomlysning av kostnadsférdelningar i HRutan vid terminsstarter under dret.

Genomforda atgirder

For att sdkerstilla en mer korrekt férdelning av 16nekostnader har ekonomiavdelningen tagit fram
manualer och schabloner f6r administrationen i verksamheten att anvinda som verktyg nir det géller
kostnadsfordelning i Malmé stads personalsystem Hrutan. Avdelningens controllers har utbildat
administrativ personal och beskrivit konsekvenserna av att inte gora ritt i systemet fran borjan.
Avdelningen ser vid varje officiellt uppfoljningstillfille och budgetarbete genom kostnadsférdelningen och
bedémer om ndgot behdver dndras i systemet. Detta gors 1 dialog med budgetansvarig chef. Varje manad
skickas kostnadsfordelningslistor ut f6r genomlysning av ansvarig chef. Direktitgirderna har arbetats in i
befintlig process fér budget- och uppféljning.

Risk: Risk for bristande kinnedom om jav
Beskrivning av risk

Risk for att javsituationer kan uppsta pa grund av bristande kunskap/kinnedom om vad som kan utgéra
jav vilket kan leda till att tillkomsten av ett beslut kan ske pa felaktiga grunder.

Atgird: Bristande kinnedom om jav
Vad ska goras:

Samtliga chefer fir i uppdrag att senast i oktober 2021 gi igenom Malmé stads riktlinjer kring jiv och hur
vi gor ritt som tjanstepersoner tillsammans med sin personal. Genomgangen ska framgent ingd som en
arligt dterkommande del av f6rvaltningens arshjul f6r chefer.

Genomforda atgirder

Ett mejl med information om Malmé stads riktlinjer kring jav och hur vi gér ritt som tjdnstepersoner samt
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stddmaterial 1 form av SKR:s 6vningsmaterial i etiska vigval har skickats till alla chefer pd férvaltningen
med en uppmaning om att ga igenom riktlinjerna med sin personal. Det forsta mejlet skickades ut den 28
juli 2021 och direfter med l6pande paminnelser tills alla verksamheter bekriftat att en genomgéng dgt
rum. Alla férvaltningens verksamheter har bekriftat att en genomgang dgt rum under 2021.

Under aret har forvaltningens HR-avdelningen tagit fram ett nytt drshjul f6r chefer. Genomgang av
riktlinjer kring jiv och hur vi gor ritt som tjanstepersoner har forts in i arshjulet.
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Granskningar
Namndens granskningar

Risk: Brister i systemmiljon paverkar kvalitet och leverans
Beskrivning av risk

Risk for avbrott eller stora férseningar i arbetet pd grund av bristfilliga system vilket kan leda till f&rsenad
antagningsprocess, minskad maluppfyllelse och budgetavvikelser.

Granskning: Brister i nuvarande systemmiljo
Omraden och tillhérande rutiner som ska granskas:

Risk for avbrott eller stora forseningar i arbetet pd grund av bristfilliga system vilket kan leda till férsenad
antagningsprocess, minskad méaluppfyllelse och budgetavvikelser.

Syfte med granskningen:

Syftet dr att identifiera problemomrdden och méjliga 16sningar inom befintlig systemmiljs.
Omfattning/avgriansning:

Ett forvaltningsgemensamt projekt 'Modern administrativ systemmiljé' dr initierat och pagar fran till
arsskiftet 2022/2023. Granskningen sker parallellt med projektets forstudie och avser att dra lirdomar av
denna. Lirdomarna ska anvindas innan den nya systemmiljén 4r pé plats fOr att atgirda akuta brister inom
ramen for befintlig milj6.

Granskningsmetod:

Genomlysa de tre processerna (1) anta, (2) utbilda och (3) fSlja upp, for att identifiera problemomriden
och berérda intressenter. Genomféra dialoger med berérda intressenter. Identifiera méjliga hanteringar
inom befintliga systemmilj6 fOr att kvalitetssikra processerna.

Resultat

Under éret har det genomférts en kartliggning av de tre processerna inom systemmiljén - anta, utbilda
och f6lja upp - tillsammans med berérda intressenter i verksamheten. Verksamhetens systemmiljé har
direfter speglats mot moderna system vid sju leverantSrspresentationer. Presentationerna har f6ljts av
dialoger som har fingat in medarbetarnas reflektioner kring hur ett framtida system kan erbjuda l6sningar
pé nutida utmaningar samt hur nuvarande manuella hanteringar kan ersittas med Al-16sningar for att
undvika budgetavvikelser samt 6ka effektiviteten och sikerheten.

En kartliggning av I'T-milj6n har genomférts och en integrationskarta skapats. Dialoger har férts med
ITD (It och digitalisering) pd Serviceforvaltningen utifrin kartan. Samarbetet fortsitter under projektets
resterande omfattning.

Civic Lab har dven genomfort en anvindatresa i systemet med fokus pa anvindarvinligheten for elever,
vardnadshavare och medarbetare. Denna kartliggning kommer att anvindas som underlag f6r utveckling
av fléden av information till medborgarna och till val av grinssnitt f6r kommunikation med medborgarna.

Parallellt med ovanstiaende har en granskning genomforts av hur nuvarande systems uppbyggnad och
hanteringen av detsamma paverkar méjligheten till kvalificerad uppféljning, analys och beslutsfattande.
Resultatet indikerar att det finns bristande hantering i systemet och bristande kunskap om vilken typ av
variabler som styr vilken data som systemet kan leverera. Det far konsekvenser 1 form av manuell
hantering av data och risk f6r dubbelarbete. Det far dven konsekvenser f6r kvaliteten av och
tillforlitligheten 1 data.
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Analys

Analys av underlaget visar att processerna behéver vara kommunicerade och delade. De behéver vidare
vara foérenklade och de manuella processer bor 16pande utvirderas och nir tillimpbart automatiseras.
Inom projektet har fem stora omrdden identifierats som centrala: (1) Integration och (2) automation av
tillgdnglig radata, (3) volymhantering, (4) information till och (5) kommunikation med medborgare

Det saknas kunskap om de regler f6r datadverforing som styr vad som aterfinns i aktuella
beslutsstédsystem (BAM+IST). Detta medfor, parallellt med avsaknad av definitioner och beskrivningar
inom beslutsstédsystemen, lag anvindarvinlighet och bristande férstielse for vilken data som visualiseras.
Skillnader vid inrapportering av data i systemet far konsekvenser for kategorisering av data. Det paverkar
vilka analyser som blir méijliga att genomfora, vilket far konsekvenser f6r beslut om férdelning av
personella, materiella och ekonomiska resurser. Utifran rapporteringskrav medfor dessa brister ett
handhavande dir medarbetare himtar ut data utan héinsyn till definitioner, eller kunskap om vad data
faktiskt visar. Féljden blir osdkerhet och risk for felaktigheter.

Den bristfilliga systemmiljén paverkar tillforlitligheten 1 statistikunderlag. Det krivs i dagsliget
omfattande resurser for att kvalitetssidkra data.

Atgirder

Verksamheten inom vuxenutbildningen och utbildningskontoret har haft genomging av data och dialog
om hur data bor registreras. Arbetet har gett resultat och fortsitter under 2022 £6r att sakerstélla kvaliteten
av forvaltningens data.

Utéver ovanstdende har tjainstepersoner arbetat aktivt under dret med att sidkerstilla vilken typ av data som
6verfors fran Extens till olika analysverktyg. I arbetet har data kunnat sikerstillas. Arbetet har méjliggjort
dels en mer precis forstielse av vilken data som analyseras, dels mer precisa analyser av data. Vidare har
denna genomging legat till grund f6r det arbete som har gjorts tillsammans med verksamheten, di de
brister som funnits har blivit tydligare.

Arbetet med att sikerstilla storre funktionalitet inom antagning, frimst inom vuxenutbildningen, har
dtgirdats utifrdn de brister som uppkom 2020. Systemleverantéren IST har utvecklat och forstirkt de
miljéer som dessa moment utférs inom. De problem som orsakade férseningar 1 antagning har inte
dterupprepats.

Systemutveckling kommer att prioriteras 2022. Forvaltningen avser att utveckla en analysmodul, i stadens
qliksense-verktyg, for att kvalitetssikra data och skapa ett anvindarvinligt beslutsstéd med grinssnitt som
stirker analysarbetet pé sdvil verksamhets- som férvaltningsniva.

Projektet Modern systemmiljo fortsiatter och planeras vara genomfort 2023. Det planeras dven insatser inom
dataskydd och informationssikerhet under 2022.

Risk for jav
Genomfért granskningen: Utredningssekreterare

Risk for jav: Medel. Granskare ér del av projekt kopplat till granskningen. Besitter den sakkdnnedom som
ir nodvindig for att genomfora granskningen.

Risk: Bristande strukturer for informationssikerhet och dataskydd
Beskrivning av risk

Risk for osikra lirplattformar och digitala tjdnster pa grund av avsaknad av
informationssikerhetssamordnare pd férvaltningen, vilket kan leda till personuppgiftsincidenter och vite
(fr Datainspektionens beslut DI-2019-7024 2020-11-23 mot Utbildningsnimnden 1 Stockholm).
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Granskning: Bristande strukturer for informationssakerhet och dataskydd
Omraden och tillh6érande rutiner som ska granskas:

Forvaltningens informationssikerhetssamordnare och forvaltningens dataskyddsamordnare behéver
gemensamt med personal pa forvaltningen som har god systemkunskap kartldgga vilka digitala
lirplattformar som anvinds och pé vilket sdtt samt uppritta en forteckning 6ver dessa och dérefter
informationsklassa alla system i iFacts. Det beh6vs dven upprittas en tydlig struktur £f6r utvdrdering och
vitlistning av digitala ldrarresurser.

Syfte med granskningen:
Syftet dr att uppritta tydliga strukturer och rutiner fér informationssikerhet och dataskydd.
Granskningsmetod:

Kartliggning av digitala system. Uppritta férteckning 6ver lirplattformar och applikationer.
Informationsklassning av alla system i iFacts. Uppritta en struktur f6r vitlistning.

Resultat

En dataskyddssamordnare pa 60% har sedan hosten anstillts utdver nuvarande resurs. Arbetet med
kartliggning, informationsklassning samt vitlistning av digitala resurser f6r lirande har fortsatt.
Forvaltningens dataskyddssamordnare har tillsammans med f6rvaltningens lektor f6rt dialoger och utbytt
erfarenheter med grundskoleférvaltningens ansvariga f6r dataskydd respektive vitlistning. Gymnasie- och
vuxenutbildningsférvaltningens personal har tagit fram ett forslag pa arbetsgang for vitlistning, vilken
innefattar inventering, behovsanalys, definiering och etablering av vitlistningsprocessen, resurstillsittning
for vitlistning samt publikation av tjinstekatalog. En kanal f6r kommunikation i vitlistningsprocessen och
en kanal fOr att presentera digitala resurser som ir vit- eller svartlistade, har rekommenderats. Under tidig
var 2022 kommer férvaltningsledningen att fatta beslut om vitlistningsprocessen och tillsittning av
resurser varefter implementeringen inleds

Risk for jav
Genomfort granskningen: Avdelningschefer
Risk for jav: Lig. Redovisningen bestir av en beskrivning av genomfért och inplanerat arbete.

Risk: Risk for rojande av identitet
Beskrivning av risk

Risk for réjande av skyddade elevers identitet pa grund av bristande kommunikation och eftetlevnad av
rutiner for hantering av information.

Granskning: Risk for réjande av identitet
Omraden och tillh6érande rutiner som ska granskas:

Genomging av den systembundna arbetsprocessen kring hantering av elever med skydd f6r att sikerstilla
att individerna inte 16js och att informationen (historiken) i systemen inte férloras. Granskningen avser en
genomging av (1) efterlevnad av rutiner f6r var och med vilka verktyg arbete med skyddade genomfors,
(2) eftetlevnad av sikerhetsrutiner och behérighet hos personal som hanterar skyddade uppgifter samt (3)
en genomlysning av processen i sin helhet och kommunikationsvigarna inom denna.

Syfte med granskningen:

Syftet med granskningen ér att sikerstilla goda processer och rutiner, férdjupa juridisk kompetens och
tydliggbra kommunikationsvigar fér en siker hantering av skydd.
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Omfattning/avgrinsning:

Granskningen dr en fortsittning av granskningen 2020, vilken genomférdes med fokus pa att sikra
hanteringen av uppgifter for skyddade med barn placerade inom forskoleférvaltningen. Arets granskning
fokuserar pa gymnasie- och vuxenutbildningens interna arbete med skyddade och att identifiera
forbattringsomraden inom detsamma.

Granskningsmetod:

Genomging av rutiner. Genomlysning av arbetsprocessen och befintliga kommunikationsvégar.
Dialogméten med berérd personal.

Resultat

I alla drenden som r6r skyddade personuppgifter giller sekretess vilket stiller krav pa att sikerstilla att de
elever som forvaltningen har inom sina system hanteras pd ett korrekt sitt. Om kraven inte efterlevs kan
det fa allvarliga konsekvenser £6r den individ som fér sina uppgifter r&jda. Skolverket lyfter i sina riktlinjer
f6r arbetet med elever med skyddad identitet att huvudman och rektor tillsammans ska ta fram rutiner f6r
hur personer med skyddad identitet ska hanteras. Detta bor dven goras 1 samrdd med annan personal inom
forvaltningen for att siakerstalla att alla moment gors pa ett korrekt sitt samt att rutiner uppratthalls i alla

led.

Forvaltningen har vid en genomlysning av rutinerna fér hanteringen av elever med skyddad identitet
upptickt att det finns brister i rutinerna. Till exempel har medarbetare skickat skyddade personuppgifter
via epost.

I det elevadministrativa program Extens som anvinds av alla skolor inom gymnasie- och
vuxenutbildningsférvaltningen finns det verktyg for att forhindra att skyddade uppgifter r6js. Endast
personer med sérskild behdrighet kan se denna typ av uppgifter.

Gymnasieskolan och vuxenutbildningen har i denna granskning hanterats separat da processerna skiljer sig
at mellan verksamheterna. Vuxenutbildningen dr en rérligare verksamhet dir ett stort antal individer
passerar genom utbildningen l6pande under aret. Gymnasieskolan har i huvudsak bara en antagning per
ar, vilket gor processen med elever som har skyddad identitet mer avgrinsad i tid.

Genomgang av den mannella banteringen av elever med skyddad identitet

Genomgingen av verksamheternas processer visade pd att den manuella hanteringen 1 hég utstrickning
uppfyller kraven f&r hantering av individer med skyddad identitet. Inom vuxenutbildningen framkom det
dock att personnummer har mejlats vilket identifierades som en allvarlig risk och atgirder vidtogs direkt.
All hantering sker numera manuellt eller 6ver telefon.

Skyddade elever inom den digitala miljon

Gymnasie- och vuxenutbildningsférvaltningen har i samband med édtgirder ovan ocksa tagit fram riktlinjer
tillsammans med grundskoleférvaltningen f6r hur elevers e-post ska hanteras i de administrativa systemen.

Betyg och rapportering till CSN

Under granskningens ging presenterade systemleverantdren av Extens en 16sning som sikerstiller att
betyg kan skrivas ut pa ett sikrare vis. Denna rutin presenterades f6r ber6rd administration inom
vuxenutbildning di funktionen endast fungerar f6r vuxenutbildningen.

Rapporteringen till CSN inom vuxenutbildningen ér ett omrade som har identifierats som en sirskild
utmaning. CSN kriver att férvaltningen ska rapportera in elever och anvinda deras faktiska
personnummer.

Granskningen har identifierat bristfilliga rutiner £f6r betyg och rapportering till CSN. Under hosten 2021
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har nya rutiner tagits fram for att kunna hantera denna typ av drenden. Administrationen pa Komvux
Malmé har tagit emot den nya rutinen under hésten 2021.

Under 2021 har forvaltningen tagit fram rutiner for hur verksamheterna ska arbeta med personer med
skyddad identitet. Detta arbete har férenklat genomfSrandet av granskningen, da frigan kunnat lyftas
inom flera olika omrdden och processer.

Bibliotekssystemet Selma

Granskningen identifierade brister i integrationen mellan Extens och bibliotekssystemet Selma.
Tillsammans med bibliotekarier inom grundskoleforvaltningen har nya rutiner tagits fram fOr att minimera
risken fOr att uppgifter gillande elever med skyddad identitet t6js.

Analys

Granskningen visar att det finns brister inom férvaltningen i hanteringen av personer med skyddade
uppgifter. Dels finns det brister i den administrativa hanteringen, dels finns det brister i den rddande
systemmiljon.

Di bristerna har varit allvarliga har dtgirder behévts implementerats utan f6rdrdjning. Flera av de kritiska
punkterna har adresserats och hanterats 16pande under 2021.

Granskningen har resulterat i en kartliggning av hur processen f6r elever som anséker, till gymnasieskola
eller vuxenutbildning, och har skyddad identitet ska hanteras. De brister i processen som identifierades har
hanterats av férvaltningen och dndamalsenliga och sikra rutiner har tagits fram.

Processen kring skyddade elever har stirkts och risken f6r réjande av skyddade personuppgifter har
minskats. Bradskande brister som identifierats under granskningen har atgirdats. Sikrandet av processen
f6r hantering av skyddade elever ér ett arbete som fortldper under 2022.

Risk for jav
Genomfért granskningen: Utredningssekreterare

Risk f6r jav: Medel. Granskare édr delvis ansvarig £6r granskade processer. Granskare besitter den
sakkdnnedom som ir nédvindig f6r att genomféra granskningen.

Kommungemensamma granskningar

Risk: Risk for handel utanfor avtal
Beskrivning av risk

Risk f6r kép av upphandlade varor och tjanster utanfér avtal pa grund av okunskap, t.ex. om byte av
leverantor, vilket kan leda till ekonomiska konsekvenser och fortroendeskada.

Granskning: Ramavtalstrohet

Omraden och tillh6rande rutiner som ska granskas:

Rutiner for sikerstillande och uppféljning av handel mot ingangna ramavtal.
Syfte med granskningen:

Syftet med granskningen ér att undersoka 1 vilken omfattning inkép gérs utanfor ramavtal 1 fall dir dessa
skulle kunnat anvindas, samt att inhdmta information kring orsaker och vad som kan goras for att
astadkomma forbittring.
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Omfattning/avgrinsning:
Granskningen omfattar nimnder och bolagsstyrelser (heligda bolag).
Granskningsmetod:

Granskningen omfattar ett antal frigor kring arbete med att sikerstilla god ramavtalstrohet. For
nimnderna omfattar granskningen dven ett antal slumpmidssigt utvalda ink&p inom relevanta
avtalsomraden for att unders6ka om dessa hade kunnat géras fran ramavtal.

Stadskontoret dterkommer med konkreta anvisningar som tas fram i samrid med forvaltningar och bolag.

Resultat

Bakgrund

Granskningen 4r kommungemensam och bestir av fem fragor och en slumpmissig stickprovskontroll.
Stickprovskontrollen bestar av att forvaltningen tilldelats dtta slumpmaissigt utvalda fakturor som avser
ink&p fran leverantérer Malmo stad inte har ett kommunévergripande ramavtal med. Storleken pa urvalet
ir i proportion till totalt antal fakturor per férvaltning. Urvalet dr gjort utifran inkép pa konton f6r
livsmedel, kontorsmaterial, mébler, bécker, férbrukningsinventarier och férbrukningsmaterial. Endast
fakturor som Sverstiger 100 kr ingick i urvalet.

Granskningsresultat fran stickprovskontroll

Hur gick det?

Granskningen visar att sex av dtta inkép vid tidpunkten f6r inkSpet inte kunde géras genom ramavtal. I de
tva fallen ink6p skett utanfér ramavtal men dér varan fanns pé avtal har verksamheten angett tidsbrist som
anledning.

Utéver ovan ink&p sa finns det ett ink6p av firsk kyckling till restaurangskolan som vid tidpunkten fér
ink&pet inte fanns tillginglig fran ramavtalad leverantor.

Varfor blev det sa?

Granskningen pévisar att vi inte har ramavtal som ticker hela férvaltningens behov och att det darfér
krivs direktupphandlingar for att tillgodose verksamheternas efterfrigan. Vid kontakt med attestanter som
godkint inkép som bryter mot befintliga ramavtal sd har det framkommit att linga leveranstider varit en
av huvudanledningarna till ink6pen.

Hur paverkar resultatet namndens fortsatta arbete pa omridet?

Resultatet visar pd att det behovs fler ramavtal 61 att underldtta f6r verksamheterna att géra sina inkdp
korrekt. Resultatet visar dven pa svagheten med att endast ha en leverantdr per avtal, till exempel nir den
upphandlade leverantéren har langa leveranstider.

Resultat fragorna
1. Foljs ramavtalstrobet upp systematiskt och metodiskt i syfte att minska handel ntanfor avtalen? Om nej, varfor?

Ramavtalen f6ljs upp.

2. Hur gar sadan uppfiljning tille

Forvaltningens ekonomiavdelning utfér dagligen kontroller av utbetalningslistorna bestaende av fakturor
som attesterats och lagts till betalning dagen innan. Ett moment i kontrollen ir att granska att ink&pen
foljer ramavtal. Visar det sig att ett inkSp har brister 1 ramavtalstrohet kontaktas berérd beslutattestant.

3. Hur analyseras orsaker till handel ntanfor avtalen?

Forvaltningens inkép £6ljs upp och kontrolleras dagligen vilket medfér att man tidigt kan finga upp
brister som finns inom exempelvis ramavtalstrohet och dterkoppla detta direkt till berérda attestanter.
Utover att ekonomiavdelningen i samtalet med attestant informerar om forvaltningens riktlinjer sa ger
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dven detta en méjlighet att finga upp vad som ir anledningen till det felaktiga inképet och utifran den
informationen agera for att géra det littare f&r verksamheterna att gora ritt. Exempel pa méjliggérande
insatser 4r att upphandla fler ramavtal, fa in fler artiklar i marknadsplatsen 1 ekonomisystemet eller att
kontakta leverantdr fOr att ritta till brister i servicen eller utbudet.

4. Hur dterkopplas fall av/ dterkommande/ omfattande handel ntanfor ramavtal till berirda (de som gjort inkipen)?

Om en kontroll visar att ink6p har skett utanfér ramavtal kontaktas alltid berérd attestant 1 syfte att
informera om att avtalsbrott skett och hur verksamheten ska gora sitt inkép framover. Om det
framkommer i samtalet att det finns brister i verksamhetens rutiner kontaktas verksamhetens sektionschef
som har det 6vergripande ansvaret f6r verksamhetens inképsrutiner.

5.Kommuniceras (upplevda) brister i ramavtalen till upphandlingsenbeten (eller motsvarande i bolagen)?

Foérvaltningens inképssamordnare kommunicerar brister i ramavtalen till upphandlingsenheten.

Sammanvigd bedémning och idéer om férbittring

Forvaltningen kommer fortsitta lyfta fram behovet av ramavtal som innefattar flera leverantérer f6r att pa
sd vis skapa en konkurrensutsittning mellan leverantrerna, dven inom befintliga avtal.

Arbetet med att kunna erbjuda verksamheterna fler ramavtal fortgar och for att komma vidare i detta
behéver férvaltningen dven fortsittningsvis ha ett ndra samarbete och stéd av Malmo stads
upphandlingshet.

Ramavtalen behéver i hégre grad vara integrerade med ekonomisystemet f6r att tydliggéra f6r bestéllare
vad det dr f6r varor och tjinster som finns avtalade.

Risk for jav:
Genomfért granskningen: inképssamordnare

Ris f6r jav: Medel. Granskare dr delvis ansvarig tor granskad process. Granskare besitter den
sakkinnedom som dr nédvindig for att genomftéra granskningen.

Risk: Bisysslor
Beskrivning av risk

Risk for otillitna bisysslor pa grund av att de inte anmals, vilket kan leda till javssituationer,
tortroendeskada eller att arbetet inte kan utforas pa ett bra sitt

Granskning: Bisysslor

Omraden och tillhérande rutiner som ska granskas:
Granskningen avser regler och rutiner som avser anmalan av bisyssla.
Syfte med granskningen:

Syftet med granskningen ér att undersoka 1 hur stor utstrickning bisysslor anmils, om interna rutiner i
férvaltningar och bolag finns och f6ljs, om dokumentation gérs, och vad som kan behéva atgirdas om det
visar sig finnas brister.

Omfattning/avgrinsning:

Granskningen giller samtliga nimnder och bolagsstyrelser.
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Granskningsmetod:

Granskningen genomférs genom att nimnder och bolagsstyrelser besvarar ett antal frigor kring interna
styrdokument, rutiner och hantering. I nimndernas granskning ingir utéver detta granskning av hur stort
antal bisysslor som finns registrerade pa ett slumpmaissigt urval av arbetsplatser.

Konkreta anvisningar kommer att tas fram av stadskontoret i samrad med férvaltningar och bolag.

Resultat

Bakgrund

Granskningen 4r kommungemensam och genomférdes under perioden maj-oktober 2021, Resultatet
presenteras genom svar pa frigor om forvaltningens rutiner for bisysslor, foljt av granskningens resultat.

Resultat

Fraga

Svar

Finns det férvaltningsspecifika rutiner for hantering av
bisysslor?

Férvaltningen har ingen egen rutin for hantering av
bisysslor utan utgar fran de stadsdvergripande
skrivelserna pa Komin.

Pa vilket satt gors beddmning huruvida bisyssla ar
tillaten?

Medarbetaren anmaler bisyssla till sin ndrmaste chef. Det
ar chefen som tar beslut om godkannande/férbud av
bisyssla. Detta regleras i Arbetsordning fér beslut inom
HR-omradet. Om chef behéver stéd radfragas
verksamhetsnédra HR-konsult.

Gors stickprovskontroller av dokumentation och beslut?

Under 2019 genomfdrdes kartldggning med
stickprovskontroller av personalakter. | den fanns det
ingen dokumentation om bisyssla i urvalet personalakter
som kontrollerades.

Hur informeras I6pande om bisysslor, till exempel vid APT
eller medarbetarsamtal?

Information om bisyssla star med i anstéllningsavtalet for
alla manadsanstéllda medarbetare. Information ges till
nyanstallda medarbetare utifran checklistan for
introduktion. Férvaltningen har ingen egen
informationssida pa Komin om bisyssla utan hanvisar till
stadsovergripande sida. | férvaltningens mall for
medarbetarsamtal ndmns inte bisyssla.

Dokumentation av beslut om bisysslor dr en allman
handling och ska registreras i Platina. Gors det? Om inte
varfor?

| férvaltningens rutin fér hantering av personalakter och
personalhandlingar framgar att anmélan och beslut om
bisyssla ska bevaras i personalakt och Platina. Antalet
diarieférda handlingar med ordet "bisyssla” &r 39 som i
kombination med resultatet fran denna granskning tyder
pa att bisysslor inte alltid registreras i Platina.
Anledningen ar troligtvis avsaknad av kinnedom om
rutinen.

Sker omprévning vid férdndring av anstéllning eller
bisyssla?

Inte vad granskaren kanner till.

Finns det ndgon uppfattning huruvida antal bisysslor
som anmals ar rimligt?

Nej.

Resultat av granskningen

Forvaltningen tilldelades 31 slumpmidssigt utvalda medarbetare som via mejl fick frigan om de har nagon
bisyssla. Samtidigt stilldes fragan till ndrmaste chef om dokumentation fanns 1 personalakt och Platina.

Sju medarbetare svarade att de hade bisysslor. Bisysslorna 6verensstimde med definition av en bisyssla.
Av de sju bisysslorna hade tre anmailts och samtliga var kinda och godkinda av arbetsgivaren, samt
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dokumenterade. I tvi fall fanns dokumentation i personalakt och drende diariefért 1 Platina, 1 ett fall fanns
dokumentation enbart i personalakt. Resterande fyra bisysslor var inte dokumenterade. Ingen av de
granskade bisysslorna var konkurrerande, hindrande eller fértroendeskadliga f6r arbetsgivaren. 1
kommunikation med nidrmsta chefer framkom att vissa bisysslor var kinda men inte dokumenterade.

Analys

Granskningen visar att det finns bisysslor dir dokumentation i personalakt och Platina saknas. I vissa fall
har arbetsgivaren kinnedom om bisysslan men dokumentation saknas och i andra fall saknas det
kinnedom om bisysslan. Anledningen for bristande dokumentation anses vara att kunskap saknas om den
stadsOvergripande rutinen for bisyssla, samt avsaknad av rutin om l6pande information om bisyssla.
Anledningar till att medatrbetare inte anmaler bisyssla dr bristande kunskap om hur man gér anmalan samt
otydlighet i vad som riiknas som bisyssla.

Att personalakterna finns i fysisk form och inte f6ljer med nir medarbetaren byter arbetsplats kan paverka
kinnedomen om bisyssla. Digital hantering av personaldokumentation férvintas ha positiv paverkan pa
dokumentationen av bisyssla. Ett arbete att inféra digitala personalakter pagér i staden.

Antalet bisysslor i urvalet ér fa vilket innebdr att det inte gar att dra lingtgdende slutsatser utifran
underlaget. Granskningen tyder dock p4 att det saknas information och kunskap om rutinen £6r bisysslor
hos chefer och medarbetare samt atgirder for hur bisysslor kan tas upp 16pande. Atgirderna nedan
foreslas for att 6ka vetskapen om skyldigheten att anmala bisyssla och Malmé stads rutin f6r bisysslor.

Atgirder

e Information till chefer om Komin-sidor om bisyssla.

e TPortydligande information om bisyssla till medarbetare med exempel pa olika typer av bisysslor
liggs pa Komin som forvaltningsspecifik sida, alternativt att stadsévergripande sida kompletteras
med ovan féreslagna informationen om flera férvaltningar upplever samma behov.

e  Checklista for introduktion uppdateras med linkar till relevanta sidor pa Komin bl.a. sidan f6r
bisysslor vilket gor att chefer littare kan hitta informationen. Forvaltningen underséker alternativa
16sningar for att leverera praktisk information till medarbetare vid nyanstillning.

e  Aktivitet att informera om bisyssla ldggs till i chefskalendern som ér under framtagande.
Risk for jav:
Genomfort granskningen: HR-konsult
Risk for jav: ldg. Granskare dr inte ansvarig for granskad process och har inte chefsansvar.
Risk: Felaktig tillgang till information och lokaler
Beskrivning av risk

Risk for att hanteringen av behorigheter till system (I'T-system, filer pa G eller Sharepoint, nycklar
+ taggar) inte fungerar pa grund av att rutiner f6r behdrigheter inte £6ljs vilket kan leda till att personer
som slutat/bytt tjdnst har tillgang till uppgifter, sekretess, lokaler som de inte ska ha.

Granskning: Felaktig tillgang till information och lokaler
Omraden och tillh6érande rutiner som ska granskas:

Rutiner for sikerstillande av att obehériga inte har tillgang till information och lokaler.
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Syfte med granskningen:

Syftet med granskningen ir att undersdka hur nimnder och bolagsstyrelser sikerstiller att personer inte
obehérigen har tillgang till information och lokaler, exempelvis om det finns lokala styrdokument och
rutiner och huruvida dessa eftetlevs.

Omfattning/avgrinsning:

Granskningen omfattar Malmo stads ndimnder och heldgda bolag. Riktlinjer och anvisningar for
informationssikerhet i Malmé stad giller £6r nimnderna och 1 tillimpliga delar dven f6r bolagen. Detta
innebir att granskningsmomenten kommer att skilja sig mellan nimnder och bolagsstyrelser.

Granskningsmetod:

- Sjalvskattning utifrin ett antal frigor/pédstienden kring hur nimnden/bolagsstyrelsen sikerstaller att
risken inte faller ut.

- Enkit med fragor till slumpmissigt urval av chefer (nimnder).

- Intervjuer med ett farre antal chefer i respektive forvaltning f6r att f4 djupare och mer nyanserade svar
(nimnder).

Konkreta avisningar tas fram av stadskontoret i samrad med férvaltningar och bolag.

Resultat

Under 2021 har en granskning genomforts £6r att undersdka hur det fungerar med behdrigheter till
information och lokaler vid avslut av anstillning. Syftet med granskningen 4r att underséka hur
térvaltningen sikerstiller att personer inte obehdrigen har tillgang till information (via vara system) och
lokaler, exempelvis om det finns lokala styrdokument och rutiner och huruvida dessa efterlevs.
Granskningen innehaller tre delar. Den forsta delen var en enkit som skickades ut till sSlumpmassigt
utvalda chefer Den andra delen har varit intervjuer tre utvalda chefer. Den sista delen innefattar en
sjalvskattning.

Resultat och Analys

Sjdlyskattning:
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Det finns dokumenterade rutiner
for hantering av tillgang till

X
system vid avslut av
anstallning/uppdrag
Rutinerna ar kanda X
Rutinerna tillampas X
Det finns dokumenterade rutiner
for hantering av tillgang till

X

lokaler vid avslut av
anstallning/uppdrag
Rutinerna ar kanda X
Rutinerna tillampas X

Sammantaget skiljer sig férvaltningens resultat inte nimnvirt frin utfallet av andra férvaltningars
inrapportering.

Lokaler: Undersékningen visar att det finns en god f6rmdga och kinnedom att hantera behérigheter till
lokaler. Respektive skola ansvarar sjilva f6r utlimnande av behorigheter samt upprittande av dokument
som styt hantering av behérigheter. Huvuddelen av behérigheter delas ut via passagesystem (tagg/kort)
och kan enkelt f6ljas upp och behdrigheter raderas vid behov. Huvudnycklar delas ut i en begrinsad krets.
Dock skiljer sig larm- och passagesystem frin skola till skola vilket forsvarar ett gemensamt arbetssitt for
utdelning och Gversikt av behorigheter.

System: Resultatet visar det finns en generell god uppfattning om chefs ansvar gillande behérigheter men
att det finns en osikerhet f6r hur detta ska hanteras och f6ljas upp. Respondenter har i vissa delar
rapporterat om en osikerhet 6ver vilka system som medarbetare har tillgang till och vilka system som
kriver atgird av chef for att avsluta behorighet.

Atgirder

Granskningen visar pa det behdvs en 6versyn av de instruktioner och stéddokument som finns tillgingligt
tor chefer gillande avslut av anstilld. Instruktioner gillande hantering av behorighet i system behdver
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tortydligas och goras kinda.

Forvaltningen ser behov av ett centralt upphandlat avtal rérande larm- och passagesystem dar
behorigheter styrs av upprittande och avslut av anvindarkonto f6r att sikerstilla att alla behorigheter till
lokaler automatiskt bryts vid avslut av tjanst.

Risk for jav
Genomfért granskningen: Enhetschef

Ris £6r jav: Medel. Granskare dr delvis ansvarig f6r granskad process. Besitter sakkdnnedom nédvindig f6¢
att genomfora granskningen.
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Sjalvskattning utifran kommungemensamma kriterier for utvardering av

intern kontroll

Kommentarer till sjilvskattning

Sjalvskattning

Kontrollmiljo

Kriterium

Bedomning

Ansvar och befogenheter tydliggjorda

Tillfredsstallande

Anvisningar antagna for intern kontroll

Forbattringsomrade

Effektiv arbetsstruktur fér arbetet med intern kontroll

Tillfredsstallande

Ledningsgrupperna tar ansvar for fungerande kontrollmiljoé

Forbattringsomrade

Riskanalys

Kriterium

Bedomning

Risker bedéms utifran sannolikhet och konsekvens och dokumenteras

Forbattringsomrade

Riskanalysen innehaller risker av varierande art

Forbattringsomrade

Riskanalysen ar underlag for dtgarder och granskningar

Tillfredsstallande

Riskanalysen kommuniceras med ndmnden/styrelsen

Forbattringsomrade

Kontrollaktiviteter

Kriterium

Bedomning

Det finns en relevant och konsekvent genomférd granskningsmetodik

Tillfredsstallande

Granskningar ar dokumenterade och kdnda

Tillfredsstéallande

Granskningar och dtgarder ar anpassade och utvérderade i férhallande
till riskanalys

Forbattringsomrade

Oberoende i forhallande till processen som granskas

Forbattringsomrade

Kommunikation/information

Kriterium

Bed6mning

Ledningsgrupperna hanterar kontinuerligt intern kontroll-fragor

Forbattringsomrade

Informationstillgangen ér tillracklig

Tillfredsstallande

Nya chefer far introduktion om intern kontroll

Forbéttringsomrade

Uppféljning/utvirdering

Kriterium

Bedomning

Atgarder vidtas vid konstaterade avvikelser

Forbéttringsomrade
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Kriterium Bed6omning
Aterkoppling gérs till forvaltnings-/bolagsledningen . Tillfredsstallande
Aterkoppling gérs till ndmnden/styrelsen '.' Tillfredsstillande
Aterkoppling till berérda medarbetare [ ] Tillfredsstillande
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