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Inledning

Intern kontroll dr en del i Malmé stads kvalitets- och utvecklingsarbete och syftar till att sikerstélla att la-

gar, policyer, rutiner och andra styrdokument f6ljs och att allvarliga fel uppticks och étgirdas. En god in-
tern kontroll tillser att verksamhetssystem och rutiner dr andamalsenliga, att redovisning dr korrekt, att in-
formation rérande verksamheten dr god och att verksamheten skyddas mot forluster eller forstorelse

av kommunens tillgingar. Intern kontroll dr en process som bygger pa en samverkan mellan savil den po-
litiska ledningen som ansvariga chefer och Gvriga medarbetare. Processen — som beskrivs i Malmé

stads reglemente for intern kontroll [1] — syftar till att med en rimlig grad av sikerhet uppna:

e att verksamheten dr dndamalsenlig och effektiv,
e attinformation om verksamhet och ekonomi ir tillf6rlitlig, samt
e att lagar, férordningar och styrdokument f6ljs.

Arbetet med intern kontroll bygger pa riskanalyser som genomfors inom respektive férvaltning och
kommunalt bolag for att identifiera, virdera och foresld hantering av risker. For vatje identifierad risk gors
en skattning av sannolikhet och konsekvens, vilket ger ett sammantaget riskvirde. Med stdd i skattningen
av riskvirde gors sedan en bedémning av huruvida befintliga rutiner och atgirder bedéms vara tillrdckliga
eller ifall det finns behov av direktatgirder eller granskningar. Risker kan ocksa accepteras utan vidare be-
handling; till exempel pa grund av att riskvirdet dr lagt, att nyttan av eventuella atgirder eller granskningar
ir mindre 4n de resurser som mdste avsittas cller om risken dr under bevakning eller redan féremal fér
utvecklingsarbete. De risker som bedéms vara prioriterade omsitts i internkontrollplaner bestidende

av planerade granskningar och direktitgirder. Planerna antas av respektive ansvarig nimnd eller
bolagsstyrelse.

Utover de granskningar och direktatgirder som identifieras av respektive ndimnd och styrelse sa antar
kommunstyrelsen sedan 2008 ocksa kommungemensamma granskningsomriden arligen. De gemensamma
granskningsomradena riktar sig till samtliga eller flera av kommunens nimnder eller bolagsstyrelser och
fungerar som komplement till de granskningsomriden som ndmnderna och styrelserna sjilva identifierat.
Det 6vergripande syftet med de gemensamma granskningsomradena — liksom med all intern kontroll —

ir att kvalitetssdkra kommunens processer utifrin dndamalsenlighet och effektivitet. F6r verksamhetsdret
2020 har kommunstyrelsen beslutat att anta stadskontorets forslag till kommungemensamma
granskningsomraden rérande a) otillaten paverkan, b) kostférmaner och c) rjande av sekretess.

Uppféljningen av internkontrollarbetet inom gymnasie- och vuxenutbildningsférvaltningen sker under
2020 vid tv4 tillfillen. Den férsta uppfoljningen avser perioden januari-augusti och den andra uppfélj-
ningen avser hela dret. Observera att rapporteringen av genomforda granskningar och direktatgirder £6r-
delas mellan dessa tvi tillfdllen i enlighet med internkontrollplanen. Féreliggande rapport avser gransk-
ningarna "Hantering av elever med skydd" och "Réjande av sekretess” (som édr en kommungemensam
granskning) samt direktitgirden "Tidsbrist vid antagning till gymnasieskola". Granskningen "Réjande av
sckretess" dterrapporteras till kommunstyrelsen genom IT-stodet f6r intern kontroll (Stratsys) i samband
med att foreliggande uppfoljningsrapport godkinns av gymnasie- och vuxenutbildningsnimnden. Ovriga
kommungemensamma granskningsomriden aterrapporteras till kommunstyrelsen i samband med arsredo-
visningen f6r intern kontroll 2020.
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Ansvar

Enligt Malmé stads reglemente for intern kontroll har nimnder och bolagsstyrelser det yttersta ansvaret
for att den interna kontrollen ir tillricklig inom dess ansvarsomraden och ska se till att det finns en
organisering och ett systematiskt arbetssitt som sikerstiller en god intern kontroll.

Enligt reglementet skall nimnderna varje 4r anta en internkontrollplan, vilken detaljerar vilka granskningar
och direktatgirder som ska genomféras under verksamhetsaret. Nimndens verksamheter ansvarar for rap-
portering, uppféljning och utvirdering av granskningarna och direktatgirder, i enlighet med intern-kon-
trollplanen. Under 2018 beslutade férvaltningsledningen om att utse resurspersoner for arbetet med intern
kontroll vid respektive avdelning och utbildningsomrade. Resurspersonerna ansvarar f6r planering, ge-
nomférande och dokumentation av respektive avdelnings/utbildningsomrades riskanalys.

Ansvarig for framtagande av metoder f6r kontrollerna dr gymnasie- och vuxenutbildningsférvaltningens
samordnare fOr arbetet med intern kontroll i dialog med férvaltningsledningen. Avdelningschef och en-
hetschef sikerstiller att medarbetare utses f6r genomférandet av varje granskning/direktitgird, informe-
rar sig om resultatet av genomférda granskningar/direktatgirder samt sikerstiller att dessa rapporteras i
tid. Forvaltningsdirektéren ansvarar f6r att konkreta regler och anvisningar dr utformade si att en god in-
tern kontroll kan uppritthillas samt l6pande rapporteras till nimnden. Gymnasie- och vuxenutbildnings-
férvaltningens ledningsgrupp har under hosten 2020 pabérjat ett arbete med att se 6ver och uppdatera ru-
tinerna fér arbetet med intern kontroll. Detta arbete kommer att fardigstillas under 2021.

Forvaltningsdirektdren ska rapportera till ndmnden huruvida granskningar och atgirder genomférts

i enlighet med antagen internkontrollplan samt redogéra for resultatet av genomférda kontroller.
Upptdljning av internkontrollarbetet inom gymnasie- och vuxenutbildningsférvaltningen har under 2020
skett vid tvd tillfillen under dret. Den f6rsta uppfdljningen avsig januari-augusti. Féreliggande rapport
innehaller uppfoljning av helaret 2020.

Nimnden fattar beslut om rapport avseende féregiende drs internkontroll samt beslutar om arets
internkontrollplan senast i februari manad. Ndmnden ska senast i samband med 4rsanalysens upprittande
rapportera resultatet frin uppfoljningen av den interna kontrollen inom nimnden till kommunstyrelsen.
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Arbetsgang vid internkontrollgranskning

Gymnasie- och vuxenutbildningsforvaltningens olika avdelningar och omriden har kompetens inom
olika sakomraden, vilket styr vilken avdelning eller vilket omrade som viljs ut att genomfora respektive
granskning. Den medarbetare som utses till granskare ska ha tillricklig kunskap om granskningsomrédet,
men inte std i javstérhéllande till granskad process. Forvaltningens samordnare f6r intern kontroll tar
tillsammans med avdelningarnas/omridenas internkontrollansvariga fram forslag till granskningsmetoder,
forankrar dessa med ansvarig chef och bistar vid behov granskaren med stéd kring genomférande, analys
och avrapportering. Efter genomférda granskningar och direktdtgirder avrapporteras dessa till gymnasie-
och vuxenutbildningsnimnden.

Foreliggande rapport avser helaret 2020. Notera att rapporteringen av granskningar och direktdtgirder
vilka slutférts i samband med tertial 1 och tertial 2 kan innehélla mindre uppdateringar i samband med
arsrapporten. Rapporteringen till ndmnd innehaller information om; vilken risk som ligger till grund

tor granskningen, vilket omrade som ska granskas, syftet med granskningen, beskrivning av gransknings-

metod, resultat och analys av granskningen samt f6rslag till atgdrder.
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Kommungemensamma granskningsomraden

Stadskontoret bereder drligen forslag till kommungemensamma granskningsomrdden. Kommunstyrelsen
beslutade vid sitt sammantride 2019-09-11 att anta stadskontorets férslag (STK-2019-1094) om tre
gemensamma granskningsomraden f6r Malmé stads nimnder. Granskningarna avser:

e Otillaten paverkan
o Kostférmaner
e Robjande av sekretess

Dessa ingér som obligatoriska granskningar i samtliga nimnders internkontrollplaner £6r 2020.

Aret 2020 har priglats av coronapandemin. Pandemin har medfért forandrade férutsittningar inom verk-
samheterna och behov av nya prioriteringar for att sikerstilla att varje elev har méjlighet att nd malen f6r
sin utbildning.

Folkhilsomyndigheten utfirdade i mars en rekommendation om att undervisning i gymnasieskola, gymna-
siesdrskola, vuxenutbildning och yrkeshdgskola inte skulle bedrivas i skolornas lokaler utan genom distans-
undervisning. Gymnasie- och vuxenutbildningsnimndens lokaler stingdes i samband med att rekommen-
dationen utfirdades och utbildningen bedrevs via distansundervisning fram till den 15 juni. Mellan juni
och december har gymnasieskolornas och gymnasiesirskolans lokaler varit ppna for eleverna och under-
visningen har till stérsta del bedrivits i skolorna. En del arskurser har vixelvis tagit del av sin undervisning
pa distans f6r att minska smittspridningen. Inom den kommunala vuxenutbildningen har undervisningen
under hésten 2020 genomforts pa distans med undantag f6r vissa elevgrupper. Sedan den 7 december be-
drivs aterigen gymnasieutbildning via distansundervisning i enlighet med Folkhilsomyndighetens rekom-
mendation.

Ett stort antal dtgirder har vidtagits bade pa férvaltningsnivd och pa skolniva f6r att kompensera for sko-
lornas stingning och &vergangen till digital undervisning. En krisledningsorganisation med en samord-
nande krisledningsgrupp har triffats med en frekvens mellan en och tre gianger per vecka under perioden,
for att sikerstilla uppdaterad information, tydliggéra rekommendationer, utreda lagkrav samt stédja gym-
nasie- och vuxenutbildningsnimnden och rektorerna i deras arbete. Utbildningskontorets personal har 1
olika omfattning arbetat hemifrin under perioden. Sammantaget har arets hindelser utmanat organisation-
ens formiéga till snabb omstillning och bidragit till prioriteringar som har péverkat det ordinarie arbetet.

Coronapandemin har medf&rt att gymnasie- och vuxenutbildningsférvaltningens inte har kunnat genom-
foéra tvd av de kommungemensamma granskningsomridena. Detta beskrivs vidare under berérda gransk-
ningat.
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Direktatgarder

Risk: Tidsbrist vid antagning till gymnasieskola

Risk for att grundskolans betyg inte kan ldsas in korrekt av gymnasieantagningen pé grund av brister
kopplat till systemintegration eller att betygen inte registreras korrekt och/eller enligt tidplan inom
grundskoleforvaltningen, vilket kan leda till att antagningen till gymnasieskolan inte sker pa korrekta
grunder.

Atgard: Sakerstillande av betygsunderlag och systemintegration infor
gymnasieantagning

Vad ska goéras

Gymnasie- och vuxenutbildningsforvaltningens antagningsenhet kommer under 2020 etablera ett
samarbete med grundskolefoérvaltningens systemansvariga. Antagningsenheten arrangerar traffar for
berdrd personal under varen for att sikerstilla att det betygsunderlag som ldses in infér héstens
gymnasieantagning dr korrekt och att systemintegrationen fungerar.

Genomférda atgirder

Antagningsenheten kallade under varen 2020 grundskoleforvaltningens systemansvariga till tva
gemensamma méten fOr att se ver rutinerna infdr betygsoéverforingen mellan grund- och gymnasieskola.

Pa det férsta motet adresserades problem som uppstod under 2019 ars betygséverforing for att identifiera
var méjliga risker fanns infér betygséverféringen 2020. Under métet definierades dven roller och ansvar i
processen. Motet resulterade i att grundskoleférvaltningen skulle se Gver sina rutiner och underséka om
de kunde gora kontroller innan det 4r dags f6r 6verforing. Vid métet beslutades ocksd att grundskole-
férvaltningen skulle vara tydligare gentemot sina skoladministratérer om de mojliga konsekvenserna av
felregistrerade betyg. Det beslutades dven att grundskoleférvaltningen skulle vidarebefordra antagnings-
enheten viktig information som de skickar till skoladministratrerna sa att antagningsenheten har
kinnedom om vilken information som gatt ut samt hantera viss felsdkning om behov skulle uppsta.

Pa det andra métet informerades om att grundskoleférvaltningen infér skolavslutningen ska ta fram en fil
dir de internt kan konstatera eventuella felregistreringar; till exempel om en elev fatt tvd betyg. Under det
andra motet diskuterades ocksa hur verlimningen kunde ske sikrare.

Under drets betygsoverféring uppstod en del problem trots vidtagna dtgirder. Dessa 16stes dock smidigt
och snabbt genom att antagningsenheten kontaktade de medarbetare som arbetar centralt med det
clevadministrativa systemet, d.v.s. de medarbetare fran grundskoleférvaltningen som deltagit pA métena
under varen. Felen kunde rittas till och 16sas 16pande.

Vid ett uppféljningsméte hosten 2020 gjorde antagningsenheten och grundskoleférvaltningens systeman-
svariga en 6versyn av vad som framéver ytterligare kan goras for att sikerstilla betygséverforingen. En
overenskommelse om regelbundna och tidsbestdmda avstimningar med grundskolan fattades. Dessa av-
stimningar kommer att fokusera pé att dels avhjilpa att det uppkommer fel i betygsoverforingen, dels
hitta former £6r hur fel som uppkommer kan rittas. Den f6rsta avstimningen dr planerad till april 2021.
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Risk: Bristfallig efterlevnad av rutiner/processer i elevarenden
(avstangningsarenden, klagomalsarenden och krankningsarenden)

Risk for att befintliga rutiner/processer kring elevirenden inte f6ljs pa grund av forsummelse, vilket kan
leda till minskad rittssikerhet.

Atgird: Oversyn av rutiner/processer for avstingningsiarenden, klagomalsirenden och
krankningsidrenden

Vad ska goras

Under 2020 kommer gymnasie- och vuxenutbildningsforvaltningen att se 6ver rutiner/processer inom av-
stingningsirenden,

klagomalsirenden och krinkningsirenden for att sikerstélla att de uppfyller férfattningskraven

och ir anvindarvinliga. Direfter kommer utbildning att genomféras riktad till skolledarna.

Genomférda atgirder

Gymnasie- och vuxenutbildningsférvaltningen har genomfért en Gversyn av rutin for avstingningsirenden
och reviderat rutinen si att den uppfyller forfattningskraven och ar tydlig f6r mottagaren. En utbildnings-
insats riktad till skolledarna ir planerad och ska genomféras i februari 2021.

Processen f6r krinkningsirenden och aterrapportering till skolchef har fértydligat. Férvaltningen har dven
utvecklat en kvalitetssdkrande funktion fOr registreringen av handlingar gillande krinkningsirenden i dren-
dehanteringssystemet Platina. I 6vrigt planerades en utbildning om krinkande behandling enligt skollagen i
mars 2020, vilken fick stillas in pa grund av pandemin. Forvaltningen planerar att genomféra insatsen un-

der 2021.

Rutinen om klagomalsirenden har under hésten 2020 setts 6ver och uppdaterats med nigra sma férind-
ringar. Samtliga inkomna klagomal hanteras numera i férsta hand av ndimndsekreteraren pa utbildnings-
kontoret efter att det sikerstillts att klagomalet f6rst har hanterats inom respektive verksamhet eller skola.
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Risk: Felaktig dubbelpublicering av intern information i olika system (Komin och Ma-
Apps)

Risk for att intern information publiceras i olika system pa grund av att kunskap saknas om vilken
information som ska publiceras var, vilket kan leda till dubbelarbete, att felaktig information férekommer,
oklarhet om var information finns och att medarbetare missar viktig information.

Atgard: Framtagande av principer for digital internkommunikation
Vad ska goras

Samverkan med Pedagogisk Inspiration Malmé med syfte att fortydliga riktlinjerna £6r publicering i
MaApps och kommunicera ut dessa till berérda medarbetare.

Genomférda atgirder

Direktatgirden har funnits i internkontrollplanen tva ar, 2019 och 2020. Under 2019 kunde direktatgirden
inte genomforas enligt plan eftersom det, i dialog med PI Malmé, tydliggjordes att gymnasie- och vuxenut-
bildningsférvaltningens ledningsgrupp behévde fatta beslut om principer f6r internkommunikation. For-
valtningsledningen flyttade direktitgirden till internkontrollplanen f6r 2020 med syfte att kunna synkroni-
sera dtgirdens fokus med beslut om verktyg och system f6r intern och extern kommunikation.

Coronapandemin har medfért ett stort tryck pd férvaltningens avdelning f6r kommunikation, medborgar-
kontakt och antagning. Direktitgirden har pibérjats under 2020, men har fatt avbrytas som en f6ljd av
prioriteringar utifran verksamheternas behov.

Utvecklad internkommunikation ér en av utvecklingsprocesserna under gymnasie- och vuxenutbildnings-
torvaltningens mal: Gymnasie- och vixenutbildningsforvaltningen genomsyras av en kultur dér samtliga professioner sam-
arbetar for elevers lirande och kunskapsutveckling. Direktatgirden kommer ddrfor i stillet att genomféras som
ett uppdrag i férvaltningens utvecklingsarbete under 2021 och féljas upp inom ramen f6r det systematiska
kvalitetsarbetet. Uppdraget rapporteras till gymnasie- och vuxenutbildningsnimnden i huvudmannens
kvalitetsrapport 2021.
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Granskningar

Na@amndens granskningar

Risk: Inkommen e-post till funktionsbrevlador besvaras inte skyndsamt

Risk for att e-post inkommen till funktionsbrevlddor inte besvaras skyndsamt pa grund av tidsbrist eller
otydlighet i ansvarsférhallanden, vilket kan leda till att gymnasie- och vuxenutbildningsférvaltningen inte
uppfyller serviceskyldigheten i férvaltningslagen.

Granskning: Skyndsam hantering av e-post till forvaltningens funktionsbrevliddor
Omraden och tillhérande rutiner som ska granskas

Eftetlevnad av serviceskyldigheten avseende hantering av frigor inkomna till férvaltningens
funktionsbrevlador.

Syfte med granskningen

Syftet med granskningen ér att f6lja upp och sikerstilla att f6rvaltningens funktionsbrevlador lever upp till
serviceskyldigheten ifraga om skyndsam hantering av inkomna frigor.

Granskningen utgdr en uppfdljning av en direktitgird med tillhérande kartliggning som genomférdes
under 2019 vilken syftade till att sikerstilla aktualitet och ansvarsférdelning f6r férvaltningens funktions-
brevlidor.

Omfattning/avgriansning

Granskningen omfattar samtliga av gymnasie- och vuxenutbildningsforvaltningens funktionsbrevlador
som har externa malgrupper, d.v.s. inte de brevlddor vilka har ett renodlat internt syfte. Granskningen ut-
gar fran de funktionsbrevlador for vilka férvaltningen faststillt aktualitet och dgarskap under 2019.

Granskningsmetod

Kontrollen genomférs genom att enkla frigestéllningar som ber6r respektive identifierad funktions-
brevlada skickas fran en e-postadress som inte dr kopplad till Malmé stad. Uppfoljning gérs en vecka
senare fOr att underséka ifall svar inkommit och hur lang tid det tagit innan det inkommit. Kontrollen tar
fiste pa huruvida svar erhillits inom 24 timmar eller inte.

Resultat

Ett mejl med en enklare fragestillning, anpassad till respektive mottagare, skickades till gymnasie- och
vuxenutbildningsférvaltningens 32 funktionsbrevlddor den 5 oktober 2020 frin en extern e-postadress.
Den 12 oktober gjordes en uppféljning av nir och om svar pd fragan mottagits. Fér 26 av 32 funktions-
brevlador inkom svar inom 24 timmar.

Analys

Granskningen visar att de flesta mejl som inkommer till f6rvaltningens funktionsbrevlador besvaras inom
24 timmar. Det har inte identifierats en orsak till varfor svar inte inkommit inom 24 timmar fran sex av
funktionsbrevladorna. Alla medarbetare som stir som ansvarig for bevakning av en funktionsbrevldda har
pamints om att mejl ska besvaras inom 24 timmar. Den rutin som nimndkansliet tog fram i samband med
intern kontroll 2019 faststiller att kansliet vartannat ar ska f6lja upp forvaltningens funktionsbrevlador
och sikerstilla att de dr aktiva och bevakas. Sdledes kommer en ny uppféljning att genomforas 2022.
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Risk: Stoldbegarlig egendom

Risk for att elektronisk utrustning hamnar pa villovigar pd grund av avsaknad av eller brister i register eller
bristande rutiner, vilket kan leda till ekonomisk skada och fértroendeskada.

Granskning: Kontroll 6ver elektronisk utrustning
Omraden och tillhérande rutiner som ska granskas

Granskningen avser en kontroll av huruvida elektronisk utrustning som registrerats i leverantérsdatabasen
f6r ink6pt IT-utrustning dven tas upp 1 enheternas inventeringsforteckningar samt i enheternas egna
register Gver utlining och aterlimning av elektronisk utrustning,

Syfte med granskningen

Syftet med granskningen ér att sikerstilla att enheterna har kontroll 6ver sin elektroniska utrustning och
att inventarieforteckningarna, samt enheternas egna register 6ver utlinad/aterlimnad elektronisk
utrustning 4r aktuella och korrekta.

Omfattning/avgrinsning

Granskningen avgrinsas till birbara datorer, mobiltelefoner och lisplattor. Kontrollen omfattar ett
slumpmissigt urval av tre enheter inom gymnasieutbildningsomradet och tre enheter inom vuxen-
utbildningsomradet.

Granskningsmetod

Granskningen bygger pa ett slumpvis urval av tio enheter av elektronisk utrustning (bdrbara datorer,
mobiltelefoner och lisplattor) per skolenhet. Urvalet baseras pa enheter med registrerat serienummer i
leverantdrsdatabasen £6r inképt IT-utrustning (Atea Asset Manager).

I ndsta steg av granskningen kontrolleras inventarieférteckningar - vilka sektionschefsorganisationen fatt
till uppdrag att sammanstilla under slutet av 2019 och bérjan av 2020 - mot det urval som gjorts genom
leverantorsdatabasen. Uppdraget att sammanstilla inventariefGrteckningar har initierats genom
stadskontoret. I ett tredje steg kontrolleras skolenheternas egna register 6ver utlinad/aterlimnad elektro-
nisk utrustning mot det urval som gjorts genom leverantérsdatabasen.

Resultat

Stickprovsgranskningen visar att av 60 stycken granskade enheter av elektronisk utrustning (barbara dato-
rer, mobiler och ldsplattor), aterfinns 52 1 skolenheternas inventarieregister. De 8 som inte aterfinns ér in-
kopta av en Komvuxenhet. Flera skolor har, istillet f6r att rapportera elektronisk utrustning i av gymnasie-
och vuxenutbildningsférvaltningen utskickad mall, skickat in sina egna register 6ver utlinad/4terlimnad
clektroniks utrustning. Darfér har granskningssteg tvéd och tre (férvaltningens utskickade inventariemallar
och skolornas egna listor) slagits samman till ett steg.

Analys
Granskningen visar att de register som finns pa samtliga skolor dr uppdaterade férutom pa en Komvuxen-
het. Denna enhet behéver forbittra sitt register 6ver utlinad elektronisk utrustning,.

Granskningen visar dven att det upplevs kridva mycket administration att ta ut information fran skolans
eget inventarieregister och fylla i inventeringsmallen som ér utskickad frin férvaltningen.

Granskningen visar ocksa att det finns skillnader mellan skolorna f6r hur mycket uppgifter som tagits med
i registret. Anskaffningsvirde och anskaffningsar saknas ibland 1 skolornas egna inventarieregister.

Atgirder
Gymnasie- och vuxenutbildningsférvaltningen tar fram en gemensam struktur f6r skolornas egna inventa-
rieregister dir alla efterfrigade uppgifter finns med.
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Risk: Undermaligt brandskydd i férvaltningens arkivliokaler

Risk for férlust av bevarandevirda arkivhandlingar (till exempel slutbetyg) pd grund av undermiligt brand-
skydd i férvaltningens arkivlokaler, vilket kan leda till att gymnasie- och vuxenutbildningsnimnden inte
foljer kommunstyrelsens anvisningar samt brott mot arkivlagen och offentlighetsprincipen (pa grund av
att ritten att ta del av allminna handlingar inte uppfylls).

Granskning: Kontroll av skolornas brandskydd i forhallande till arkiv
Omraden och tillh6érande rutiner som ska granskas

Under 2020 kommer gymnasie- och vuxenutbildningsférvaltningen att géra en uppféljning av de rekom-
mendationer arkivarien gav till verksamheterna efter granskning av deras brandskydd kring arkivférvaring.
Rekommendationerna

férmedlades till verksamheterna (sektionschefsorganisationen) under hésten 2019 i form av individuella
atgirdsplaner.

Syfte med granskningen

Syftet med granskningen ér att f6lja upp och underséka ifall verksamheterna vidtagit atgirder utifran de
rekommendationer arkivarien limnade under 2019.

Omfattning/avgriansning

Granskningen avser arkivforvaringen pa férvaltningens samtliga verksamheter (inklusive utbildnings-
kontoret). Granskningen 4r avgrinsad till rekommendationerna gillande brandskydd i arkiven.

Granskningsmetod

Granskningen genomférs pa plats inom forvaltningens verksamheter £6r att kontrollera om de
rekommenderade atgirderna vidtagits. Vid behov f6rs dialog med sektionschefer kring planerade
- men 4nnu inte genomforda - dtgirder. Malmé stadsarkiv konsulteras vid behov.

Resultat

Rollen som arkivredogérare med ansvar f6r skolans arkiv har tidigare flyttats fran skolsekreterare till sekt-
ionschefer. Under dr 2019 fick sektionscheferna pa regelbundna méten information om avsaknaden av
brandskydd i flertalet av gymnasie- och vuxenutbildningsférvaltningens arkivlokaler och en 16pande upp-
toljning av utvecklingen pabdrjades. Samtidigt startades ett samarbete med enheten f6r fysisk milj6 £6r att
fa fram prisvirda arkivskdp som lever upp till Riksarkivets foreskrifter gillande brandskydd av arkivhand-
lingar. Detta visade sig vara mer tidskrdvande dn vintat da Riksarkivets standard inte stimde 6verens med
den information leverantéren hade.

I mars 2020 prioriterades arbetet med granskningen ner nir enheten f6r fysisk milj6 fokuserade sina resur-
ser till arbetet med dtgirder kopplade till coronapandemin. Enstaka skolor har pd egen hand utfort dtgir-
der sasom inkop av brandsikra skap och utrensning av material som inte ska finnas i arkiven ur brand-
skyddssynpunkt. I Gvrigt har arbetet statt stilla. Gymnasie- och vuxenutbildningsférvaltningen planerar att
arbeta vidare med fragan under 2021 tillsammans med sektionschefsorganisationen.
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Risk: Hantering av elever med skydd

Risk for felhantering av elever med skydd pa grund av komplicerad hantering och bristande kompetens,
vilket kan leda till risk f&r att elevens uppgifter r6js eller att eleven inte far dtkomst till den pedagogiska
lirplattformen.

Granskning: Arbetsprocess for hantering av elever med skydd i skoladministrativa
system

Omraden och tillhérande rutiner som ska granskas

Genomging av den systembundna arbetsprocessen kring hantering av elever med skydd f6r att sikerstilla
att individerna inte réjs och att informationen (historiken) i systemen inte forloras.

Syfte med granskningen
Syftet med granskningen ér att kvalitetssikra arbetsprocessen kring elever med skydd.
Omfattning/avgriansning

Genomgangen rér hanteringen av elever med skydd i de elevadministrativa systemen, men innefattar inte
skolornas interna rutiner kring elever med skydd.

Granskningsmetod

Granskningen avser en genomgang av alla moment i arbetsprocessen kring elever med skydd.

Resultat

Under varen 2020 har en arbetsgrupp gjort en 6versyn av systemhandliggning av elever med skyddade
personuppgifter. Fokus har lagts pd att hitta arbetssitt fr att sikra hantering gillande elever inom
gymnasie- och vuxenutbildningsférvaltningen som har barn placerade inom férskoleverksambhet.

Forslaget som togs fram av arbetsgruppen limnades vidare till leverantéren f6r elevsystemet (Extens)
som inte kunde hitta en méjlig 16sning i systemet.

I dagsliget samarbetar handliggare pa gymnasie- och vuxenutbildningsférvaltningen och férskole-
torvaltningen 1 dessa drenden och det gérs nu extra kontroller vid handldggningen for att sdkerstilla att
elevernas personuppgifter skyddas vid 6verlasning till lirplattformen (MaApps) och att férskole-
térvaltningen kan fakturera f6r barnomsorgsavgift.

Integration mellan elevsystemet och elevhilsans systemstod (Prorenata) har upparbetats och system-
handlidggare i de bada systemen samverkar f6r att minimera risken for felhantering. Ny rutin har tagits
fram men 4r 4nnu inte implementerad i sin helhet. Detta kommer att ske under hésten 2020.

Rutin £6r hur skolorna ska kontakta systemansvariga £6r hjilp med hantering av de elever som har skydd
har tagits fram. Under hésten inleddes ytterligare Gversyn av hantering mellan antagningssystem
(SkaneGy) gillande import av elever med skydd till elevsystemet.

Nimndkansliet har under hosten 2020 tagit fram en rutin f6r hantering av skyddade, vilken dr pa remiss
ute i verksamheten. Implementering av rutinen planeras ske under 2021.

Systemansvariga arbetar kontinuerligt med att forbattra handliggning av dessa drenden. Under 2021 kom-
mer processen med hantering av elever med skydd i skoladministrativa system att genomlysas i sin helhet.
Arbetet kommer att ske som ett riktat uppdrag till medarbetare pa utbildningskontoret. Uppdraget kom-
mer att f6ljas upp inom ramen for det systematiska kvalitetsarbetet och aterrapporteras till gymnasie- och
vuxenutbildningsnimnden i huvudmannens kvalitetsrapport.
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Kommungemensamma granskningar

Risk: Risk for otillaten paverkan

Det finns en risk for bristande beredskap och férmaga att hantera forsok till otilliten paverkan pa grund
av omedvetenhet och okunskap. Detta kan leda till felaktiga beslut och icke rittssiker handldggning, vilket
isin tur kan medfora exempelvis ekonomisk skada f6r savil kommunen som individer och organisationer,
negativ paverkan pi arbetsmiljén och foértroendeskada.

Granskning: Otillaten pdverkan
Omraden och tillh6érande rutiner som ska granskas

Granskningen omfattar organisationens arbete fOr att uppticka risker f6r och hantera fall av otillaten
paverkan.

Syfte med granskningen

Syftet med granskningen ér att ta reda pa om det finns medvetenhet om férekomst och beredskap att
hantera fall av f6rsok till otilliten paverkan i nimnder och bolag.

Omfattning/avgrinsning
Granskningen giller nimnder och heldgda bolag,.
Granskningsmetod

*  En sjilvskattning dir respektive nimnd och styrelse far beddma och motivera den egna
utvecklingsnivan i arbetet med att hantera fall av f6rsok till otilliten paverkan. Ett antal
péstienden ska bedomas utifrdn en tregradig skala.

*  En beskrivning av hur nimnden/styrelsen ser pa risker for otilliten paverkan, om det
finns verksamheter som ér sirskilt exponerade for risk, om det finns risk att organisationen
gar miste om lirande nir incidenter férekommit, lirande som kan vara till nytta i det
férebyggande arbetet etc. Anvisningar med mer specifika fragestillningar kommer att
tas fram av stadskontoret.

Aterrapportering

Granskningen har inte kunnat genomféras som en £6ljd av coronapandemin. Gymnasie- och vuxenutbild-
ningsnimnden har under perioden prioriterat att sakerstilla verksamhetens maojlighet att bedriva distans-
undervisning och skapa férutsittningar f6r ett kompensatoriskt arbete i foérhallande till de elever som inte
har kunnat tillgodogdra sig distansundervisningen.

Arbetet med att férebygga otilliten paverkan pagir 16pande inom gymnasie- och vuxenutbildningsférvalt-
ningen via information, utbildning och kollegiala dialoger. Det férebyggande arbetet genomférs f6r att 6ka
samtliga medarbetares kunskaper om hur risker kan upptickas och hur eventuella fall av otilliten paverkan
ska hanteras. Under hésten 2020 holl nimndskansliet en genomgang av riktlinjerna kring mutor och jiv pa
utbildningskontoret, som en del av det férebyggande arbetet.
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Risk: Risk for bristande foljsamhet mot skattelagstiftning kopplat till formaner

Risk for bristande féljsamhet mot skattelagstiftningen nir det handlar om férmaner pa grund av
bristande kunskaper och dalig féljsamhet mot rutiner eller brister i dessa, vilket kan leda till ekonomiska
konsekvenser och ifragasatt fértroende fran allminheten.

Granskning: Kostférmaner
Omraden och tillhérande rutiner som ska granskas

Granskningen omfattar instruktioner/policyer och liknande samt rutiner som syftar till att sikerstilla att
det blir ritt utifrdn gillande regler pa omradet kostférmaner.

Syfte med granskningen

Syftet med granskningen ir att fa fram underlag for att bedéma huruvida det dr ltt att géra ritt, och
dirigenom kunna uppskatta behov av dtgirder exempelvis i form av informationsinsatser och férbattrade
rutiner fOr att férebygga, uppticka och hantera brister.

Omfattning/avgriansning

Granskningen omfattar nimnder och heldgda bolag och avgrinsas till interna sammankomster.
Avgrinsningen till interna sammankomster har gjorts av resursskil och f6r att det bedéms att risken att
det blir fel ar storst inom detta omride.

Granskningsmetod

Granskningen bestdr av tvd delar, dels fakturagranskning och dels ett antal friagor, bland annat kring
forekomst och kvalitet i instruktioner/policyer och liknande.

Fakturagranskingen sker utifrin ett urval av fakturor. Stadskontoret bistdr forvaltningar och bolag med
att ta fram slumpmissiga urval av fakturor som avser interna sammankomster. Antalet fakturor att
granska kommer att vara proportionellt mot omfattningen i respektive nimnd/bolag. Ett underlag for
dokumentation av granskningen av fakturorna kommer att tillhandahallas tillsammans med mer
detaljerade anvisningar.

Utover fakturagranskningen kommer respektive nimnd/bolagsstyrelse fa svara pa ett antal frigor.
Dels fragor kring férekomst och kvalitet i instruktioner/policyer och liknande kopplat till resultatet av
fakturagranskningen, dels fragor kring hur nimnden/bolaget arbetar med att sikerstilla att det blir ritt.

Aterrapportering

Den kommungemensamma granskningen har inte kunnat genomféras som en £6ljd av coronapandemin.
Medarbetare pd gymnasie- och vuxenutbildningsférvaltningen har under 2020 inte genomfért ndgra resor
eller tagit emot studiebes6k fran andra kommuner. Vidare har férvaltningen under aret inte arrangerats
négra representationsmiddagar. Sommaravslutningar, julluncher och sociala aktiviteter har stillts in. Det
medfor att det inte har funnits adekvat underlag f6r att kunna genomféra granskningen.
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Risk: Rojande av sekretess

Risk for att handlingar som innehaller typiskt sett sekretessbelagd information kommer obehérig till del pa
grund av bristande kunskap 1 hur den hir typen av information ska hanteras, oavsett digitalt format eller
pappersform, vilket kan leda till allvarliga konsekvenser f6r Malmé stad som organisation, andra
organisationer eller den enskilde.

Granskning: Réjande av sekretess
Omraden och tillh6érande rutiner som ska granskas

Det som ska granskas idr verksamhetens och medatbetarens medvetenhet kring lagstiftning, rutiner och
limpligheten att anvinda digitala kommunikationsverktyg.

Syfte med granskningen

Syftet med granskningen ér att mita organisationens mognad och medvetenhet i hanteringen av
konfidentell/sekretessbelagd information oavsett i vilket sammanhang den férekommer.

Omfattning/avgriansning

Granskningen omfattar Malmé stads nimnder. Undersokningen riktar sig frimst till chefer pa enhets- och
avdelningsniva (exempelvis enhets- och avdelningschefer) samt till medarbetare i viss utstrickning.

Granskningsmetod

Metoden £6r undersékningen baserar sig pa ett centralt framtaget frageunderlag som distribueras till
respektive férvaltning. Resultatet av undersékningen kommer att goras tillgingligt férvaltningsvis och
dirmed kunna f6ljas upp per nimnd.

Bakgrund

I Malmé stad hanteras stora méngder information av olika slag, med olika behov av skydd. Kommunen
antog 2013 "Riktlinjer och anvisningar for informationssikerhet i Malmé stad", vilka sedan reviderats
2015, 2016, 2017 och senast 2019 (STK-2019-588). Riktlinjerna och anvisningarna inkluderar hantering av
information som ar sekretessklassad.

I takt med 6kad digitalisering Skar dven kraven pd att verksamheterna har kontroll 6ver sin information
och att hanteringen ir laglig och f6ljer Malmé stads informationshanteringskrav, dirav genomfdrs foljande
granskning.

Tillvigagangssitt

Granskningsmetoden ir utvecklad av stadskontoret och bestar i tvA moment; en enkitundersékning
riktad till enhets- och avdelningschefer samt semi-strukturerade intervjuer med medarbetare i nyckelroller
kopplat till informationssikerhet.

Sett till hela kommunen deltog 438 chefer. Urvalet viktades utifran respektive forvaltnings andel av det
totala antalet chefer i staden. Fran gymnasie- och vuxenutbildningsférvaltningen deltog 16 av 26 utvalda
chefer (62 procent). Till intervjuerna valdes tre medarbetare ut som reguljirt arbetar med informations-
sakerhets- och/eller sekretessfrigor.

For att mojliggdra jaimforelser stilldes matchande fragor. Vissa frigor i enkiten riktades dock enbart
till cheferna. Det kan ndmnas att intervjuerna méjliggjorde kommentarer. P4 de fasta frigorna hade
respondenterna méjlighet att gbra bedémningar pa en fyrgradig skala. Svaren indexerades sedan
(skala 1-4) och riknades om till en samlad bedémning:
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. Froo.m. 10 till men inte med 1,75 Gran (lag risk)

. Froo.m. 1,75 1ill men inte med 2.5 Gul
. Fr.o.m. 2.5 till men inte med 3,25 Orange
* Fr.o.m. 3,25 till och med 4,0 Réd (hdg risk)

Pa merparten av frdgorna fick respondenterna svara i vilken grad de instimde. Friga 4 och 5

(se resultattabell nedan) rorde istillet frekvens.

Resultat och analys

1) Kénner du dig trygg i att skilja mellan vad som &r, respektive inte &r, typiskt sett sekretesshelagd
information i ditt arbete?

2) Hanterar du typiskt sett sekretessbelagd information i ditt arbete?

3) Oavsett nar, var och i vilken form du hanterar den - kiinner du dig helt saker pa hanteringen av
typiskt sett sekretesshelagd information

4) Hander det att du hanterar typiskt sett sekretesshelagd information pa nagon annan utrustning &n
den som Malmé stad (i sitt upphandlade sortiment) tillhandahaller och supporterar?

5] Reflekterar du dver sekretessfragor i ditt dagliga arbete?

6) Anser du att du som chef fatt information eller uthildning i vad som férvintas av dig géllande
hantering av typiskt sett sekretesshelagd information? *

7) Hanterar den verksamhet du &r ansvarig for typiskt sett sekretesshelagd information? *
8) Har ni, i den verksamheten du representerar identifierat vilka medarbetare som hanterar eller kan
komma att hantera typiskt sett sekretesshelagd information? *

9) Finns fungerande rutiner far att gdra den som, i sin yrkesroll, far ta del av typiskt sett
sekretessbelagd information uppmarksam pa vilka lagar, regler och riktlinjer som géller? *

10} Har enhetens/avdelningens medarbetare uppmuntrats att genomfira de uthildningar inom
informationshantering som erbjuds av Malmd stad centralt respektive inom din férvaltning? *

11) Anser du att det finns tillréckligt med information, utbildningar och hjalp att tillga?

12) Upplever du att medarbetarna i den verksamhet du ansvarar for (enkatfraga) / du (intervjufraga) &r
trygea/tryge med hur typiskt sett sekretesshelagd information ska hanteras | Malmé stads digitala

milja?
a Lokalt pa enheterna (i datorn, telefonen, pekplattan m.fl)
b Werksamhetssystem
¢ Llagringsytor pa G:

d Office 365:s olika tjanster (t.ex. OneDrive, Teams, Yammer, Forms m.fl)

e Molntjanster

13} Mar det galler hanteringen av typiskt sett sekretesshelagd information, anser du att det ar latt
att gdra ratt?

* = Fragan stdlls endast i enkéten

Beredskap och formaga att hantera sekretessklassad information

Enkatresultat

. . . . lntEijurESUltat
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Respondenterna svarar att de sjilva hanterar sekretessklassad information i hég utstrickning.

Cheferna uppger ocksa att det dr vanligt att deras verksamheter arbetar med sekretessklassad information.
Deltagarna siger 6verlag att de kinner sig trygga i sin f6rméga att identifiera information som typiskt sett
ska sekretessklassas. Det framgér dock att det finns situationer da de flesta tillfragade upplever det svart att
identifiera information som ska omfattas av sekretess.

Cheferna svarar 6vervigande att man inom deras verksamheter identifierat vilka medarbetare som
hanterar sekretessklassad information. De uppger att det i delar finns rutiner f6r att gbra dessa

medarbetare uppmirksamma pa vilka lagar, regler och riktlinjer som ir tillimpliga.

Den samlade bilden utifrdn enkdt- och intervjusvaren dr att medarbetare delvis instimmer i att det dr ldtt
att hantera sekretessklassad information pd ett korrekt sitt.

Malmi stads digitala milio

En majoritet av de tillfrigade svarar att de inte hanterar sekretessklassad information pd annan utrustning
in den Malm¢ stad tillhandahaller.

Det framgir att deltagarna delvis kdnner sig trygga med hur sekretessklassad information ska hanteras

i Malmo stads digitala miljé. De patalas t.ex. att inférandet av Office 365 och tillhérande applikationer
inneburit osikerhet kring hanteringen. Cheferna uttrycker att de kdnner sig relativt trygga med sekretess-
hanteringen i stadens digitala milj6; ndr det giller molntjdnster finns dock stérre osikerhet.

I en intervju uttrycks att avvigningar stindigt beh6ver géras mellan sikerhetskrav och anvindarvinlighet.
Hir nimns att alltfor rigorésa sikerhetskrav riskerar att innebdra att medarbetare anvinder andra
kommunikationskanaler, vilket kan bli kontraproduktivt. I en annan intervju nimns att tillgingliga
verksamhetssystem - vilka uppfyller informationssikerhetskraven - inte alltid méter verksamheternas
behov av anvindarvinlighet.

Kompetenstorsorjning kring sekretess

Merparten av de tillfrigade medarbetarna svarar att de reflekterar kring sekretessfrigor i sitt dagliga arbete.
Granskningen tyder dock pa att vissa upplever att tillgangen till information, utbildning och hjilp 4r
otillracklig.

I intervjuerna uttrycks Sverlag att det finns ett behov av att utveckla informationsmaterial och utbildningar
kring sekretesshantering, vilka tar hinsyn till ny programvara och nya system.

Atgirder

Under sommaren 2020 genomférde nimndskansliets huvudregistrator en behovsinventering i verksamhet-
erna och utifran fragestillningar som inkom, anordnades en utbildningsinsats. En arbetsgrupp knuten till
nimndkansliet genomférde under hésten 2020 utbildningar i ndmnds- och drendehantering f6r personal
pa utbildningskontoret och ute i verksamheterna. Utbildningarna handlade om vad och hur information
ska diarieforas i drendehanteringssystemet samt eventuella andra frigor kopplade till sekretess och allmin

handling.

Efterféljande fragor har omhindertagits genom mé&ten och annat stéd till de som har signalerat ett sidant
behov. Namndkansliet planerar att hélla fler liknande utbildningar under 2021. Frdgor gillande sekretess
och utlimnanden lyfts och diskuteras dven 16pande i férvaltningens registratornitverksméten som huvud-
registratorn regelbundet kallar till.

Lopande fragor gillande offentlighet, sekretess och allmin handling hanteras av registraturen eller ndgon
av juristerna pa nimndkansliet. I det fall en fraga ér sirskilt komplicerad lyfts fragan av kansliet med
stadsjuristerna. Nir stadsjuristerna svarat dterkopplar sedan kansliet till fragestillaren.
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