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Inledning

Den interna kontrollen ingar i grundskolenamndens samlade styr- och
ledningssystem. Grundskolenamnden har det yttersta ansvaret for att den
interna kontrollen ar tillracklig samt att verksamheten bedrivs pa ett
tillfredsstallande satt. Den interna kontrollen ska vara praktiskt och
andamalsenligt uppbyggd utifran verksamhetens behov och férutsattningar
samt hantera risker och férebygga att fel uppstar genom att vara ett verktyg
for att se till att:

verksamheten ar &ndamalsenlig och effektiv

information om verksamhet och ekonomi ar tillforlitlig

lagar, férordningar och styrdokument efterlevs

sakra tillgangar och férhindra férluster samt upptacka och eliminera
eller férebygga allvarliga fel.

I grundskolenamndens interna kontrollplan fér 2025 anges vilka olika
granskningsomraden som ska foljas upp under aret. Granskningarna
aterrapporteras till nAmnden I6pande under aret i separata rapporter liksom
denna.
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Granskningar

Namndens granskningar

Risk: Avsaknad av systematik gallande
behodrighetsadministration

Beskrivning av risk

Risk for att vi bryter mot GDPR (eller annan personuppgiftslag) pa grund att
det saknas systematik gallande behdérighetsadministration, vilket kan leda
till kostnader och att personuppgiftsincidenter.

Enhet
Avdelning stdd och utveckling

Granskning: Behorighetsadministration i digitala system
Omraden och tillhérande rutiner som ska granskas:

Behdrighetsadministration i Unikum.

Syfte med granskningen:

Syftet ar att undersdka hur behdrighetsadministrationen hanteras i Unikum
for att identifiera om det finns risk for personuppgiftsincidenter och i sa fall
ge forslag pa hur dessa kan hanteras.

Omfattning/avgransning:

Granskning av hantering av behdrighetsadministration i Unikum pa
grundskoleforvaltningen och en slumpmassigt vald skola fran varje
utbildningsomrade.

Granskningsmetod:

Uppfdljning gallande behdrighetsadministrationen pa
grundskoleforvaltningen och en slumpmassigt vald skola fran varje
utbildningsomrade genomférs med dels datainsamling, dels intervjuer med
ansvariga.

Resultat

Granskningen visar att grundskoleférvaltningen har en betydande risk i sin
behdrighetsadministration av systemet Unikum. Problemen finns pa bade
central niva och ute pa skolorna.

Pa avdelningen stéd och utveckling:

e Det saknas dokumenterade centrala rutiner for att tilldela och
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avsluta behoérigheter. Hanteringen av manuellt skapade konton
saknar rutiner vid personalférandringar. Dokumentationen sker i en
informell Excel-fil, som uppdateras baserat pa rektorers
bestallningar, men som annu saknar motiveringar. En medarbetare
uppger att de saknar systematisk uppfdljning och att arbetet sker
intuitivt.

Det finns en brist pa tydlig, dokumenterad roll- och
behdrighetsfordelning. En medarbetare ar osaker pa vilka som har
behorighet att administrera konton utdver systemansvarig och
systemhandlaggare. Tva medarbetare centralt har den kritiska rollen
som kommunadministrator med breda rattigheter.

Flera personuppgiftsincidenter har intraffat. Exempel inkluderar
synliggoérande av privat information, att dokumentation fran tidigare
anstallningar har foljt med och att tidigare anstallda har behallit sin
tidigare behdrighet.

Pa skolniva:

Det finns ingen enhetlig strategi for rutiner och uppféljning av roller
och behdrigheter i systemet. Vissa skolor uppger att de inte har
nagra dokumenterade rutiner alls och forlitar sig pa tillfalliga
I6sningar. Uppfoéljning sker oftast vid behov.

Manga skolor har bara en eller tva personer som ansvarar for
fordelningen av roller och behdrigheter, vilket skapar en stor
sarbarhet vid franvaro.

Skolorna rapporterar incidenter som synliga privata kontaktuppgifter
och att modersmalslarare kan fa tillgang till elevers stédatgarder,
vilket ifragasatts som rattssakert.

Analys

Problemen med behdrighetsadministrationen ar inte bara en fraga om
bristande processer, utan beror pa en kombination av flera faktorer:

Forvaltningen har sett inneboende brister i Unikum. Systemet har
grovmaskiga behorigheter och ar oformoéget att separera en persons
olika roller, till exempel vardnadshavare och anstalld, vilket leder till
att information blandas och blir synlig i fel sammanhang. Systemets
beroende av personnummer gor att all information foljer med
Overallt. Trots bristerna upplevs leverantdren inte vara lyhérd for att
gOra andringar som forvaltningen har foreslagit.

Avdelningen stéd och utveckling, som ska tillhandahalla en
systematisk 6versyn, har inte etablerat tydliga centrala rutiner for
behdrighetsadministration for sig sjalva. Detta skapar ett
styrningsvakuum som fylls av inkonsekventa, informella metoder pa
skolniva. Bristen pa en central behérighetsmatris gér det omaijligt att
garantera konsekvent datasékerhet och GDPR-efterlevnad.

Bade centralt och pa skolorna finns kan det behéva prioriteras
resurser gallande det administrativa arbetet kring Unikum. Det stora
personberoendet, dar fa individer har den nédvandiga kunskapen,
skapar aven sarbarheter vid franvaro eller avslutad tjanst.
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e Aterkommande synkroniseringsproblem mellan Unikum och Extens
leder till att manuell hantering kravs, vilket dkar risken for manskliga
fel och skapar datainkonsekvenser.

Slutsats

De lokala incidenterna ar inte isolerade fel utan symptom pa djupgaende,
systematiska brister som maste hanteras pa flera nivaer. Att bara fokusera
pa administrativa rutiner racker inte. FOr att adressera problemen kravs en
kombination av forbattringsatgarder

Atgard

Vad ska goras:

Rutin for
behorighetsadministration

Infér en central, dokumenterad rutin med tillhérande
behorighetsmatris som standardiserar roller och
atkomst baserat pa befattning med syfte att skapa en
enhetlig och konsekvent grund for
behoérighetshantering i férvaltningen.

Genomfoér éversyn av Unikum

Genomfér en dversyn av Unikum for att fa leverantéren
till att atgarda systembristerna och genomféra
nddvandiga andringar for att skapa en sakrare
arkitektur med mer finmaskiga behdrigheter.

Planera évergang till nytt barn-
och elevregister

Planera noga for 6vergangen till det nya barn- och
elevregistret Edlevo for att sakerstélla en battre
integration an vad som finns med nuvarande barn- och
elevregister. Detta minskar behovet av manuell
hantering och de risker som féljer med den.
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