Uppfoljning av intern kontrollplan
2023

Grundskolenamnden

Malméo stad



Innehallsférteckning

Inledning .3
LT T T GG T e T- 1 .4
Kommungemensamma granSKNINGAr ... isssssssssssssssssssssssssssssesssssssssssssssssssses 4
RiSk: ROJANAE QY SEKIELESS ......veeieereiriiesiissiiessies sttt ssss st s st st ss st ss s sssss e 4
Granskning: Rdjande av sekretess 4

Uppfoéljning av intern kontrollplan 2023, Grundskolendmnden 2(6)



Inledning

Den interna kontrollen ingér i grundskolenimndens samlade styr- och ledningssystem.
Grundskolenimnden har det yttersta ansvaret for att den interna kontrollen dr tillricklig samt att
verksamheten bedrivs pé ett tillfredsstillande sitt. Den interna kontrollen ska vara praktiskt och
dndamalsenligt uppbyggd utifrin verksamhetens behov och férutsittningar samt hantera risker och
forebygga att fel uppstir genom att vara ett verktyg for att se till att:

e verksamheten dr dndamdlsenlig och effektiv
e information om verksamhet och ekonomi ér tillforlitlig
e lagar, férordningar och styrdokument efterlevs

sikra tillgdngar och forhindra férluster samt uppticka och eliminera eller férebygga allvarliga fel.

I grundskolendmndens interna kontrollplan f6r 2023 anges vilka olika granskningsomrdden som ska f6ljas
upp under aret. Granskningarna aterrapporteras till nimnden I6pande under édret i separata rapporter
liksom denna.
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Granskningar
Kommungemensamma granskningar

Risk: Réjande av sekretess
Beskrivning av risk

Risk for att handlingar som innehaller typiskt sett sekretessbelagd information kommer obehérig till del pa
grund av bristande kunskap 1 hur den hir typen av information ska hanteras, oavsett digitalt format eller
pappersform, vilket kan leda till allvarliga konsekvenser f6r Malmo stad som organisation, andra
organisationer eller den enskilde.

Enhet

Grundskolenimnden

Granskning: Rjande av sekretess
Omraden och tillh6érande rutiner som ska granskas:

Det som ska granskas ir verksamhetens och medarbetarens medvetenhet kring lagstiftning, rutiner och
limpligheten att anvinda digitala kommunikationsverktyg.

Syfte med granskningen:

Syftet med granskningen ér att mita organisationens mognad och medvetenhet i hanteringen av
konfidentiell/sekretessbelagd information oavsett i vilket sammanhang den férekommer.

Omfattning/avgrinsning:

Granskningen omfattar Malmo stads ndimnder. Unders6kningen riktar sig frimst till chefer pa enhets- och
avdelningsniva (exempelvis enhets- och avdelningschefer) samt till medarbetare 1 viss utstrickning.

Granskningsmetod:

Metoden f6r undersékningen baserar sig pa ett centralt framtaget fraigeunderlag som distribueras till
respektive forvaltning. Resultatet av undersékningen kommer att goras tillgdangligt férvaltningsvis och
dirmed kunna f6ljas upp per nimnd.

Resultat
Resultat
Hur gick det?

Genomford enkit och intervjuer utgar fran samma fragestillningar, vilka besvaras med en fyrgradig skala.
Enkit- och intervjusvar dr i huvudsak samstimmiga. De genomsnittliga svaren pa frigorna visar att
enkdtdeltagarna ofta helt eller delvis instimmer med de olika péastiendena. Resultatet dr i all visentlighet
likartat med nidrmast féregiende granskning som genomférdes 2020, dock med en mattlig f6rbattring pa
de flesta omraden.

Storst sikerhet uppvisas 1 hur trygga enkitdeltagarna uppger sig vara i att hantera sekretessbelagd
information respektive i att skilja pa vad som typiskt sett dr och inte ir sekretessbelagd information.

Storst behov av forbittring uppges finnas inom foljande omraden:

e Tillging till information, utbildningar och hjilp.
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e Medarbetarnas generella trygghet gillande sekretessbelagd information inom molntjinster och
Office 365:s tjanster.

Storst forindring 1 jimforelse med den senaste granskningen kan utlisas pa féljande omraden:

e [ friga om hur sikra deltagarna uppger sig vara i hanteringen av sekretessbelagd information har
andelen som svarat att de helt/delvis inte instimmer halverats till ca 5 procent och andelen som
svarat att de helt/delvis instimmer 6kat i motsvarande omfattning.

e Vid friga om i vilken grad medarbetare uppmuntrats att genomfora utbildningar inom omradet
har 80 procent av deltagarna svarat att de instimmer helt eller delvis. Vid féregiaende granskning
var motsvarande siffra knappt 45 procent.

e | friga om deltagarna anser att det finns tillrickligt med information, utbildningar och hjilp att
tillgd har en lika stor andel (ca 75 procent) svarat att de instimmer helt eller delvis som vid
féregaende undersékning. Hirvid kan dock noteras att marginellt firre deltagare har svarat att de
"instimmer helt" och att andelen som svarat att de ’instimmer delvis” har 6kat i motsvarande
omfattning.

e  Drygt 80 procent av de svarande pa enkiten instimmer helt eller delvis pd pédstidendet att det dr
litt att gbra ritt gillande sekretessbelagd information. Motsvarande siffra vid den senast
féregaende granskningen var ca 70 procent.

Analys
Varfor blev det s4?

Granskningen ger information om hur chefer i férvaltningen bedémer sin eller sina medarbetares
hantering av sekretessbelagd information och hur trygga de upplever sig vara i den hanteringen. I
undersékningen framkommer att deltagarna upplever en férhallandevis stor trygghet i hanteringen av
sekretessbelagda uppgifter samt i att kunna skilja mellan vad som ir och inte ér sekretessbelagd
information. Det forefaller dock rada ett visst matt av osikerhet i friga om hur sekretessbelagda uppgifter
ska hanteras i molntjdnster och Office 365:s tjinster.

I underlaget framtrider 4ven ett behov av fortsatt kompetensutveckling f&r bade chefer och personal
gillande sekretesshantering. Enkitsvaren visar att ca 75 procent helt eller delvis hiller med om att det
finns tillricklig information, utbildningar och hjilp att tillga. Malmé stad har gemensamma riktlinjer f6r
informationssikerhetsarbete och pa stadens intranit finns en webbutbildning inom detta som erbjuds via
Myndigheten f6r samhillsskydd och beredskap. Frigorna berér ocksa stadens och
grundskoleforvaltningens dataskyddsorganisation med tillhérande riktlinjer och rutiner. Sedan den senaste
granskningen genomférdes har férvaltningen tagit fram ett omfattande stddmaterial och anordnar
regelbundna utbildningar inom offentlighet och sekretess. Det halls ocksd dterkommande
utbildningsinsatser inom informationssikerhet och dataskydd. Det finns siledes en mingd material och
stod att tillga f6r chefer och medarbetare som dr osikra pa vad sekretessbelagd information ér och hur den
ska hanteras. Granskningen tyder dock pa en vissa upplever att det dr svart att hitta relevant information
kring hur medarbetare ska hantera sekretessbelagda uppgifter.

Slutsatser
Hur paverkar resultatet nimndens fortsatta arbete?

Resultatet av arets granskning far 6verlag betraktas som positivt. Underlaget pavisar dessutom en allmin
positiv utveckling sedan den senaste granskningen. Utvecklingspotential forefaller framfor allt finnas i
friga om forvaltningens utbud och tillgang till information och utbildningar. Eftersom utbudet 4r stort
ligger det nira till hands att tolka resultatet som att forvaltningen behéver fortsitta arbeta pa att
implementera och synliggéra befintligt stdd och kompetensh&jande insatser. Befintlig information,
utbildningar och hjilp utvecklas l16pande inom ordinarie drift och bor sirskilt ses 6ver gillande fraigan om
hantering av sekretessbelagd information i olika I'T-system och molntjinster.

Resultatet av granskningen skickas till forvaltningens informations- och dataskyddssamordnare f6r
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beaktande vid deras fortsatta arbete.

(Grundskolenimnden)
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