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Inledning

Den interna kontrollen ingér i grundskolenimndens samlade styr- och ledningssystem.
Grundskolenimnden har det yttersta ansvaret for att den interna kontrollen dr tillrdcklig samt att
verksamheten bedrivs pa ett tillfredsstéllande sitt. Den interna kontrollen ska vara praktiskt och
dndamadlsenligt uppbyggd utifrin verksamhetens behov och férutsittningar samt hantera risker och
térebygea att fel uppstir genom att vara ett verktyg for att se till att:

verksamheten dr dndamélsenlig och effektiv

e information om verksamhet och ekonomi r tillfStlitlig

e lagar, férordningar och styrdokument efterlevs

e  sikra tillgangar och férhindra forluster samt uppticka och eliminera eller férebygga allvarliga fel.

I grundskolenimndens interna kontrollplan f6r 2022 anges vilka olika granskningsomraden som ska f6ljas
upp under aret. Granskningarna aterrapporteras till nimnden I6pande under dret i separata rapporter
liksom denna.
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Granskningar

Namndens granskningar

Kommungemensamma granskningar

Risk: Bristande serviceskyldighet
Beskrivning av risk

Risk for att kommunen inte klarar att leva upp till serviceskyldigheten i forvaltningslagen pa grund av
telaktig hantering av sociala medier, vilket kan leda till att medborgare inte fir den service de férvintar sig
och har ritt till, sekretessbelagd information t6js eller medborgare blir kridnkta etc.

Enhet

Grundskolenimnden

Granskning: Anvandande av sociala medier
Omraden och tillhérande rutiner som ska granskas:

Granskning huruvida fragor och kommentarer besvaras inom 24 timmar férutom &ver helger, dé svar ges
snarast mojligt kommande arbetsdag.

Syfte med granskningen:

Syftet med granskningen 4r att underséka om Malmo stad hanterar sociala medier pa ett ansvarsfullt sitt i
enlighet med Malmé stads riktlinjer och i enlighet med tillimplig lagstiftning.

Omfattning/avgriansning:
Granskningen omfattar samtliga konton pa Facebook, Twitter och Instagram.
Granskningsmetod:

Granskningen innebdr att kontroll ska géras huruvida frigor och kommentarer besvaras inom 24 timmar
(férutom Over helger, da svar ges snarast méjligt kommande arbetsdag). For att kontrollera huruvida fraga
besvaras inom 24 timmar viljer f6rvaltningen, d.v.s. granskaren, ut enkla frigor som rér verksamheten och
stiller dessa i férvaltningens konton i sociala medier. Granskning ska ske utifrin sirskild anvisning fran
stadskontoret.

Resultat

Grundskoleférvaltningens kommunikationsenhet har analyserat granskningsresultatet. Jimfért med 2019
kan forbittringar konstateras men det brister dnnu en del i férvaltningens uppfyllande av
serviceskyldigheten.

e Av 45 tillfrigade konton svarade 18 (40 procent). 2019 var motsvarande 28,4 procent. Kraftig
forbittring.

e Av 18 besvarande konton svarade 13 inom 24 timmar (72 procent). 2019 var motsvarande 95
procent, men man ska ha 1 dtanke 2019 ars mycket ldgre svarstrekvens (se ovan).

e  Av 18 besvarande konton svarade 5 efter 24 timmar (28 procent). 27 konton (60 procent) svarade
inte alls, vilket 4r en ganska stark forbittring jamfért med 2019 (72 procent).

e 11 av 18 svarande signerade med férnamn; signifikant férbittring mot 2019 da endast 5 av 19
gjorde det.
e Instagram-konton har hégst svarsfrekvens, Facebook-konton nigot mindre. Det finns bara tvi
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Twitter-konton: inget av dem svarade.

Analys

Enligt Malmé stads riktlinjer f6r anvindandet av sociala medier ansvarar en skola for sin nérvaro i sociala
medier, rektor dr ytterst ansvarig. Kontoadministration kan av rektor delegeras till annan skolpersonal,
medarbetaren ska da ha tillrdckliga resurser fOr att kunna utféra arbetet.

2019 granskades sociala medier och serviceskyldigheten med samma granskningsmetod. Det resulterade i
ett antal dtgirder under 2020, bland annat dterkoppling till konton som inte svarat under 24 timmar,
kompetensutveckling och insatser f6r att férstirka kommunikationen gillande riktlinjer f6r sociala medier
(Komin-nyheter, direktkontakt med kontoadministratérer, information till administrativa chefer som
deltagit vid grundskoleforvaltningens utbildningstillfillen. I dialogerna med skolledningar framkom att
négra inte kinde till att skolan hade ett eller flera konton. Flera skolor saknade inloggningsuppgifter till
konton och efterfrigade kommunikationsenhetens hjilp att avsluta dem. Detta har lyckats ett fatal ginger
dérfor att sociala medier-plattformarnas Service Desks ofta dr otillgingliga; de dr svara att nd. Ifall man alls
nér dem dr det mycket svirt och omstindligt att fi dem att hjilpa till att avsluta ett konto, da det inte
ligger i deras intresse. Dirfor dr det viktigt att kontoadministratérer dokumenterar inloggningsuppgifter,
att de tillgangliggdrs f6r fler medarbetare och att de har kunskap om inloggning och sociala medier-arbete.
Atgérder vidtogs ocksa for att uppdatera listan pa malmo.se, d v s avpublicera linkar till inaktiva konton.

Di konton kontrollerats pd 45 skolor, med olika skolledare och inbérdes varierande férutsittningar att
avsitta tid och personalresurser, samt nagra andra verksamheter, finns sannolikt flera férklaringar till
granskningsresultatet. Kommunikationsenheten har sedan tidigare kint till flera inaktiva konton men vet
ocksd att det inte gatt att avsluta dem dé skolorna saknar inloggningsuppgifter. Anledningarna till detta kan
vara flera men personalomsittning och/eller icke-dokumenterade inloggningsuppgifter har konstaterats
vara de i sirklass vanligaste. En orsak till otillricklig efterlevnad av serviceskyldigheten 4r siledes bristande
rutiner hos verksamheter med sociala medier-konto; vem/vilka som ska skota konton och hur arbetet ska
var organiserat. Det giller f6r hur kontoansvar hanteras i samband med att medarbetare slutar eller byter
tjanst. Tidsbrist kan dven tinkas paverka rutinernas kvalitet. En ytterligare forklaring kan vara att sociala
medier-riktlinjerna inte 4r tillrdckligt férankrade pa skolorna.

Skilen att se Gver privata konton, det vill siga f6r allminheten stingda konton, dr goda. De strider
nimligen mot Malmé stads riktlinjer £f6r sociala medier om 6ppenhet; det dr tydligt att Malmo stads sociala
medier ska vara sd Sppna som méjligt £6r att frimja insyn och transparens. Syftet med kommunens sociala
medier-konton dr att frimja dialog och skapa engagemang. Det uppfyller knappast privata konton. Vissa
enheter har dberopat GDPR och motiverat stingda konton med att man riktar sig till virdnadshavare och
att bilder pa elever publiceras. I dessa fall har kommunikationsenheten péapekat att lagstiftningen (GDPR)
inte tar hinsyn till 6ppna eller stingda konton. Fér publicering av bilder med identifierbara personer
utanfor pedagogisk verksamhet kridvs samtycke.

Slutsats

Granskningen visar att forbittringar skett sedan 2019 men att mer kan goras for att stirka sociala medier-
hanteringen inom grundskoleférvaltningen. 2022 drs granskning pekar frimst pa skolors eller andra
verksamheters bristande rutin i att svara pa fragor eller att man besvarar dem f6r sent. Det kan dock inte
uteslutas att resultatet kunde varit 4nnu bittre da fritidsférvaltningen till 13 Instagram-konton inte stillt
fragor enligt stadskontorets instruktion. Atgérderna efter forra granskningen har gett resultat men mer
finns att 6nska; dialogen med verksamheter med sociala medier-konton fir inte avta. Férekomsten av
privata konton dr fortfarande alldeles £6r stor, den bér helst vara noll.
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Atgard

Vad ska goras:

Aterkoppling till aktuella verksamheter

Aterkoppling till verksamheter som inte svarat pa fraigor/kommentarer
inom 24 timmar eller som inte signerat svar med férnamn.
Verksamheterna uppmanas sakerstélla att kontot/konton féljer stadens
riktlinjer for sociala medier, vilket inkluderar att 6ppna konton da
stangda/privata konton inte ska forekomma. Om en verksamhet inte kan
garantera att ett konto féljer riktlinjerna ska kontot avslutas. Likasa ska
kommunikationsenheten kunna rekommendera verksamheter som har
konton med |dg anvéndningsgrad att avsluta dem, alternativt
kommunicera med malgrupp pa annat satt. Detta géller inte minst de
tva Twitter-kontona som bada har lag inldggsfrekvens, samt att inget av
dem svarade.

Informationsinsats pa Komin

Komin-nyhet som beskriver riktlinjer och inkluderar lankar till stddsidan
pa Komin med rad, stdd och riktlinjer for anvandande av sociala medier.
Nyheten distribueras genom nyhetsbreven ChefsNytt till alla ledare och i
KortNytt till alla medarbetare.

Informera om och uppmana till
uppfyllelse av GDPR

Komin-nyhet om att alla grundskoleférvaltningens sociala medier-
konton ska uppfylla GDPR. Nyheten distribueras dven via ChefsNytt. |
nagra fall &r informationsinsats till specifik verksamhet nédvéandig. Vissa
verksamheter har motiverat privat konto med att vardnadshavare &r
malgrupp och att bilder pa elever publiceras. GDPR tar ingen hansyn till
om publicering sker pa 6ppen eller stangd plattform - férordningen
galler anda. Om inte kontoadministrator andrar fran privat till 6ppet
konto ska kommunikationsenheten aterkoppla till skolledningen och
uppmana till att kontot avslutas och att dialog med vardnadshavare
behover ske pa annat satt.
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