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2. INLEDNING

Information ar en av Malmo stads viktigaste tillgangar. Oavsett form och kanal har
den en avgorande roll for vara verksamheter — varje dag, aret runt — och ska darfor
skyddas pa ett korrekt och tillrackligt satt.

Detta dokument beror alla medarbetare och grundar sig pa den vedertagna
standarden for informationssékerhet, SS-ISO/IEC 27000. Riktlinjens syfte ar att
faststalla en miniminiva varefter Malmo stads informationssakerhetsarbete ska
bedrivas for att uppratthalla och bevara fortroendet for, och kontinuiteten i vara olika
verksamheter.

Malmo stad ar, i egenskap av att vara en myndighet och en offentlig férvaltning,
tungt lagreglerad. En stor del av kommunens information ar kéanslig och vardefull,
och kan medféra stora konsekvenser om den gar forlorad eller inte finns till hands
nar den behovs. Sekretessbelagd information som rojs for obehériga, eller gar
forlorad till foljd av brander, stolder, vattenlackage, bedragerier och forfalskningar,
men ocksa okunskap, ar bara nagra exempel pa hot och risker som kan drabba vara
verksamheter, vilket staller krav pa god informationssakerhet.

En omfattande del av kommunens totala informationsméngd hanteras i stadens
manga IT-system och digitala tjanster. De kan vara bade centrala och
forvaltningsspecifika och i intern eller extern drift och regi. Vare sig information
hanteras digitalt eller pa papper, internt eller externt, ska verksamheternas
informationsbehandling folja denna riktlinje. Pa sa vis beror Informationssakerhet
alla, saval anstallda som fortroendevalda, skolelever och andra som arbetar inom
eller kommer i kontakt med Malmo stads olika verksamheter.

| den omfattning vissa av riktlinjens krav inte anses tillampbara ska avsteg fran
kraven motiveras och vid behov kunna verifieras, exempelvis vid en granskning. Ett
grundlaggande krav ska alltid vara att informationsbehandlingen féljer gallande lagar
och utgar fran principen att endast finnas tillganglig for den som har ratt att ta del av
den och behdver den for sitt arbete.

Malmo stad 2019-05-29

Andreas Norbrandt
Stadsdirektor Per-Erik Ebbestanl
Trygghets- och sakerhetsdirektor

Behandling av hemlig information enligt Offentlighets- och sekretesslagen 15 kap 28
(forsvarssekretess/Sveriges sakerhet) ska utdver detta styrdokument &ven hanteras enligt
Sakerhetsskyddslagstiftningen och Polismyndighetens féreskrift PMFS 2019:2.

]

I

I

I

I

I Vid informationsklassificering galler som utgangslage niva Kritisk for parametrarna
I Sekretess/Konfidentialitet, Riktighet och Sparbarhet. Kontakta aven Malmo stads
IL sakerhetsskyddschef for ytterligare vagledning!
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3. OMFATTNING

Informationssakerhet

Administrativ
sakerhet

Policys & Overvakning Revision & Fysisk -
Regelverk m & Kontroll Uppfdljning R—
o Kommunikations-
3.1 Vad ar informationssékerhet?

I inledningen framgick att Informationssakerhet handlar om Malmo stads forhallande till den
information vi behandlar oavsett om den ar digital eller analog. Ett annat, lite enklare satt att
uttrycka det pa ar ratt information till ratt person i ratt tid och med hog rattssakerhet.
Ofta med stod av IT men lika ofta pa annat sétt. Informationen kan alltsa vara talad, skriven
eller tryckt pa papper, elektronisk/digital eller forpackad i bild-, film- eller ljudformat.

Teknisk sakerhet

| grunden gar informationssakerhetsarbetet ut pa att skydda och bevara den information

Malmo stad har att ta ansvar for utifran informationens krav pa att vara:

- Tillganglig fér dem som behdéver och har ratt att ta del av den (Tillganglighet).

- Tillférlitlig och inte odnskat eller obehdrigt forvanskad eller forstord (Riktighet).

- Skyddad fran obehdrig atkomst (Sekretess/Konfidentialitet).

- Sparbar over tid for att i efterhand kunna se vem som skapat, forandrat eller raderat
vilken information vid vilken tidpunkt (Sparbarhet).

Informationssékerhetsklassning: Klassning av information ar en grundlaggande aktivitet for
att information och resurser ska ha nédvandigt skydd.

3.2 Nar galler riktlinjerna?

Innehallet i denna riktlinje galler vid all behandling av information, s& som exempelvis vid:

- Rekrytering av nya medarbetare eller extern inhyrd personal.

- Upphandling av varor, tjanster och produkter.

- Dimensionering av det fysiska skyddet vid uppforandet av nya verksamheter eller om-
och tillbyggnader.

- Hantering av handlingar.

- Framtagning och revidering av styrdokument.

- Anvandning av internet och e-posthantering.

- Publicering av information pa webben.

- Anvandning, utveckling och avveckling av hard- och mjukvara som behandlar information
(system och digitala tjanster, kommunikationslésningar, datorer och mobiltelefoner)

- Incidenthantering.

- Kontinuitets- och avbrottsplanering.

- Upphdorande av anstallning och ingangna avtal.

- Bevarande och gallring.

Informationssékerhet berdr hela organisationens verksamhet och varje medarbetare ar

ansvarig for att den information hen behandlar i sitt arbete hanteras pa ett korrekt och sakert
satt.
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Sa langt det ar mojligt ska anvisningarna arbetas in i befintliga for Malmo stad 6vergripande
rutiner och processer, av dem som ar ansvariga for dem. | den man sadana saknas ar det
upp till respektive verksamhet att utifrdn anvisningarna och identifierat behov ta fram egna
rutiner.

3.3 Vad ar sarskilt viktigt fér mig?

Innehallet i riktlinjen kan uppfattas komplext och svart att ta till sig och allt beror heller inte
alla. Foljande matris kan darfor vara ett stod till den enskilde att forsta vilka delar av riktlinjen
som framst beror eller paverkar "mina” arbetsuppgifter. Dokumentet anvands foretradesvis
som ett uppslagsverk vid behov och fragestallningar.

Hanvisningarna under rubriken "Kommentar” anger vilket eller vilka avsnitt inom det berorda
kapitlet som beddémts som sarskilt viktiga. Anges inget sarskilt avsnitt avses kapitlet i sin
helhet.

Avsnitt 11.6 och 12.6 avser uteslutande funktioner som administrerar digital infrastruktur.

Riktlinjen hanvisar pa flera platser till centrala rutiner, vilket exempelvis anges som "Malmo
stad” eller "staden”. Med centrala rutiner menas stadsdvergripande.

Sarskilt viktiga kapitel i riktlinjen

Funktion il e lala g2 s Kommentar
Samtliga medarbetare X 114/76;132/93?13 8
Fortroendevalda X 124 /3%132/983 6
Chefsfunktioner X X | 7.4/8.2-3
HR-funktioner X 6.8/7.4
Upphandlingsfunktioner X 6.9
Kommunikatorsfunktioner X 7.3/11.11
Arkivfunktioner 7.1/8.3
Systeméagare/forvaltare X X X 8:2'9/7'3/9'2/
IT-funktioner/IT-drift X X
Beredskapsfunktioner X X 111.10
Séakerhetsfunktioner X X X |11.10
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4. SAKERHETSPOLICY

Sakerhetspolicyn, som faststélls av Kommunfullméaktige, anger ledningens viljeinriktning
med sékerhetsarbetet, och ska tillsammans med riktlinjer, anvisningar och instruktioner

for alla de omrade Sakerhets- och beredskapsfunktionen ansvarar for, ge det stod som

behovs for att uppna angivna visioner och mal. Kommunstyrelsen har det 6vergripande

samordningsansvaret for sékerhets- och beredskapsarbetet.

| policyn, som galler for hela den kommunala verksamheten, och aven i tillampliga delar av
de kommunala bolagen, framgar att arbetet ska ske systematiskt och strukturerat med
utgdngspunkt i stadens 6vergripande styr- och ledningssystem, och att det ska integreras i
det dagliga arbetet for att bidra till en hog maluppfyllelse.

Informationsséakerhet &r en del av organisationens interna sakerhetsarbete och faller inom
ramen for den dvergripande sékerhetspolicyn. Riktlinjerna fér informationssékerhet anger
hur verksamheterna ska agera for att initiera, bibehalla och forbattra informationssakerheten
i staden. Arbetet bor bedrivas enligt PDCA-modellen, pa forvaltnings- som verksamhetsniva
och efter identifierade behov och prioriteringar. (se dven 7.4 Granskning av sakerhets-
policy, etik och teknisk efterlevnad)

Forbattra (Act) Planering (Plan)
Resultatet fran uppféljningen lagger Identifiering av krav och mal samt
grunden fér kommande forbattringar, framtagning av handlingsplan for
kompetensutveckling etc. sékerhetsarbetet.
Al P TN A
) MAL
| W [Ta |
L Ara
Ar3
/ Ar 1
Félja upp (Check) Genomféra (Do)
Matning och uppféljning av krav och Driva och genomfora det faktiska
uppsatta mal for sakerhetsarbetet. sékerhetsarbetet.

4.1 Ovriga styrdokument

1 Riktlinjer fér personuppgiftsbehandling i Malmé stad, KS 2018-05-02
1 Arkivhandbok fér Malmé stad, KSAU 2018-08-27
9 Program fér Malmoé stads digitalisering 2017-2022, KF 2017-03-01

Se aven kapitel 16 Referenser.
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5.

RISKBEDOMNING OCH RISKBEHANDLING

En andamalsenlig riskhantering ska genomsyra all verksamhet och sakerstalla att risker
hanteras pa ett rimligt satt. Riskhanteringen ska strava efter att 6ka stadens
riskmedvetenhet och riskforstaelse och stddja riskacceptans dar det ar relevant, pa ett
strukturerat och kontrollerat satt.

Genom riskanalyser identifieras och bedoms hot, som om de realiseras, kan paverka
egen eller annans verksamhet eller enskild person negativt.

5.1 Riskanalyser/konsekvensbedémningar

Anvisningar for riskanalyser

T

Verksamheten ska alltid beakta ett riskbaserat arbetssatt och beddma den risk som
uppkommer vid informationshanteringen.

Det ska finnas en av Malmo stad centralt framtagen och transparent metod for
genomforande av risk- och sarbarhetsanalyser (For Dataskyddsférordningen omnamns
detta som Konsekvensbeddmning) baserad pa vedertagen standard for riskhantering.

Vid behandling av personuppgifter som sannolikt leder till hog risk for fysiska personers
fri- och rattigheter ska en konsekvensbedémning genomfdras enligt artikel 35 i
Dataskyddsforordningen. Verksamheten ska radfraga dataskyddsombudet och samrada
med tillsynsmyndigheten i vissa fall (se aven Riktlinjer fér behandling av personuppagifter i
Malmo stad).

Risk- och sarbarhetsanalyser/konsekvensbedomningar ska dokumenteras,
sekretessbeddmas och bevaras. Om analyserna innehaller uppgifter som faller inom
ramen for Offentlighets- och sekretesslagen ska detta markeras med sarskild anteckning.
(se aven 8.3 Markning och hantering av handlingar).
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6. ORGANISATION AV SAKERHETEN

En tydligt definierad och kommunicerad organisation och ansvarsférdelning for
informationssakerhetsarbetet borgar for ett systematiskt och strukturerat arbete pa kort
och lang sikt. Ansvaret for informationssakerhetsarbetet foljer linjeansvaret. Den som &ar
ansvarig for en verksamhet ar ocksa ansvarig for att informationssakerheten uppratthalls
och efterlevs i berdrd verksamhet.

6.1 Sakerhets- och beredskapsfunktion

Det ska finnas en funktion som ska lamna stdd till kommunstyrelsen inom
verksamhetsomradet samt samordna och bereda alla sdkerhets- och beredskapsrelaterade
fragor som kommunstyrelsen har att behandla.

6.2 Overgripande beskrivning av Malmé stads sdkerhetsorganisation
Sékerhets- och beredskapsfunktionen samordnar kommunens sakerhetsarbete tillsammans
med ett natverk av lokala sékerhetsfunktioner fran Malmo stads olika forvaltningar.
Sakerhets- och beredskapsfunktionens uppgift ar att stddja och initiera de "lokala”
processerna i forvaltningarna (genom utbildning, natverkstraffar m.m.), faststélla niva for
sékerhetsarbetet och vara ett stod for de lokala samordnarna.

Den lokala sakerhetsfunktionen har till uppgift att samordna den egna forvaltningens interna
skydd och sdkerhetsarbete samt tillse att forvaltningen foljer kommunens sakerhetspolicy.

6.3 Samordning av informationssdkerhetsarbetet

Kommunstyrelsen har det 6évergripande ansvaret for att utarbeta, forvalta och félja upp
riktlinjerna for informationsséakerheten. Informationssékerhetssamordnarna som ar
placerade pa stadskontoret samordnar stadsovergripande aktiviteter och verkar som
radgivare for stadens forvaltningar.

6.4 Samordning av informationssakerhetsarbetet vid forvaltningar
Informationssékerhetsarbetet i férvaltningarna ska samordnas och féljas upp av
forvaltningen utsedd funktion. Funktionen ska ha kunskap om Malmo stads och den egna
forvaltningens samlade sakerhets- och beredskapsarbete och informationssakerhetsregler
for att:

Kunna bistd med kompetens vid informationsklassificering.

Kunna leda och bista med kompetens vid genomférande av systemsakerhetsprocessen.
Delta vid risk- och sarbarhetsanalyser inom ramen for riktlinjernas omfattning.

Sprida information och kunskap om stadens informationssakerhetsarbete inom
forvaltningen.

Vara kontaktperson mot Malmé stads centrala informationssakerhetssamordnare.
Tillse att, i samverkan med andra centrala funktioner i forvaltningen, verka for att
identifiera och vid behov utforma férvaltningsspecifika instruktioner.

Samordna och félja upp forvaltningens informationssékerhetsarbete.

Rapportera till férvaltningsledningen.

Rapportera allvarliga incidenter till stadskontorets informationssékerhetssamordnare.
Delta i Malmo stads interna infosék- och sdkerhetssamordnarnatverk.

=a =4 =A =4 =4 =

=A =4 =4 =

6.5 Séakerhet i Malmo stads digitala infrastruktur

Malmo stads digitala nat och grundlaggande teknik- och tjansteplattform tillhandahalls och
férvaltas av Malmd stads interna IT-drift. Uppdraget, som regleras i en dverenskommelse
mellan Stadskontoret (bestallaren) och IT-drift (leverantéren), utgoér en obligatorisk basniva
for samtliga enheter och anvandare som &r anslutna till Malmo stads digitala nat och
omfattar tjansterna:
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Kommunikationsnat, WAN
Lokala nat, LAN

Identitet & atkomst
Systemintegration
Klientplattform inkl support
E-post

Ny telefoni

= =4 =4 4 -4 4 4

6.6 Ledningens ansvar

Informationssakerhet ar en del av Malmo stads styr- och ledningssystem for att uppratthalla
och bibehalla tjanster och fortroende. Férankringen och medvetandet hos medarbetare ar
grunden for att lyckas med detta arbete. Det ar darfor varje chefs ansvar att kommunicera
vikten av god informationsséakerhet.

Ytterst ansvariga for informationsséakerheten ar Malmo stads namnder, genom att:

{1 Tillse att interna och externa krav pa verksamhetens informationshantering foljs genom
intern kontroll.

1 Avsatta resurser for att moéta de hot som kan uppsta i den egna verksamheten.

Som system-/e-tjanstagare har namnden aven ett ekonomiskt, funktionellt och
sakerhetsmassigt ansvar for sina informationssystem och digitala tjanster under hela dess
livscykel.

6.7 Process for godk&dnnande av informationsbehandlingsresurser
Godkannande av informationsbehandlingsresurser ska ske i enlighet med géallande
forvaltningsmodell for IT. (se aven 11.1 Driftrutiner och driftansvar)

6.8 FOrbud att r6ja eller nyttja vissa uppgifter

Rutin ska finnas for att géra den som i sin yrkesroll far ta del av sekretessbelagd information
uppmarksam pa forbudet att roja eller nyttja uppgifter som faller inom ramen for
offentlighets- och sekretesslagen (2009:400). Den anstéllde bér underteckna att
informationen mottagits. Sekretessforpliktigande for praktikanter bor sdkras genom ett s.k.
forbehallsbeslut, vilket ar ett delegationsbeslut som ska fattas av delegat.

6.9 Utomstaende parter

Avtal med utomstaende parter ska reglera saval den affarsmassiga som sékerhetsmassiga
Overenskommelsen, daribland behandling av personuppgifter.

Séakerhetskrav som kommer att stallas pa den utomstaende ska identifieras och redovisas. |
avtal ska sarskilt beaktas mojligheten for bestéllaren (kommunen) att genomféra
sakerhetsrevision samt reglering av skadestand vid forlust av information eller avbrott i
tillgangligheten i det fall information som klassificerats som Viktig, Mycket viktig eller Kritiskt
lagras/hanteras av utomstaende. (Se aven 7.3 Skydd av personuppgifter samt 9.5
Internetanvandning och 11.3 punkt 4 Systemplanering och systemgodkannande).

Extern leverantor for behandling/lagring av information som klassificerats som Mycket viktig
eller Kritisk (oavsett klassificeringsparameter) ska, under avtalets hela langd, tillampa den
internationella standarden for informationssakerhet SS-ISO/IEC 27000 genom att ha ett
etablerat ledningssystem for informationssakerhet som minst omfattar uppratthallandet av
den avtalade tjansten. Ledningssystemet bor granskas i samverkan med stadskontoret
innan avtal etableras, darefter [6pande foljas upp under avtalets hela livslangd.

Vid behandling av information eller verksamhetsutévning som faller inom ramen for

sékerhetsskyddslagstiftningen ska Malmé stads Sakerhetsskyddschef kontaktas for
ytterligare vagledning innan upphandling och avtalstecknande far paborjas.
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7. EFTERLEVNAD

7.1 Identifiering av tillamplig lagstiftning

En val fungerande informationshantering ar en férutsattning for att Malmo stad ska
kunna fullgora sina uppgifter. Det ar darfor viktigt att lagar och férordningar samt aktuella
regelverk foljs. Beaktande ska ocksa tas till de allmanna rad och rekommendationer
myndigheter med tolkningsforetrade tar fram.

Anvisningar for hantering av lagar och férordningar
f  Grundnivan for informationssakerheten i Malmo stad styrs bl.a. av lagar och
forordningar. Foljande lagar ar exempel pa lagar som beror de flesta verksamhets-
omrade i staden:
- Tryckfrihetsforordningen (SFS 1949:105)
- Offentlighets- och sekretesslagen (SFS 2009:400)
- Dataskyddsforordningen (2016/679) med tillhérande regelverk
- Bokforingslagen (SFS 1999:1078)
- Lagen om kommunal redovisning (SFS 2018:597)
- Upphovsrattslagen (SFS 1960:729)
- Forvaltningslagen (SFS 2017:900)
- Lagen om offentlig upphandling (SFS 2016:1145)
- Arkivlagen (SFS 1990:782)
- Sakerhetsskyddslagen (SFS 2018:585)
- Lagen om foretagshemligheter (SFS 2018:558)
- Lagen om ansvar for elektroniska anslagstavior (SFS 1998:112)

Malmo stads informationshantering paverkas aven av andra landers lagstiftning, vilket ar
viktigt att beakta och beddéma i de fall behandling sker exempelvis utanfér EU. Liksom all
annan informationshantering ska den vara laglig och lamplig.

1 Med stdd av Arkivmyndighetens (Stadsarkivet) allmanna anvisningar om gallring ska det
beslutas vilka handlingar som kan gallras. Arkivredovisningar ska upprattas som anger
vad som ska bevaras och vad som ska gallras samt gallringsfrist for det gallringsbara.
(Se aven www.malmo.se/stadsarkivet).

7.2 Immaterialratt
Programvaror ska anvandas i enlighet med avtal och licensregler.

7.3 Skydd av personuppgifter

Genom ratt skydd av personuppgifter minskar risken for att den personliga integriteten
krénks i samband med att personuppgifter behandlas. Med "behandlas” menas
exempelvis insamling, registrering, lagring, bearbetning, spridning, radering och
forstoring.

Anvisningar for skydd av personuppgifter

1 | detta dokument finns pa olika platser angivet anvisningar med koppling till
Dataskyddsforordningen och behandling av personuppgifter. Ytterligare instruktioner
finns i styrdokumentet behandling av personuppgifter i Malmo stad. Verksamheten kan
aven kontakta Malmé stads dataskyddsombud, férvaltningens dataskyddssamordnare
eller ta del av informationen pa Malmo stads centrala samlingssida for
dataskyddsforordningen.
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Behandling av personuppgifter som utfors pa helt- eller delvis automatisk vag samt
personuppgifter som ingar i register som ar ordnat enligt sarskilda kriterier omfattas av
dataskyddsforordningens krav och ska anmadlas till férvaltningens
dataskyddssamordnare. Laglighetsprovning och anmaélan ska genomféras innan
personuppgiftsbehandling pabdrjas och oavsett behandlingens form - elektroniskt via ett
IT-system, ett excel-dokument eller pa annat satt.

Personuppgiftsbehandling ska utforas i enlighet med tillamplig dataskyddslagstiftning.
Varje namnd eller bolag inom Malmo stad ar personuppgiftsansvarig inom ramen for sin
verksamhet. Verksamheterna ansvarar for och ska kunna visa att behandlingen
efterlever dataskyddsférordningens krav.

| det fall nAgon annan behandlar personuppgifter for namndens/bolagets rakning
(exempelvis extern tjansteleverantor) ska personuppgiftsbitradesavtal tecknas.

Skriftliga rutiner och dokumentation ska finnas som visar att personuppgiftsbehandlingen
efterlever dataskyddsférordningens krav.

Personuppgifter far publiceras pa webben endast i det fall behandlingen ar tillaten enligt
dataskyddsforordningen och behandlingen efterlever de grundlaggande
dataskyddsprinciperna.

Anvisningar for system som hanterar skyddade identiteter

T

Behandling av personuppgifter i IT-system ska félja Skatteverkets vagledning for
hantering av sekretessmarkerade personuppgifter.

Bestéllaren av systemet ansvarar for att systemet uppfyller kraven.

Personer med sekretessmarkerade uppgifter ska informeras om vikten av att inte i
onddan lamna ut uppgifter om sig sjalva.

Sekretessmarkeringar ska markeras tydligt vid sékningar i register samt vid utskrifter.
Den ska vara utformad pa sadant satt att markeringen kan félja med eventuella
integrationer mot andra system och presenteras pa samma satt i de aktuella systemen.

Personal som hanterar personuppgifter ska informeras om sekretessfragor och om
systemet med sekretessmarkerade personuppgifter.

Kretsen av personer som har behdrigheten att ta del av sekretessmarkerade
personuppgifter ska begransas sa langt som majligt.

Sekretessmarkerade personuppgifter far inte spridas till omraden dar sekretess for
uppgifterna inte finns.

Lagrad sekretessmarkerad information ska vara krypterad.

Atkomst till sekretessmarkerade personuppgifter i system ska loggas for att i efterhand
kunna kontrollera vilka som tagit del av uppgifterna.

Rutin ska finnas for att regelbundet folja upp att sekretessmarkerade personuppgifter
hanteras enligt stallda krav.

Sekretessmarkerade/kansliga personuppgifter far endast lamnas ut via 6ppna néat
(internet) till identifierade anvandare vars identitet ar sakerstélld med stark autentisering
(engangslosenord, e-legitimation eller motsvarande) och uppgifterna ar krypterade pa
sadant sétt att inga obehoriga kan ta del av uppgifterna. Utlamnandet ska foregas av en
laglighets- och lamplighetsbeddmning.
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7.4 Granskning av sakerhetspolicy, etik och teknisk efterlevnad

Uppfoljning av internetanvandandet och anvandandet av Malmo stads IT-system i dvrigt
ska goras for att kontrollera att regler och etiska normer efterlevs. Uppféljning i dvrigt
kan ske pa olika satt beroende péa typ av verksamhet.

Anvisningar for sakerhetsuppféljning
{1 Kontroll av enskilda personers surfning, e-post och lagrade filer kommer att ske da
misstanke om brott eller missbruk féreligger.

1 Kontroll av enskild anvandares lagrade filer pa den lokala harddisken och i natverket kan
ske genom stickprov eller pa annat vis. Kontrollen avser i forsta hand musik-, filmfiler,
alltsa inte vanliga Office-dokument.

1 Om det av kontrollerna framgar att riktlinjerna évertratts kan arendet komma att utredas.
Arbetsgivaren kommer i forsta hand att ge anvandaren tillfalle till forklaring och darefter,
vid behov, rattelse genom tillsagelse eller liknande forfarande. Vid allvarligare missbruk
kan disciplinara atgarder komma att vidtas. Om det i utredningen framgar misstanke om
brott kan en polisanmalan bli aktuell.

1 Metodiken for att genomfora uppfoljningar kan variera, men vanliga tillvagagangssatt ar
bland annat:
- Intern uppféljining med eller utan hjalp av IT-st6d.
- Internrevision (s.k. auditing).
- Traditionell uppféljning/revision med hjalp av externa konsulter.
- Attacksimulering/intrangsforsok av externa konsulter.

1 Initiativtagare till sékerhetsuppfoljningen kan vara stadsrevisionen, Malmo stads centrala
informationssakerhetssamordnare, verksamhetens funktion fér samordning av det lokala
informationssdkerhetsarbetet eller verksamhetsansvarig chef.

1 Kontinuerlig sékerhetsuppfdljning/revision ska genomforas.

7.5 Kontroll av teknisk efterlevnad

Den anvanda tekniken ska kontrolleras utifran ett sakerhetsperspektiv. Exempelvis kan
sarbarhetsanalyser och penetrationstester goras for att kontrollera IT-systemets atkomst
och kommunikationsskydd.

7.6 Styrning av revision
Revisioner ska planeras, dverenskommas och regelbundet genomféras for att minska risken
for stérningar i verksamheterna.

Riktlinjerna for informationssakerhet ska granskas och revideras varje ar for att se om
betydande férandringar intréffat inom Malmo stad, for att sékerstéalla att dessa fortfarande ar
relevanta och inte star i strid med lagstiftningen och att riktlinjerna féljer den tekniska
utvecklingen. Ansvarig for att detta utférs ar Malmo stads trygghets- och sakerhetsdirektor.
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8. HANTERING AV TILLGANGAR

8.1 Ansvar for tillgangar

Alla informationstillgangar, dyr eller svarersattlig utrustning ska ha en ansvarig. Den
ansvarige ska utfarda instruktioner om hur informationen och utrustningen ska och far
anvandas.

Anvisningar for forteckning och markning av tillgangar

1

Informationstillgangar representerar stora varden och ska darfor fortecknas.
Forteckningarna ska hallas noggrant uppdaterade.

Utrustning, sarskilt stoldbegarlig, ska vara markt. Stoldskyddsmarkningen ska goras sa
att den inte gar att ta bort utan svarigheter.

8.2 Klassificering av information

All information — oavsett dess form — &r en tillgang for Malmo stad och ska darfor ges ett
lampligt skydd. Skyddsnivan bedoms av den som &ager informationen och utifran dess
krav pa Tillganglighet, Riktighet, Sekretess/Konfidentialitet och Sparbarhet.
Klassificering av informationstillgangar (framfor allt informationssystem som IT-system,
e-tjidnster och “appar”) ar en forutséttning for att rétt skyddsniva ska kunna faststéllas fér
den information som hanteras i Malmo stads system. Darfor ska alla informationssystem
klassificeras. Klassificeringen ska ske tidigt (fore) upphandling/anskaffning av
systemet/e-tjansten. Darefter vart annat ar eller vid forandringar som exempelvis
férandrad lagstiftning eller riskbild. Hantering av handlingar i pappers- och/eller
elektronisk form, se 8.3 Markning och hantering av handlingar.

Anvisningar for klassificering

T

Alla informationssystem — oavsett intern eller extern drift - ska vara klassificerade for att
sakerstalla tillrackligt skydd for den information systemet ar tankt att behandla.

Tillampliga lagar och andra styrdokument ska alltid uppfyllas och vagas in i
klassificeringen.

Klassificeringen ska utformas sa att tillgangen till information och dppenhet inom Malméo
stads verksamheter forblir sa stor som mdjligt for intressenter och allmanheten.

Klassificeringen av informationssystem ska ske enligt faststalld rutin och resultatet foras
in i det av Malmo stad tillhandahallna IT-stodet for dokumentation av stadens
informationstillgangar. Vid klassificeringen ska for informationstillgdngen viktiga
funktioner/roller delta, exempelvis informationségaren eller informationsagarna om flera.

Rutin for klassificering Klassificeringsprotokoll

=
s e o —
- - T
Kategori Krav
Driftdokumentation Driftdokumentation ska finnas och vara godkénd av objektsfirvalta.. ¥
o K r.a.VS p ec - Incidenter Anvisning for rapportering av incidenter ska finnas v
FO rf fag nin g sun d er I ag Loggar Driftlog ska vara pdslagen och med specificerade parametrar, For.. ¥
SLA SLA/Servicenivaavtal ska vara faststilt och kommunicerat tl bertr... ¥

Cumtamdalmontotion T
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Klassificeringsmodell for bedémning av skydds- och kravniva

. Sekretess/ . e .
I
Kravniva Konfidentialitet (S/K) Riktighet (R) Tillganglighet (T) Sparbarhet (SP)

3.Mycket Information som kan Information som kan Information som ingar i Information som kan
viktig medfdra stor eller mycket medfora stor eller mycket  eller stéder kontinuerlig medfora stor eller mycket
stor skada for egen eller stor skada for egen eller och fér verksamheten stor skada for egen eller
annan organisations annan organisations kritisk verksamhet, dar annan organisations
verksamhet eller enskild verksamhet eller enskild avbrott innebar att man verksamhet eller enskild
person om den blir person om den ar felaktig  inte kan uppratthalla person om sparbarhet
atkomlig for obehorig nddvandig tillganglighet saknas eller ar bristfallig
och serviceniva. Avbrott

Information som kan bli kan medfora stor eller
foremal for sekretess enl mycket stor skada for
OSL kap. 7, 18, 19, 21, 23, egen eller annan
24, 25, 26, 28, 29, 32, 39, organisations verksamhet
40. Artikel 9 i DSF. eller enskild person

2.Viktig Information som kan Information som kan Information som ingar i Information som kan
medféra skada for egen medféra skada for egen eller stoder kontinuerlig medféra skada for egen
eller annan organisations eller annan organisations verksamhet dar avbrott eller annan organisations
verksamhet eller enskild verksamhet eller enskild kan medféra skada for verksamhet om
person om den blir person om den &r felaktig  egen eller annan sparbarhet saknas eller ar
atkomlig for obehorig organisations verksamhet  bristféllig

eller enskild person

Information som
innehaller sarskilt
skyddsvarda person-
uppgifter.

1.Mindre Information som ar 6ppen  Information som kan Information med lagt Information som saknar

viktig for eller kan spridas tillen  férdndras utan risk for verksamhetsberoende. krav pa sparbarhet.

obestamd krets
mottagare utan risk for
negativa konsekvenser.
Spridning medfor ingen
skada for egen eller
annan organisations
verksamhet eller enskild
person.

Information som endast
innehaller allmdnna
offentliga uppgifter eller
icke kansliga personupp-
gifter som den enskilde
kan anses ansvara for.

negativa konsekvenser.
Oriktig information
medfor forsumbar eller
ingen skada

Kan vara otillgangligt en
langre tid utan risk for
negativa konsekvenser.

Brist pa atkomst medfor
forsumbar eller ingen
skada for egen eller
annan organisations
verksamhet eller enskild
person.
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Om det kan antas att information inte far lamnas ut pa grund av sekretess ska detta
markeras (sekretessmarkering) sa att det tydligt framgar. En sekretessprévning ska alltid
utféras innan informationen lamnas ut.

e
e e
oreniig J remia Jl cinemig J Hemia

Malmé stads informationshantering regleras framst av bestammelserna i tryckfrihets-
forordningen och Offentlighets- och sekretesslagen (OSL) 2009:400. Huvudregeln i
tryckfrihetsforordningen ar att informationen ska vara tillganglig for allménheten, den s.k.
offentlighetsprincipen. Undantag fran huvudregeln utgér information som med stod av
reglerna i OSL kan omfattas av sekretesskydd. Varje anstalld ska darfor k&nna till vilken
information, inom i forsta hand sitt eget ansvarsomrade, som kan vara sekretessbelagd
och hur den ska hanteras. Prévning av sekretess foreligger for viss information varje
gang en begaran om utlamning sker. Detta oavsett om handlingen ar sekretessmarkerad

eller inte. Handlingar som distribueras i digital form ska, om inga andra anvisningar
anger annat, sa langt det ar mojligt distribueras i pdf-format.

8.3 Markning och hantering av handlingar

Anvisningar for hantering av allmanna hemliga handlingar
1 Handlingar med typiskt sett sekretessbelagd information ska:

- Skyddas fran obehorig atkomst.

- Overvakas eller skyddas nar den skrivs ut.

- Markas med sarskild anteckning (sekretessmarkering) pa handlingen eller i det
datasystem dar den elektroniska handlingen hanteras. Anteckningen ska ange:

- tilamplig sekretessbestammelse,
- datum da anteckningen gjordes, och
- den myndighet som har gjort anteckningen.

- Forvaras i sakerhetsskap eller annan férvaringsenhet som uppfyller Svensk standard
SS 3492, eller motsvarande (ex. SS EN 1143-1 Grade 1) vid langre franvaro om
informationen klassificeras som Mycket viktig (se sid 15). Tidsperioder éver 1 timme
bor som regel betraktas som “langre franvaro”. Vid kortare franvaro kan handlingen
forvaras i ett l1ast utrymme, ex. kontorshurts eller skap. Handlingar inom ramen for
niva Kritisk ska alltid forvaras i sakerhetsskapet nar den inte behandlas. For 6vriga
hemliga handlingar galler last hurts eller skap.

- Vid intern distribution i pappersformat, placeras i ett forslutet och adresserat
innerkuvert omgardat av ett ytterkuvert. For niva Kritisk galler personlig 6verlamning.

- Vid extern distribution, om sarskilt behov av atkomstbegransning foreligger,
distribueras med rekommenderad férséndelse eller bud, annars som vanligt post.
For niva Kritisk galler alltid rekommenderad forsandelse eller personlig 6verlamning.

1 Handlingar med typiskt sett sekretessbelagd information i elektronisk form ska:

- Distribueras med krypterad forbindelse eller med filerna krypterade. Med
"Distribueras” menas exempelvis e-post, skanning och fax (se dven 11.10 Utbyte av
information och program och 13.4 Kryptering/Krypteringsregler)

- Lagras krypterade. Med "lagras” menas lagring pa intern/extern lagringsyta (se aven
11.7 Mediahantering och mediasékerhet)
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- Omedelbart flyttas fran e-postens inkorg till en krypterad lagringsyta eller trygg
manuell férvaring. E-postmeddelandet ska darefter omgaende raderas fran e-
postladan och mappen "Borttaget” tommas. Denna typ av information far inte lagras i
e-postsystemet.

Handlingar med typiskt sett sekretessbhelagd information i pappersform ska vid gallring
forstoras i dokumentforstorare med korsstrimling (spanstorlek: bredd hogst 2,5 mm,
langd hogst 30 mm) alternativt av Malmo stad godkénd destruktér. | elektronisk form, se
11.8 Avveckling av media.

Verksamhetsansvarig chef ska sakerstélla att handlingar med typiskt sett
sekretessbelagd information hanteras korrekt.

Med hemlig handling menas uppgifter/information som faller inom ramen for niva Viktigt
och uppat i matrisen pa sidan 15.

Handlingar (oavsett form) inom ramen for sékerhetsskyddslagen samt offentlighets- och
sekretesslagen kap. 15 kraver sarskilda restriktioner. Kontakta Malmo stads
sakerhetsskyddschef for radgivning.

Anvisningar for hantering av allmanna offentliga handlingar

T

En handling anses som allmén om den férvaras hos en myndighet och ar antingen
inkommen till, eller uppréattad hos myndigheten.

All post som kommer utifran ska ga via registratorn dar den ska 6ppnas och bedémas
om handlingen ska diarieforas.

Postfack ska kontrolleras dagligen. Medarbetare som inte ger fullmakt till en kollega att
dppna ens post ansvarar sjalv for att kontrollera postfacket aven vid franvaro sasom
semester, sjukskrivning, férdldraledighet etc.

Upprattade handlingar ska sekretessbedémas och registreras.

Protokoll, beslut och styrdokument sa som policys, riktlinjer, regler, anvisningar, rutiner,
instruktioner, manualer och liknande dokument ska vara sparbara och darfér daterade
och férsedda med tydlig avséndare (ex. diarie, versionsnummer, férvaltning, datum etc).

E-post, fax, sms m.m. kan ocksa vara inkommen handling. Mottagaren bedémer om
meddelandet ska diarieforas. Avslutade arende ska arkiveras enligt gallande
bestammelser.

| de fall handlingen innehaller uppgifter for vilka det kan rdda sekretess ska en
sekretessprovning goras.

I Malm6 stads Arkivhandbok finns stdd for hur olika handlingstyper ska hanteras.

Anvisningar for hantering av icke allmanna handlingar

1

Utkast, koncept och andra icke-fardiga mellanprodukter ar inte allmanna handlingar, om
dessa inte expedierats (skickats ivag) eller tagits om hand for arkivering.

Nar icke allménna handlingar innehaller typiskt sett sekretessbelagda uppgifter ska
dessa hanteras med samma forsiktighet och med samma skydd som allménna
handlingar med liknande uppgifter.

| samband med resor, konferenser och motsvarande ska kansligt arbetsmaterial
hanteras pa sadant satt att de inte exponeras for obehoriga.
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9. PERSONAL OCH SAKERHET

9.1 Sakerhet vid rekrytering for anstéalld och inhyrd personal

Vid rekrytering ska sakerhetsbestammelserna beaktas. Platssokande ska kontrolleras pa
lampligt satt, sarskilt om anstallningen medfor atkomst till sekretessbelagda uppgifter eller
pa annat satt omfattar séakerhetskritiska aktiviteter. Behovet av kontrollmoment ska
analyseras innan rekryteringsprocessen paborjas (forslagsvis i samband med framtagning
av kravprofil) och kontrollerna sta i proportion till den berérda tjansten. Detta galler aven for
inhyrd/tilifallig personal. (Kontakta HR-strategiska avdelningen for ytterligare vagledning)

Information om hur informationssékerheten hanteras inom Malmo stad ska lamnas till
nyanstallda.

9.2 Krav pa anstéallda gallande informationsséakerhet

Genom sakerhetsinsatser ska riskerna minskas for manskliga misstag, stold, bedrageri
och missbruk av informationstillgangar.

Anvisningar for personal och sakerhet
9 Alla anstéllda ska vara medvetna om sitt ansvar for informationssakerheten. (se 3.2 Nar
galler riktlinjerna?)

1 Vid nyanstallning ska den anstéllde forbinda sig att ta del av och acceptera regelverket
for informationssakerhet, lampligen som en del av introduktionen.

{ Vid anstallningens upphorande ska verksamhetschefen sakerstélla att samtliga konto sa
som Apple/iTunes-konto, Dropbox och liknande molintjanstkonton som den anstéallde
etablerat i tjansten raderas, dar Malmo stad saknar avtal som reglerar informations-
sakerheten, och dar kontouppgifterna (e-post, adressuppgifter etc) hanvisar till Malmo
stad.(se aven 11.8 Avveckling av media)

9 Personal i viss verksamhet ska registerkontrolleras enligt gallande lagstiftning. For
registerkontroll enligt sékerhetsskyddslagen SFS 2018:585 hénvisas till Malmd stads
sakerhetsskyddschef, stadskontoret.

9 All personal ska ha kunskap om offentlighetsprincipen och om offentlighets- och
sekretesslagen.

1 Lokala instruktioner som styr avveckling/férandring av atkomst till saval lokaler som IT-
system ska finnas.

1 For personal med hdga behdrigheter till lokaler och IT-system och dar uppsagning fran
arbetsgivarens sida eller dar 6vertalighet ar aktuell ska behérigheterna fér berérda
personer omedelbart revideras.

9 Bestéllare/uppdragsgivare ska uppréatta sekretessforbindelse for konsulter/entreprenérer
med uppdrag inom Malmo stad, innan uppdraget startar.

1 Vid tjanstledighet langre an 6 manader ska, om inte annat éverenskommits, atkomst-
rattigheterna till system revideras. Foraldralediga &r undantagna.

9.3 Regler for vissa system

Det ar under vissa forutsattningar tillatet for Malmo stads medarbetare att anvanda sin
arbetsplatsutrustning &ven for privata angelagenheter.

Anvisningar for anvandning av Malmo stads IT-system.
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Anvandning ska ske inom de ramar som satts upp av lagar och férordningar. Hantering
av information och material som ar pornografiskt, diskriminerande eller har anknytning till
kriminell verksamhet &r inte tillatet.

Den privata anvandningen far inte vara av sadan omfattning att den inkraktar pa
anvandarens arbete eller pA Malmo stads IT-resurser i form av kostnader,
lagringsutrymme, prestanda etc.

Malmo stads utrustning far endast anvandas av den anstallde.

Fildelning, nedladdning och lagring av programvaror, bild-, film och ljudfiler fér privat
bruk pad Malmo stads servrar eller datorer ar inte tillatet.

Nedladdning av appar for privat bruk pa smarta telefoner och pekplattor far inte ske pa
enheter som anvands for att behandla information med klassificeringsparametern Viktig,
Mycket viktig eller Kritisk for sekretess/konfidentialitet. Antalet appar ar stort och det ar
mycket svart for anvandaren att veta vilken information pa enheten appen kraver att fa
tillgang till for att fungera. (se aven 8.2 Klassificeringsmodell fér bedémning av skydds-
och kravniva)

Anvéandaren ska vara medveten om att:

- Om en e-postadress lamnas till olika tjanster pa internet, t.ex. nyhetsbrev, kan detta
medfdra att s.k. skrappost skickas tillbaka till e-postadressen.

- Besok pa internet lamnar elektroniska spar efter sig.

- Natverkstrafik och dess innehall loggas och lagras.

E-post som skickas till eller frdn Malmo stads e-postsystem eller som finns i Malmo
stads IT-system, och dar det inte ar tydligt att meddelandet ar av privat karaktar, kan, om
meddelandet ror myndighetens verksamhetsomrade, vara en allman handling. Ibland
kan ett meddelande vara delvis privat och delvis en allman handling. | de fallen maste
handlingen tas omhand.

9.4 E-posthantering

Anvisningar for hantering av e-post

T

Varje namnd har ett ansvar for att de allmanna handlingar som skapas i verksamheten
hanteras enligt regelverket. De har ocksa ansvar for att alla anstallda har kannedom om
vilka regler som galler.

Extern e-post bor besvaras inom 24 timmar. (se Malmd stads kommunikationspolicy)

Alla som anvander e-post ska regelbundet kontrollera sin inkorg. Medarbetare som inte
ger fullmakt genom att vidarebefordra sin e-post till en kollega, ansvarar sjalv for att
kontrollera e-posten (atminstone en gang per dag) aven vid franvaro sasom semester,
sjukskrivning, foraldraledighet etc. Det racker inte med ett automatiskt svarsmeddelande
om franvaron.

E-post som ar inkommen i tjansten ar allmén handling och ska diarieféras om det utgoér
del av arende. Meddelande som inte utgdr del av ett drende kan istallet postregistreras.
Meddelanden som innehaller sekretess ska dock alltid diarieféras, aven om de inte tillhor
ett &rende. Om meddelandet &r av uppenbart ringa betydelse for Malmo stads
verksamheter eller utgor e-posthandling som pa annat satt gors sokbara och tillgangliga
for utomstaende ska meddelandet gallras i enlighet med gallande gallringsbeslut. (se
www.malmo.se/stadsarkivet)

Handlingar i ett &rende ska alltid kunna presenteras samlat. Arenden kan bevaras
samlat i akter pa papper, elektroniskt och/eller som ljud/bildupptagningar. Handlingarnas
fysiska forvaring ska framga av diarium/arendehanteringssystem och arkivredovisning.

De uppgifter som finns i loggar och andra forteckningar som generas av systemet ar
allménna handlingar och kan darfor bli tillgangliga.
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Meddelanden som uppenbart &r av ringa betydelse for namndens verksamhet ska sa
snart som mogjligt gallras (raderas) enligt nAmndens tillampningsbeslut med stdd av
Malmo stads allmanna gallringsregler. For gallring av 6vriga meddelanden kravs beslut
av arkivmyndigheten.

Varje forvaltning ska ha en officiell e-postadress. Adressen ska publiceras externt, bl.a.
pa Malmo stads webbplats och e-posten 6ppnas av registratorn (eller motsvarande)
minst en gang per dag varje helgfri mandag till fredag. Inkorgen ska vara tillganglig for
allmanheten t.ex. hos registratorn. Vid korrespondens med allmanheten ska det
efterstravas att anvanda den officiella adressen som avsandaradress. Det kan i manga
fall vara lampligt att enheter/avdelningar eller sérskilda verksamheter har en egen
adress/inkorg.

Sekretessbelagd information ska sandas krypterad, bade till externa och interna e-
postadresser. Detta medfor bl.a. att e-post inte far vidarebefordras utan kontroll av
forekomsten av sekretess.

E-post och sms fran verksamheter som regleras av stark sekretess far, under
forutsattning att de genomfort en behovs- och riskanalys, utarbetat rutiner och inhamtat
samtycke fran berord person, skickas till personer som har kontakt med dessa
verksamheter. Sadan e-post och sms ska begransas till att innehalla okanslig
information i enlighet med vad verksamheten kommit fram till i sin behovs- och
riskanalys.

Om e-postmeddelanden innehaller uppgifter om levande personer, ska
Dataskyddsférordningens bestammelser beaktas, exempelvis genom att:

- Alltid kontrollera att korrekt mottagare ar angiven innan e-post skickas.

- Anvanda funktionen dold kopia (bcc) vid utskick som ska till flera mottagare.

- Tillse att sakerheten ar lamplig, exempelvis kryptera kansliga uppgifter, uppgifter
som omfattas av sekretess, skyddsvarda uppgifter eller pa annat satt
integritetskansliga personuppgifter.

Personuppgiftsbehandlingen ska alltid uppfylla de grundlaggande principerna som
anges i artikel 5 i Dataskyddsférordningen.

Automatisk extern vidarebefordring av verksamhetens e-post till e-postsystem utanfér
Malmo stads néat och utanfor Malmd stads kontroll, exempelvis Hotmail och Gmail, &r
inte tillatet.

E-postsystemet far endast anvandas for privata meddelanden i begransad omfattning.
Information och material som ar pornografiskt, diskriminerande eller har anknytning till
kriminell verksamhet &r inte tillatet. Vidare far innehallet ej vara formulerat pa sadant satt
att de som laser det far uppfattningen av att det ar skickat pa uppdrag av Malmo stad.
Den anstallde uppmanas att i férsta hand anvanda eget privat e-postkonto.

Tjanste-epostadressen far inte anvandas for registrering av icke-arbetsrelaterade
tjanster.

Handlingar som distribueras via e-post ska sa langt det ar mojligt distribueras i pdf-
format.

Storningar eller avvikelser i sakerheten eller om man fatt e-post som strider mot lagar
och férordningar ska direkt rapporteras till ndrmaste chef eller enligt formell beslutad
rutin.

Internetanvandning

Internet ar en av manga informationskallor som anvands for att I6sa arbetsuppgifter.

Anvisningar for atkomst till och anvandning av internet

Riktlinjer och anvisningar for informationsséakerhet i Malmé stad, STK 2019-588 21 (46)



1 Anvéandning ska ske inom de ramar som satts upp av lagar och férordningar. Hantering
av information och material som ar pornografiskt, diskriminerande eller har anknytning till
kriminell verksamhet &r inte tillatet.

1 Undantag fran féregaende punkt kan goras i de fall sddan information/hantering behovs
for tjanstebruk, vilket skriftligen ska godkannas av narmaste chef.

1 Material som ar sekretessbelagt far inte publiceras pa internet. Sekretessbeddémning ska
utféras innan information publiceras. (se aven 7.3.6 Skydd av personuppgifter)

1 Lagring av information (data och filer) som Malmo stad ager far endast ske pa
lagringsytor utanfér Malmo stads kontroll om:

- Informationen klassificerats som Mindre viktig, dvs. att den ar 6ppen for eller kan
spridas till en obestamd krets mottagare utan risk fér negativa konsekvenser och dar
spridning inte medfor nagon skada for egen eller annan organisation eller enskild
person. (se matrisen 8.2 Klassificering av information)

- En laglighets- och lamplighetsbedémning har genomforts.

- Informationen ocksa finns tillganglig pa Malmo stads natverk.

Information som lagras pa lagringsytor utanfor Malmé stads kontroll kan utgéra allmanna
handlingar och reglerna for t.ex. diarieféring och gallring ska beaktas @ven fér denna
information, liksom Dataskyddsforordningens tillampning vid behandling av
personuppgifter.

Med "utanfér Malmo stads kontroll” avses exempelvis alla s.k. molntjanster som iCloud,
Evernote, Dropbox, Hotmail, Gmail etc, dar avtal saknas som reglerar
informationssakerheten mellan staden och leverantoren. (Se aven 6.9 Utomstaende
parter)

Vid anvandning av sadan tjanst ska i 6vrigt féljande beaktas:

- Anvandarens l6senord ska vara unikt och far ej vara samma som 6vriga
tjansterelaterade losenord, s& som ex. inloggning pa Malmo stads néatverk etc.

- Losenordet ska bytas regelbundet.

- Konto som etablerats i tjansten ska raderas vid anstéllningens upphérande.

Vid anvandning av sociala medier i tjansten ska av Malmo stad faststalld riktlinje foljas.

Fildelning, nedladdning och lagring av programvaror, bild- film och ljudfiler for privat bruk
pa Malmo stads servrar eller datorer ar inte tillatet.

1 Nedladdning av appar for privat bruk pa smarta telefoner och pekplattor far inte ske pa
enheter som anvands for att behandla information med klassificeringsparametern Viktig,
Mycket viktig eller Kritisk for sekretess/konfidentialitet. (se &ven 8.2 Klassificeringsmodell
for bedéomning av skydds- och kravniva, 7.3 Skydd av personuppgifter samt 9.3 Regler
for vissa system)

{1 Nedladdning/lagring av programvaror, appar och filer fran okanda eller tvivelaktiga
webbplatser ar inte tillatet.

1 Det ska ga att forhindra atkomst (och gora anvandaren uppmarksam vid surfning) till
webbsidor/-adresser (URL) med olampligt innehall och/eller skadlig paverkan genom
filter mot surfning till olampliga sidor.

1 Uppfdljning av internetanvdndandet kan forekomma. (se 7.4 Granskning av
sakerhetspolicy, etik och teknisk efterlevnad)

9.6 Utbildning

Kompetens och medvetenhet &r en trygghet bade for den anstéllde och verksamheten.
Verksamhetsansvarig chef ansvarar for att berérd personal utbildas i
informationssakerhet.

Anvisningar for utbildning
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Alla anstallda ska fa en introduktion i férvaltningens sakerhetsarbete, lampligen vid
anstallningen.

Alla anstallda, aven konsulter och 6vriga tredjepartsanvandare, ska fa en anpassad
utbildning i informationssakerhet. Exempel pa typer av utbildning som faller inom ramen
for anvisningarna ar uttalade informationssékerhetsutbildningar,
brandskyddsutbildningar, utbildning i offentlighet och sekretess eller annan relevant
lagstiftning, arendehantering, webbadministration etc.

For informationssystem (system och e-tjanster) ska objektsagaren tillse att det definieras
vilka krav som stélls pa systemets anvandare samt erbjuda utbildning i skalig omfattning.

Riktlinjer och anvisningar for informationssakerhet i Malmo stad ska finnas tillgangligt pa
Komin. Ansvarig: Informationssakerhetssamordnaren pa Trygghets- och
sakerhetsenheten, Forvaltningsavdelningen, stadskontoret.
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10. FYSISK OCH MILJORELATERAD SAKERHET

10.1 Sakrade utrymmen

Atgarder ska vidtas for att férhindra obehdrigt tilltrade till, eller stérningar/skador pa
lokaler, utrustning och information. | det fall kraven i anvisningarna anses for hdga eller
laga ska erforderlig skyddsniva bedémas genom riskanalys.

Anvisningar for skalskydd, tilltrade och allmant brandskydd
1 Branschnormerna for brand- och stoldskydd ska foljas. De normer som i férsta hand ar
aktuella &r:
- EN 1047 (EU-norm for brandklassning) dar brandklass P star for pappersdokument
och brandklass DIS star for olika typer av datamedia.
- Svenska stoldskyddsforeningens norm (SSF) 200:4 (Regler for mekaniskt
inbrottsskydd).

1 Godkanda las- och larmsystem (lagst skyddsklass 2) som ar anpassade till aktuell miljé
ska finnas. Larmsystem ska vara kopplade till bemannad plats.

1 Systematiskt brandskyddsarbete (SBA) ska bedrivas i enlighet med Malmo stads
styrdokument. (se Komin/Trygghets- och sdkerhetsarbete).

1 Passerkontrollsystem ska finnas dar kanslig/typiskt sett sekretessbelagd information
behandlas.

1 Nycklar och passerkort ska férvaras i sékerhetsskap.

Med Sakerhetsskap menas skap som uppfyller Svensk standard SS 3492 alternativt SS
EN 1143-1 (lagst) Grade 1.

Vid hantering av nycklar ska nyckelschema anvandas.

For centrala utrymmen med IT-baserade informationssystem, sasom server- och
kommunikationsutrymmen (datorhallar och nodrum) ska skyddsnivan vara entydigt
definierat och dokumenterat. Dokumentationen ska vara skyddad fran atkomst fran
obehoriga.

1 Skalskyddet i centrala utrymmen (ex. serverhall) och nodrum ska vara motstandskraftigt
mot forcering motsvarande Svenska stdldskyddsféreningens norm 200:4 skyddsklass 3.

Servrar och kommunikationsutrustning ska placeras i darfér avsedda utrymmen.

Extern eller egen personal som inte har behorighet far inte vistas ensamma i server-
eller kommunikationsutrymmen.

9 Vid externt besok i server- och kommunikationsutrymmen ska loggbok foras. |
loggboken ska minst foéljande uppgifter noteras:
- Bestkarens namn och organisation/foretag
- Besotksmottagarens namn och organisatoriska tillhérighet
- Tidpunkt for in- och utpassering
- Syftet med besdket

Uppgifterna ska arkiveras i minst 6 manader.

91 I publika lokaler dar det finns datorer ska det finnas inre och yttre skalskydd.
Skalskyddet kan besta av larmade och lasta lokaler.

1 Datorer kan forses med vajerlas och forslagsvis lasas ihop parvis. Via lasbart bleck eller
motsvarande kan datorn férankras mot det underlag den star pa.
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10.2 Skydd av utrustning

Anvisningar for placering och skydd av utrustning

1

Brandskydd ska alltid finnas i eller i anslutning till server- och kommunikationsutrymmen.
Expertis ska anlitas for ratt dimensionering av brandskyddet.

| server- och kommunikationsutrymme ska automatiskt brandlarm finnas och
larmsignalen kopplas till bemannad plats.

Behov av klimatanlaggning liksom temperatur- och fuktlarm ska beaktas fér utrymmen
dar varmealstrande dyr och kanslig utrustning férekommer. Larmsignalen ska kopplas till
bemannad plats.

Verksamhetskritisk information/material ska forvaras i sakerhetsskap i last utrymme.

Arkivering av information lagrad pa datamedia ska ske i rum eller skap som uppfyller
Riksarkivets krav enligt RA-FS 1997:3.

Stoldbegarlig, dyr och svarersatt reservutrustning ska forvaras i last utrymme med
begrénsat tilltrade. Om majligt ska utrustningen stéldskyddsmaérkas.

Utrustning, sarskilt stoldbegarlig, ska vara markt. Stéldskyddsmarkningen ska goéras sa
att den inte gar att ta bort utan svarigheter.

Placering av skrivare och faxutrustning styrs av den typ av information som hanteras.

Nar kanslig eller typiskt sett sekretessbelagda uppgifter skrivs ut ska utskriften
Overvakas eller skyddas.

10.3 EIforsorjning och kablageskydd

Elberoendet ar stort idag och avbrott i elforsérjningen kan orsaka mer eller mindre
omfattande konsekvenser for stadens verksamheter och darmed aven paverka
kontinuiteten i prioriterade verksamheter.

Anvisningar for elférsdérjning och kablageskydd

T

Verksamhetsstallen och verksamhetskritiska system med starkt beroende av
elforsorjning ska vara férsedda med reservkraft.

Reservkraftsutrustningen ska testas regelbundet.

For att underlatta felsokning ska bade kablar for stromforsorjning och data-
kommunikation dokumenteras pa ritningar som ska hallas uppdaterade.
Dokumentationen ska skyddas fran atkomst fran obehdriga.

10.4 Publika miljoer

| Malmo stads publika lokaler s& som bibliotek, medborgarkontor, skolor etc.
tilhandahaller staden IT-utrustning at Malmoborna for informationssdkning/-hantering.

Anvisningar for datorer i publik milj6

T
T

1

Pa sarskilt utsatta platser ska utrustningen vara fastlast.

| publika miljéer dar datorer tillhandahalls ska det inre och yttre skalskyddet uppfylla
Malmo stads krav (se aven 10.1 Anvisningar for skalskydd och tilltrade)

| publika lokaler dar datorer tillhandahalls och ingen atkomstbegransning ar uppsatt ska
ID-kort, lanekort, tidbokningslista eller motsvarande anvandas for att motverka anonym
anvandning.

Anvandare bor upplysas om riskerna med anvandning av publika tradlosa nat, bl.a. att
information mellan dator och accesspunkt ar okrypterad och kan avlyssnas av andra
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anvandare. Anvandare bor aven upplysas om att anvandning loggas och kan komma att
anvéandas vid misstanke om eller vid utredning av brott.

Endast publika system (Publik Internet-access) ska kunna nas fran datorn.

Det ska ga att forhindra atkomst (och géra anvandaren uppmarksam vid surfning) till
webbsidor/-adresser (URL) med olampligt innehall och/eller skadlig paverkan genom
filter mot surfning till olampliga sidor.

1 Internettrafik och/eller lokal trafik ska loggas och sparas minst 6 manader.

10.5 Sakerhet for utrustning utanfér egna lokaler

Utrustning som anvands utanfor de egna lokalerna ska ha lika hogt sdkerhetsskydd som om
den anvands i de egna lokalerna. Sarskild hansyn ska tas till risken for stold och obehdrig
informationsatkomst.
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11. STYRNING AV KOMMUNIKATION OCH DRIFT

11.1 Diriftrutiner och driftansvar

For att uppna effektiv utveckling behover IT, digitalisering och systemforvaltning styras
och samordnas pa ett enhetligt satt.

Systemdagarskap finns inom den del av organisationen som &ger verksamhetsprocessen
som systemet stodjer. | agarskapet ingar ansvar for information. Stadens
verksamhetssystem ar en viktig och integrerad del av stadens gemensamma
utvecklingsplattformar. Stadens systemforvaltning ska styras pa ett enhetligt satt for att
skapa ratt forutsattningar for digitalisering.

Stadskontoret ansvarar for att det finns en modell for all systemforvaltning i staden som
ska innehalla féljande komponenter:

» Styrning av stadens systemférvaltning

» Styrning av leverantérer och affarsférhallande

* Hantering av teknik och support

» Utveckling

« Samverkan

* Budget och finansiering

Som stod for stadens systemagare och forvaltare tillhandahaller stadskontoret modellen
med tillhérande mallar och vagledning. En val fungerande systemforvaltning bygger pa
samverkan mellan verksamhetsparter och IT-parter for att sakerstélla att verksamhets-
och IT-utveckling hanger samman. | grunden utgar man ifran verksamhetsperspektivet
vilket majliggor styrningen utifran ett tvarfunktionellt perspektiv.

Forvaltningsmodellen kan tillampas inom ett omrade eller pa helheter. Oavsett sa maste
den integreras med andra styrmodeller och arbetsformer sasom t.ex. ledningssystem,
linjestyrning, ekonomistyrning, portfolj- och projektstyrningsmodeller, ITIL och agila
arbetsmetoder.

Anvisningar for driftdokumentation av IT-baserade informationssystem
1 Skriftlig driftdokumentation med ansvarsfordelning ska finnas, héallas aktuell och minst
omfatta dokumentation av:
- Ansvarsfdrdelning och férvaltningsorganisation
- Rutiner fér andring i driftmilj®, systemplanering och driftgodkannande,
- Logghantering, incidenthantering, aterstarts- och aterstallningsrutiner
- Rutiner for sakerhetskopiering

Dokumentationen ska vara godkand av IT-systemansvarig och hallas aktuell.
Rutin for andring av driftdokumentation ska finnas.

Originaldokumentationen ska férvaras i dokumentskap som uppfyller brandklass 90 P,
godkant av Statens Provningsanstalt.

Det ska finnas en forteckning Over all utrustning och programvara.
Dokumentationen géaller oavsett om driften sker internt eller hos extern part.
11.2 Styrning av andringar i driftmiljo

Det ska finnas bade en skriftlig rutin for driftgodkéannande av IT-system/e-tjanster och en
rutin for bedémning av framtida kapacitetsbehov.

Anvisningar for andring i driftmiljo
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91 Rutiner for &ndringshantering (&ven mindre andringar) ska finnas etablerade inom
systemets forvaltningsorganisation, och vara framtagen i samrad/samverkan med IT-
driftleverantéren och dennes process for &ndringshantering.

1 All andring av programvara ska, om det ar tillampbart, godkannas innan den installeras i
utbildnings-, test-/produktionsmiljé. Innan installationen ska det finnas ett testprotokoll
som &r undertecknat av styrgrupp eller motsvarande.

f  Andringar i driftmiljon i system som utbyter information med andra system (integrationer)
ska ske i samrad/samverkan ske med IT-systemansvarig for teknisk plattform.

9 Samtliga andringar ska kunna héarledas till en ansvarig bestallare.

11.3 Systemplanering och systemgodkannande

IT-stod och e-tjanster av olika slag forekommer i stor skala i kommunens verksamheter,
bade centralt och inom respektive forvaltningar, vidare varierar systemens krav pa
skyddsniva. Det ar darfor viktigt att de krav som stélls bade pa den som ager och
forvaltar tillgangen saval som driftar den tydliggors.

Anvisningar for systemplanering och systemgodkannande
1 Innan driftsattning ska:
- sakerhetskraven identifieras genom klassificering (se 8.2 Klassificering av
information), varderas, beslutas och inféras.
- Acceptanstest/leveranstest utféras som bland annat beskriver omfattning av testet
och antal anvéandare och kategorier som ska testa.

Systemet ska vara driftgodként av styrgrupp eller motsvarande.

Servicenivaavtal (sk. SLA, Service Level Agreement — internt aven kallat 6verens-
kommelse) som ingar i drift- och férvaltningsavtal ska vara faststallt och kommunicerat
till berorda parter. Servicenivaavtalet, som reglerar IT-driftleverantérens respektive
verksamhetens ansvar, bor sarskilt reglera féljande:

- Tjanstens omfattning

- Tjanstens tillganglighetstider

- Eventuella tillaggstjanster

- Personuppgiftsbehandling

- Informationssékerhet

- Undantag/avgransningar

- Forandringar i tjansten

- Tillatna avbrott

- Atgéarder vid avbrott

- Backup

- Dokumentation och statistik

- Support

- Matning och uppféljning av serviceavtalet

- Viten

1 Innan beslut fattas om att anvanda extern leverantdr av IT ska en fordjupad riskanalys
genomféras som en del av beslutsunderlaget. Analysen ska omfatta laglighets- och
lamplighetsbedomning samt risk- och sarbarhetsanalys. Resultatet ska dokumenteras.
Bestéllaren (verksamheten) ska kontrollera hur avtalet tillampas for att sakerstalla att
utforda tjanster uppfyller alla avtalade krav (se aven 6.9 Utomstaende parter).

Alla krav pa tjansteleveranser ska regleras genom ett servicenivaavtal.

Om tjansten innehaller behandling (inkluderat lagring) av kansliga uppgifter,
personuppgifter eller liknande ska sarskilda krav om hur dessa ska hanteras stallas pa
leveranttren.
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Kapacitetsbehov/prestanda av lagringsutrymme, processorer etc. ska 6vervakas och
féljas upp.

For att mojliggora forenklat inloggningsférfarande bor system/e-tjanst om majligt kopplas
till Malmd stads katalogtjanst. Beslutas lampligen vid klassificeringsmomentet.

Kontroll av filtyper, filstorlekar och liknande tekniska uppgifter ska utféras av tekniskt
driftansvarig, med stickprov eller vid behov efter bestallning fran stadskontoret.

11.4 Skadlig kod och sakerhetsuppdateringar

Skadlig kod (virus, trojaner m.fl) &r ett vanligt séatt att orsaka skada pa den IT-enhet som
anvands, natverket eller informationen som behandlas i desamma.
Sakerhetsuppdateringar ar viktiga for att atgarda identifierade sarbarheter i system och
utrustning. Sakerhetsupp-dateringar ska alltid bedémas innan aktuell patch installeras.

Anvisningar for atgarder mot skadlig kod

1

T

Programvara for skydd mot skadlig kod ska installeras och kontinuerligt uppdateras pa
Malmo stads datorer.

Alla Malmd stads datorer (och servrar i tillamplig omfattning) ska vara skyddade mot
skadlig kod/skadliga program. Skyddet ska aktiveras automatiskt da datorn/utrustningen
startas.

Centralt avtalade produkter ska i maéjligaste man anvandas.
Uppdatering av antivirusskyddet ska utféras automatiskt vid anslutning till Internet.

Programvaror som installeras i Malmo stads datorer ska sa langt det ar mojligt vara
certifierade, paketerade och godkénda av behorig bestallare.

Nedladdning/lagring av programvaror, appar och filer fran okanda eller tvivelaktiga
webbplatser ar inte tillatet.

Rutiner ska finnas for att uppmarksamma anvéandarna pa risker och regler.

Anvisningar for sakerhetsuppdateringar (patchar)

)l
)l

Rutin ska finnas for att hantera leverantdrers sdkerhetsuppdateringar.
Nya virussignaturfiler ska installeras pa samtliga datorer/servrar inom 24 timmar efter
utgivning.

Relevanta utgivna sakerhetspatchar ska testas och installeras inom 7 dygn. Detta géaller
saval operativsystem som applikationer och regleras med fordel i Servicenivaavtalet
(SLA) med IT-driftleverantéren.

11.5 Sakerhetskopiering

Séakerhetskopiering (backup) innebér att filerna finns sparade i en kopia som senare kan
aterlasas om originalet skadas eller forsvinner.

Anvisningar for sakerhetskopiering

1

Alla anvandare ska upplysas om vad som sdkerhetskopieras och hur delar som inte
sakerhetskopieras ska hanteras.

Sakerhetskopiering ska ske enligt vad som 6verenskommits i Servicenivaavtalet. Det &r
respektive systemagarrepresentant som faststaller krav pa frekvens av sakerhets-
kopiering, forvaringsplats for kopia, krav pa aterlasningstid m.m.

Sakerhetskopieringen ska schemaléaggas, dokumenteras och utféras av behdrig
personal.
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Aterlasning av sékerhetskopia ska testas regelbundet.

Datamedia ska forvaras i datamediaskap eller motsvarande. Datamediaskap ska upp-
fylla brandklass 90 P och vara godként av Statens Provningsanstalt eller motsvarande.

Sakerhetskopior ska forvaras i annan byggnad, minst 500 meter fran platsen dar
systemet finns (eller om sa inte ar mojligt i annan brandcell &n dar systemet finns)

Lagring av information (data och filer) som Malmo stad ager far endast ske pa

lagringsytor utanfér Malmo stads kontroll om:

- Informationen klassificerats som Mindre viktig, dvs. att den ar dppen for eller kan
spridas till en obestamd krets mottagare utan risk for negativa konsekvenser och dar
spridning inte medfor nagon skada for egen eller annan organisation eller enskild
person. (se matrisen 8.2 Klassificering av information)

- En laglighets- och lamplighetsbedémning har genomforts.

- Informationen ocksa finns tillganglig pa Malmé stads natverk.

Information som lagras pa lagringsytor utanfor Malmo stads kontroll kan utgéra allméanna
handlingar och reglerna for t.ex. diarieféring och gallring ska beaktas &ven for denna
information, liksom Dataskyddsforordningens tillAmpning vid behandling av
personuppgifter.

Med "utanfér Malmo stads kontroll” avses exempelvis alla s.k. molntjanster som iCloud,
Dropbox, Hotmail, Gmail etc, dar avtal saknas som reglerar informationssakerheten
saknas mellan staden och leverantoren. (Se dven 6.9 Utomstaende parter)

Vid anvandning av sadan tjanst ska i 6vrigt féljande beaktas:
Anvandarens l6senord ska vara unikt och far ej vara samma som 6vriga
tjansterelaterade I6senord, sa som ex. inloggning pa Malmo stads natverk etc.
- LoOsenordet ska bytas regelbundet.
- Konto som etablerats i tjansten ska raderas vid anstaliningens upphdrande.

11.6 Styrning av natverk

Malmo stads natverk for informationséverforing ska skyddas utifran verksamhetens krav
och kopplingar mot externa nét.

Anvisningar for sdkerhetsarkitektur i natverk

)l
1

Information ska kunna 6verforas oforvanskad i natverk.

All extern (riktad till egen organisation) trafik baserad pa TCP/IP ska ga via brandvagg
och filtreras utifrdn verksamhetsbehoven. Hansyn maste tas till om det géller atkomst till
Malmo stads gemensamma resurser alternativt egen férvaltning/skola och vem som vill
na aktuell resurs (behdrighetsaspekt). Generellt ska oonskad trafik vara sparrad.

Intrangsdetekteringssystem (IDS) ska anvandas for att mojliggora sparning av intrang
och intrangsforsok i Malmo stads infrastruktur.

Forvaltningar och bolag ska logiskt kunna separeras fran varandra.

Portéppningar i brandvaggar ska beslutas och dokumenteras av behorig bestéllare
(forvaltare). Beslut om portéppning ska minst innehalla:

- Beskrivning av syftet med tjansten.

- Bestéllare.

- Tidsbegransning och kontaktperson.

- Berdrda system (internt/externt)

- Trafiktyp

Det ska vara mojligt att separera nat fysiskt fran varandra.
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Sammankoppling av nat hos t.ex. leverantdr ska godkannas av férvaltningsledningen for
Teknisk plattform.

Systemklockor ska synkroniseras mot Malmd stads NTP-server, vilken i sin tur ska vara
synkroniserad mot atomur.

Anvisningar for tradlésa nat

T
T

Sakerhetsarkitekturen for tradlosa nat ska vara enhetlig och dokumenterad.

Publika tradlosa natverk far inte ha direkt eller indirekt atkomst till det administrativa
natet. (Se aven 10.4 Anvisningar for datorer i publik miljo)

Enheter anslutna till stadens tradlésa natverk skall vara logiskt separerade fran
varandra.

11.7 Mediahantering och mediasakerhet

Lagringsmedia (saval harddiskar i befintliga datorer som externa harddiskar, och annan
extern lagringsmedia som usb-minne, mobiltelefoner, CD/DVD-skivor etc.) har stor
lagringskapacitet och kan medféra skada for Malmd stad om dessa kommer i oratta
hander.

Anvisningar for hantering av flyttbar media

T

Flyttbar media som tas med utanfor arbetsplatsen bor inte innehalla mer information an
den som &r absolut nédvandig.

Kopia av innehallet pa flyttbart media som fors utanfor arbetsplatsen ska finnas kvar pa
arbetsplatsen. Detta for att kunna beddéma skadan vid en forlust och tillse att
informationens original inte forsvinner.

Anvandaren ansvarar for att kanslig information krypteras.

11.8 Avveckling av media (ref "saker skrotning”)

Vid avveckling av utrustning som innehaller lagringsmedia, s& som stationéara och
barbara datorer, pekplattor, smarta telefoner, skrivare, usb-minne och annan extern
lagringsmedia, ska atgarder vidtas for att sékerstalla att den information som lagras eller
lagrats pa enheten inte kan lasas eller aterskapas av obehorig.

Anvisningar for avveckling av media

1

Det ska finnas en rutin i forvaltningen som beskriver hur avvecklingen av media
effektueras. Av dokumentationen ska framga var och hur utrustningen férvaras, datum
for avyttring, typ av information och till vem lagringsmediat har lamnats.
Destruktionsintyg fran destruktionsfirman eller leverantéren som atertagit utrustningen
ska arkiveras genom objektsforvaltarens eller motsvarandes férsorg.

Lagringsmedia far skrivas éver med av Malmo stad godkant verktyg och darefter
ateranvandas. Om Overskrivning inte ar mojligt ska lagringsmediat forstoras.

Utrustning som inte ska avvecklas/avyttras men daremot byter anvandare (exempelvis

vid personalférandringar eller dverbliven utrustning) ska lagringsmediat skrivas éver med

av Malmo stad godkant verktyg innan utrustningen ateranvands om:

- lagringsmediat hanterat information med klassificeringsparametern Viktig, Mycket
viktig eller Kritisk for sekretess/Konfidentialitet och den nya anvandaren inte ska ha
atkomstrattighet till samma information.

Alternativt kan befintlig harddisk bytas ut mot ny for att darefter hanteras enligt punkt 2
och 6.
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Vid avyttring av lagringsmedia med kansligt innehall ska atgarder vidtas for att
informationsinnehallet gors olasbart.

Fabriksaterstallning av mobila enheter anses inte vara en tillracklig atgard. Vidare ska
eventuella Apple/iTunes-konto och liknande som etablerats for tjansteutdvning och dar
kontouppgifterna hanvisar till Malmo stad raderas. (se dven 9.2 Krav pa anstallda
gallande informationssakerhet)

Av Malmo stad centralt upphandlad tjanst ska anvandas. (se mer pa din forvaltnings IT-
sidor pa Malmo stads intranat)

Destruktion ska ske pa ett miljomassigt korrekt satt.

11.9 Sakerhet for systemdokumentation

Anvisningar for systemdokumentation

1

Systemdokumentation ska skyddas i enlighet med den klassificering som géller for det
aktuella systemet. Den ska hallas aktuell och vara godkand av objektsansvarig och/eller
IT-systemansvarig.

Med systemdokumentation menas den samlade dokumentationen kring systemet/e-
tjansten eller "appen”.

11.10 Utbyte av information och program

Vid informationsutbyte mellan organisationer, liksom vid systemintegrationer, ska
gemensamma beddémningar goéras av behovet av skydd mot atkomst/sekretess, riktighet
och tillganglighet. Ansvarsforhallandena ska vara klarlagda och behandlingen ha stod i
lagen samt vara lamplig.

Anvisningar for annat informationsutbyte

1
1

Telefonsamtal med kénslig information ska ske dar det inte kan avlyssnas.

Kanslig information pa whiteboard, bladderblock och motsvarande ska avlagsnas/
forstoras efter avslutat mote.

Kanslig information far inte skickas med fax, da fax inte ar att betrakta som saker
overforingsmetod. Bakgrunden till detta &r att det ar mycket svart for avsandaren att
sakerstalla att handlingen nar behoérig mottagare och ingen annan.

Om handlingen nédvandigtvis maste skickas via fax ska handlingen — sa langt det &r
mojligt utifran syftet med Gverféringen 1) avidentifieras och 2) mottagaren uppdateras i
samband med 6verforingen. Det kan ocksa finnas behov av att skicka ett
"kontroll/testblad”, for att sdkerstalla att det kommit ratt, innan ordinarie handling skickas.
Pa motsvarande sétt kan det finnas behov av telefonkontakt mellan avsandaren och
mottagaren under dverforingen, varvid mottagaren bekréftar att handlingen kommit fram
innan samtalet avslutas. Bekraftelse om att en handling kommer att skickas med fax och
att handlingen har kommit fram, kan &ven ske via e-post, under forutsattning att inget
kring handlingens innehall framkommer i e-postmeddelandet.

Verksamheter som skickar fax ofta och till aterkommande mottagare rekommenderas att
programmera in mottagarens telefonnummer i faxen och darefter istallet anvanda sig av
direktval.

Med "avidentifieras” menas att granska dokumentet och gora kansliga/sekretessbelagda
uppgifter olasliga fér obehdriga, personuppgifter inkluderat.

Information som delas eller kommuniceras mellan olika system och som klassificerats
som Viktig, Mycket viktig eller Kritisk for sekretess/konfidentialitet, ska kommuniceras i
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krypterad form eller med den skyddsniva som identifierades i samband med
klassificeringen. Informationens skyddsbehov kvarstar oavsett system.

11.11 Elektroniskt offentliggjord information (info pa webbsidor)

Atgarder ska vidtas for att skydda riktigheten i elektroniskt offentliggjord information och
att information som inte langre ska ligga kvar gallras.

Anvisningar for elektronisk offentliggjord information

T

Det ska finnas en formell process for godkannande innan information gors allméant
tillganglig.

Det ska alltid finnas en ansvarig for webbsidor dar Malmo stads verksamheter publicerar
information. Denna ansvarar for att rutiner upprattas och efterlevs.

Forvaltningar och bolag ansvarar for att information som publiceras av den egna
verksamheten i gemensamma system &r korrekt.

Publicering ska om magjligt ske i en testmiljo, "férhandsvisning”.

Sekretessbelagda uppgifter far inte publiceras pa internet. Sekretessbeddmning ska
utféras innan information publiceras (se aven 7.3.6 Skydd av personuppgifter)

Rutin for gallring av publicerad information ska finnas i enlighet med Datainspektionens
vagledning for webbpublicering av protokoll och diarier.

11.12 Overvakning/Loggar

Kritiska och sékerhetsrelevanta handelser i drift och datakommunikation ska vara
sparbara. Varje transaktion ska kunna knytas till den som utfért den. Detta ska i forsta
hand astadkommas med automatiska loggningsfunktioner. Behovet av loggning och
uppfoljning av loggar (analys) faststélls av systeméagaren efter verksamhetens behov
samt efter genomford informationsklassificering.

Anvisningar for logghantering

1

=A =4 =4 =

Varje anvandare ska ha en unik identifikation (anvandar-1D). Anvandar-ID ska kunna
anvandas for att spara aktiviteter kopplade till den ansvariga individen.

Loggning och analys av obehoriga atkomstforsok till informationstillgangar (natverk,
information m.m.) ska genomforas regelbundet oavsett informationens klassificerings-
niva.

Atkomst till loggar styrs av informationsklassificeringen av systemet/applikationen.
Loggar ska finnas sa att aktiviteter utférda av personer med hog behorighet kan sparas.
Loggar ska skyddas mot radering, manipulering och obehdrig atkomst.

Loggar ska granskas enligt faststalld rutin, dar det ska framga vad som ska loggas, hur
ofta loggar ska granskas, vem som ska utféra granskningen samt vad som ar att
betrakta som Overtradelse. Beslut ska finnas for hur dvertradelser ska hanteras.

Hur lange en logg ska sparas utgar fran resultatet av informationsklassificeringen och
identifierade lagrum. Kompletterande stdd/vagledning, se Malmd stads Arkivhandbok.
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12. STYRNING AV ATKOMST

12.1 Verksamhetskrav pa styrning och atkomst

Atkomst till IT-system och nétverk ska styras utifrdn verksamhetens behov och
sakerhetskrav. Rutiner ska finnas for att sakerstalla behériga anvandares atkomst och for att
forhindra obehérigas atkomst till Malmo stads informationssystem.

Den som anvander Malmo stads informationstillgdngar pa ett satt som strider mot stadens
regler kan bli foremal for en disciplinar atgard.

12.2 Behorighetsadministration

Hantering av behdrighetsadministration ska ske enligt anvisningarna nedan.

Anvisningar for hantering av behdrighetsadministration
1 Systemadministratérer/-tekniker ska ha individuella anvandaridentiteter. Om det inte &r
mojligt ska manuell logg foras.

Behorighetsadministratorer ska finnas utsedda fér Malmo stads IT-system.
Verksamhetschef beslutar om aktuell behérighet.

For tilldelning av behdorigheter till centrala och enskilda system gaéller:
Bestallningsrutiner ska tas fram av systemagaren och systemfdrvaltaren. | rutinen ska
framga hur bestallningen gors, vem som godkanner bestéllningen, vilka avgransningar i
atkomstrattigheter som ar nédvandiga beroende av anvandarens systemanvandarroll.
Vidare ska framga pa vilket satt behorigheterna revideras for att inaktivera anvandare
som inte langre ska ha atkomst till systemet, eller vissa delar av det.

1 For tilldelning av behorigheter utanfér den egna forvaltningen galler:
Vid till delning av behorigheter utanfér den egna férvaltningen géller samma rutin som
for dvriga system.

1 FOr vikarier och inhyrd personal skatilldelning av behdrigheter ske enligt
separata instruktioner.
Pa arbetsplatser som anlitar korttidsvikarier och inhyrd personal ska det finnas ett antal
behorighetskonton som forvaras i slutna kuvert och inldsta. Behorigheten ska sattas pa
en sadan niva att det ar mojligt att utfora arbetsuppgifter men inget mer. Antalet
behorighetsnivaer vid en viss arbetsplats ska vara sa fa som mojligt sa att
administrationen blir enkel. FOr dessa specialkonstruerade vikariatsbehdrigheter géller
féljande:
- Det ska bara ga att na och arbeta i aktuell tillampning.
- Den ska bara galla inom den del av organisationen, som uppdraget avser.
- Losenordet (i nat och tillampning) ska bytas direkt nar vikariatet gar ut.
- Byte av l6senord ska goras av berérd chef/arbetsledare alternativt systemforvaltare.
- ID och lésenord ska forvaras pa ett betryggande sétt (kassaskap eller motsvarande)

nar de inte anvands.

For att uppfylla Malmé stads krav pa att varje transaktion ska kunna knytas till den som
utfort den, maste dessa i grunden anonyma behdorigheter kompletteras med en manuell
anvandarlogg. Anvandarloggen ska besta av en lista dar arbetsledaren antecknar att en viss
behdrighet anvants av vikarie NN under en viss tid. Vikarien ska ocksa kvittera ut
behorigheten i denna logg. Loggen ska forvaras under Ias pa samma satt som kuverten
med behdrigheterna. Genom den manuella loggen blir det méjligt att i efterhand faststélla
vem som vid en viss tidpunkt varit innehavare av en viss behorighet.
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12.3 Losenordsregler (starkt och kvalificerat I6senord)

Ett bra I6senord innehaller alla sorters tecken; sma och stora bokstaver, siffror och
specialtecken. Ju langre och komplexare lésenord, desto langre tid tar det att knacka
det. Fdljande vagledning galler:

- Valj aldrig ett losenord som kan kopplas till dig pa nagot satt.

- Ha med alla typer av tecken i [6senordet.

- Om du maste skriva ner ditt I6senord, gor det pa ett papper och behandla det som ett
vardepapper.

- Ge aldrig ut ditt I6senord till nAgon annan.

- Byt Iosenordet regelbundet.

Malmo stad har tva typer av I6senord; starkt och kvalificerat. Foljande grundkrav galler
for starkt I6senord. Kravet for kvalificerat ld6senord anges inom parantes.

Anvisningar for |6senord
1) Losenordet ska innehdlla minst 9 (12) tecken varav minst:
- enliten bokstav-gj 4, &, 6
- en stor bokstav —ej A, A, O
- en siffra
- ett specialtecken
2) Losenordet ska bestd av en blandning av tecken.
3) Anvandaren ska tvingas byta l6senord var 180:e (90) dag
4) Repeterbarhet av I6senord ska vara forhindrat i minst 10 generationer.
5) Lasning av anvandare p.g.a. inaktivitet ska ske efter 60 dagar dar sa medges.
6) Maximalt 6 felaktiga forsok till inloggning ska vara tillatet. Darefter lases
anvandaridentiteten.

Atkomst till informationstillgdngar ska ske med ett behérighetskontrollsystem (BKS) dar
varje anvandare har en unik identitet och I6senord eller eventuellt en rolltillhérighet.

SITTror, 1.ex. passagesysiem, mopliteleToner, PeKpPIATIor, SKrivare ocn [ansiekort.

- Koden ska besta av minst 4 numeriska tecken.

- Godkanda tecken &r 0-9.

- Icke godkanda kombinationer &r 1111, 2222, 1234 och liknande samt
sifferkombinationer som pa annat satt ar latta att gissa sig till, s& som de fyra sista i
personnummer eller telefonanknytning.

- Efter 3 misslyckade inloggningsforsok ska enheten lasas eller kontot inaktiveras.

12.4 Behdorighetskontroll

Anvisningar for behoérighetskontroll
1 Losenord och koder ska generellt vara individuella och far inte dverlatas eller lanas ut.

1 Behdrighetskontrollsystem ska finnas och vara integrerat i de plattformar som valjs for
serveroperativsystem, databashanterare och tillampningar. Mojlighet till sparbarhet ska
alltid finnas.

1 SQL-, ODBC, ADO (ActiveX Data Objects)-tjanster (m,fl.) far inte installeras sa att IT-
systemets databas kan anropas fran klient utan att atkomst prévas av tillampade
behorighetskontrollfunktioner.

1 For autentisering (identifiering) av anvandare far foljande tekniker anvandas:
- Certifikat eller elektroniskt ID-kort
- LoOsenord

Losenord ska skapas enligt géllande instruktioner.

| publika miljéer dar datorer tillhandahalls ska ID-kort, lanekort, tidbokningslista eller
motsvarande anvandas for att motverka anonym anvandning.
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12.5 Styrning av atkomst till natverk
Anvisningar for natverksanslutning

Interna och externa natverk ska betraktas som informationstillgangar och atkomst styras
enligt samma princip som atkomststyrning i 6vrigt. Malmé stads natverk ska vara tydligt
avgransat mot omvarlden genom lamplig teknik.

En natverksansluten persondator ska inte samtidigt kunna vara ansluten till annat nat
(via modem eller tradlost)

Extern kommunikation mot Malmo stads natverk ska ske via, av Malmo stad, godkanda
atkomstlosningar. Identifieringsmetod styrs av resultatet av klassificeringen.

All inkommande trafik baserad pa TCP/IP ska ga via brandvagg.

For servicetjanster online ska avtal finnas med den part som har tillstand till upp-
kopplingen.

Alla andra an av Malmo stad, for andamalet, konfigurerade datorer som ansluts till
stadens natverk ska endast kunna komma at internet.

All utrustning som ansluter mot Malmo stads natverk ska vara identifierbar och sparbar.

Anvandning av tradlésa natverk (WLAN) ska ske enligt anvisningarna. (se aven 11.6
Styrning av natverk)

12.6 Styrning av atkomst till operativsystem

Operativ- och behdrighetskontrollsystem ska anvandas for att styra anvandares och
administratérers atkomst till informationstillgangar.

Anvisningar for atkomst till operativsystem

=A =4 =4 =4 =

Restriktivitet ska galla vid tilldelning av atkomstrattigheter till operativsystem.
Operatorskonsolfunktion ska skyddas med stark autentisering.

Atkomst till konsol ska skyddas med antingen certifikat eller engangslésenord.
Max fem inloggningsforsok ska tillatas, darefter ska anvandarkontot sparras.

Systemverktyg som kan ga forbi system- och tillampningssparrar ska anvandas
restriktivt, styras noga och endast anvandas av behérig systemadministrator.

12.7 Atkomst till information och verksamhetssystem

Objektsagaren for forvaltningsobjektet har det dvergripande ansvaret rérande processen
for tilldelning av behorigheter i ett verksamhetssystem. Ansvaret for tilldelning av
behorighet i det enskilda fallet avilar daremot ansvariga i linjeorganisationen.

Anvisningar for atkomst till information och verksamhetssystem

T

Objektsagaren ska besluta om ett IT-systems information ska vara atkomligt fran externa
platser.

Alla anvandare ska tilldelas personliga anvandarkonton.
Max fem inloggningsforsok ska tillatas, darefter ska anvandarkontot sparras.

En rutin ska finnas for utlamnande av allman handling dar information hamtas fran ett
system. Utlamnandet ska ske genom utskrift, digitalkopia eller bildsk&arm.

Allmanheten kan fa anvanda en terminal om:
- Det inte finns nagon mojlighet att komma &t handlingar som inte &r allmanna.
- Det inte gar att komma at handlingar som ar sekretessklassade.
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- Det inte finns nagon risk for att handlingarna forstors eller andras.

12.8 Mobil datoranvandning och distansarbete

Skyddet av information ska sékerstéllas vid anvandning av mobil utrustning och vid
distansarbete. Med mobil utrustning menas avancerade s.k. smarta telefoner, barbara
datorer, handdatorer, pekplattor och liknande enheter som kan anvéandas for
informationsbehandling fran annan plats &n arbetsplatsen. Med distansarbete avses "Av
arbetsgivaren tillhandahallen arbetsplats i hemmet”.

Anvisningar fér mobil datoranvandning

1
T

Centralt framtagen blankett for kvittens av mobila enheter ska finnas och anvandas.

Anslutning mot Malmé stads natverk pa annat satt &n det som Malmé stad godkant ar
inte tillatet. Detta galler aven uppkoppling fran publika miljoer. Applikationer for s.k.
remote access (ex. GoToMyPC mfl) for sammankoppling av den mobila enheten (ex
tfn/pekplatta) och tjanstedatorn ar inte tillatet.

Riskerna med att anvanda tradlosa publika nat ska beaktas.

Extern kommunikation mot Malmd stads natverk ska ske via, av Malmo stad, godkanda
atkomstlosningar. Identifieringsmetod styrs av resultatet av klassificeringen.

All lagrad information pa intern minnesenhet ska krypteras. Malmo stads
rekommenderade l6sning ska anvandas.

Vid harddiskkryptering pa barbara datorer ska denna — om mgjligt - kompletteras med
krav pa manuell upplasning av tpm (pinkod) innan inloggning mot Malmo stads néatverk.

Vid lagring pa extern minnesenhet (ex. usb-minne eller extern harddisk) ska information
med klassificeringsparametern Viktig, Mycket viktig eller Kritisk for
sekretess/konfidentialitet krypteras. Malmd stads rekommenderade 16sning ska
anvandas.

Virusskydd ska vara installerat och aktiverat pa mobila enheter, om den tekniska
plattformen stodjer detta. Skyddet ska aktiveras automatiskt da enheten startas.
Uppdatering av virusskyddet ska ske automatiskt vid anslutning till Malmo stads natverk.
Om detta inte ar mojligt ska manuell uppdatering ske varje dag.

Utrustningen ska lasas efter max 10 minuters inaktivitet om den tekniska plattformen
medger detta. Maximalt 2 minuter for smarta telefoner och pekplattor.

Barbar utrustning ska skyddas med I6senord eller motsvarande. (Se aven 12.3
Ldsenordsregler)

Barbar utrustning ska vara stdldskyddsmarkt. (Se aven 10.2 Skydd av utrustning)
Central rutin for managering av mobila enheter (smarta telefoner/pekplattor) ska finnas.

Registrering och sakerhetsinstallningar ska goras av behorig tekniker innan utlamning av
utrustningen for mobil datoranvandning far ske.

Anvisningar for distansarbete

1
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Utrustning och kommunikationsférbindelse ska tillhandahallas av arbetsgivaren. Privat
utrustning far inte anvandas.

Anslutning mot natverket pa annat satt &n det som Malmo stad godkant &r inte tillatet.
Utrustningen ska folja Malmo stads anvisningar for standardiserade datorer.
Utrustningen ska vara stoldskyddsmarkt.

Datorn ska lasas efter max 10 minuters inaktivitet.
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Utrustningen far endast anvandas av den anstallde.
Information ska lagras pa av arbetsgivaren bestamd plats.

Samma sakerhetsniva for sakerhetsuppdateringar och virusskydd ska finnas pa
distansarbetsplatsen som pa den ordinarie arbetsplatsen. Skyddet ska aktiveras
automatiskt nar datorn startas.
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13. SYSTEMUTVECKLING/-INKOP OCH SYSTEMUNDERHALL

13.1 Informationssékerhet vid utveckling och tillampning av system/e-tjanster

Sakerhetskraven, som redovisas i samband med klassificeringen, ska vara uppfyllda
innan driftgodkannande kan ges.

Anvisningar for informationssakerhet vid utveckling och tillampning av
system/e-tjanster.

1

Vid utveckling av nya tillampningar och/eller forandringar i befintliga tjanster ska
mojligheten att anvanda elektronisk identifiering provas. Elektronisk identifiering stoder:
- Stark autentisering (saker inloggning)

- Elektronisk signatur (saker utfardare)

- Kryptering (insynsskydd av information)

For information som ar offentlig ska skydd finnas mot férvanskning och férlust. Sarskild
vikt ska laggas vid att koden i webb-tillampningar ar skyddad mot manipulation i syfte att
forhindra SQL-injektioner och liknande angrepp.

Personuppgifter ska skyddas enligt integritets- och sekretesskrav. Datainspektionens
allmanna rad om sékerhet for personuppgifter ska foljas.

Informationsklassificering ska alltid goras for att faststalla val av identifieringssatt, i
samband med inférandet av nya system/e-tjanster.

Om klassificeringen ger bedomningen Kritisk fér ndgon av parametrarna
Sekretess/Konfidentialitet, Riktighet och Sparbarhet ska certifikat pa kort (hart certifikat)
anvandas.

Om klassificeringen istéllet ger bedomningen Viktig eller Mycket viktig for ndgon av
parametrarna far elektronisk legitimation/BanklID, engangslésenord med dosa (for

Malmo stads anstallda) alternativt engangslésenord med sms eller annan likvardig
metod (forstarkt-autentisering) anvandas.

Om klassificeringen ger bedomningen Mindre viktig far anvandarnamn och lésenord
anvandas savida tjansten inte ska vara allmant tillganglig.

Anvandarnamn och losenord far, som regel, inte skickas i klartext.

Systemet ska skydda sa att obehoriga inte kan utnyttja en inloggad eller tidigare
inloggad session.

Atgarder i dvrigt ska vidtas for lamplig sakerhetskonfigurering, genom att det som inte
behovs for systemets definierade funktion ska vara begransat avseende atkomst,
avstangt eller borttaget ur systemet (s.k. systemhardning). Atgarden &r aven ndédvandig
utifrdn Dataskyddsforordningens krav pa uppgiftsminimering genom inbyggt dataskydd
och dataskydd som standard.

13.2 Séakerhet i tillampningar

Anvisningar for anvandardokumentation

1

1

Anvandardokumentationen (manualer, instruktioner etc) ska utformas utifran
anvandarens roll och behov och finnas tillganglig for alla anvandare.

Anvandardokumentationen bor finnas tillganglig i elektronisk form "online”.
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13.3 Elektronisk signatur

Om utstéllarens identitet maste garanteras vid informationsutbyte — t.ex. genom en
underskrift — ska rekommenderad teknisk I6sning anvandas.

Anvisningar for elektronisk signering

1 Elektroniska signaturer kan anvandas istéllet for handskrivna signaturer, da de mojliggor
elektroniska, juridiskt bindande avtal, order, betalningar m.m. vid bl.a. e-handel mellan
féretag och organisationer.

9 Elektronisk signering ska ske med sakerhetsméassigt acceptabel teknik och férvantad
juridisk acceptans.

13.4 Kryptering/krypteringsregler

Kryptografiska l6sningar ska finnas for att sakerstélla behovet av att skydda allman,
kanslig eller sekretessbelagd information fran obehorig atkomst, forstorelse, skada eller

tillgrepp.

Anvisningar for kryptering
1 Krypteringsfunktionen ska:
- kunna fungera saval vid lagring som under kommunikation och kunna hantera olika
typer och nivaer.
- bygga pa 6ppna testade algoritmer och kunna erbjuda kryptering som ligger i niva
med KSU (Krypto for skyddsvarda uppgifter, nationellt godkénda kryptografiska
funktioner).

1 Behovet av kryptering ska styras av informationens skyddsvarde. Observera att
information inom ramen for Sakerhetsskyddslagstiftningen kraver sarskilda
sakerhetsatgarder. Kontakta Malmo stads Sakerhetsskyddschef innan fortsatt
handlaggning! (se aven 8.2 Klassificering av information, 8.3 Hantering och markning av
handlingar, 12.8 Mobil datoranvandning och distansarbete samt 7.3 Skydd av
personuppgifter)

13.5 Sakerhet i databaser och program

Hantering av databaser och program ska ske enligt faststalld systemutvecklings-/férvalt-
ningsmodell. For detaljer se kap. 11.

Anvisningar for hantering av testdata och program
1 Dokumenterat acceptanstest ska vara avslutat fore driftgodkannande.

9 Faststélld andringsrutin ska vara avslutad fore andringsgodké&nnande.

1 All programvara (ny/andring) ska godkannas innan installation i produktionsmiljo.
Testprotokoll ska finnas, undertecknat av systemagarrepresentant eller annan av denna
utsedd person innan installationen i produktionsmiljon.

13.6 Skydd av testdata

All information i samband med systemutveckling och forvaltning ska skyddas enligt
samma principer som 6vrig verksamhetsinformation.

Anvisningar for skydd av testdata
1 Data i testmiljo far inte innehalla verkliga persondata.
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Kopiering av produktionsdata ska loggas for att vara sparbar.

Kopiering far endast ske efter skriftlig bestallning fran projektledare/ systemagar-
representant/systemforvaltare och ska registreras i arendehanteringssystem eller
motsvarande.
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14. HANTERING AV INFORMATIONSSAKERHETSINCIDENTER

14.1 Rapportering av incidenter (daribland personuppgiftsincidenter)

En val fungerande rapportering och hantering av incidenter och sakerhetsbrister skapar
goda forutsattningar for att bedoma vilka sakerhetsatgarder som ska prioriteras.
Gallande personuppgiftsincidenter finns uttryckligt krav i Dataskyddsférordningens fjarde
kapitel, artikel 33, att alla personuppgiftsincidenter ska dokumenteras och i vissa fall
anmalas till tillsynsmyndigheten.

Anvisningar for incidenthantering

1

Incidenter ska rapporteras snarast for att minimera skada, atgarda brister och utreda
eventuell brottslighet. Exempel pa incidenter som ska rapporteras ar stold eller forlust av
information och/eller utrustning som anvands fér informationsbehandling (t.ex. datorer,
pekplattor, tfn och annan extern lagringsmedia sasom usb, externa harddiskar, etc).
Brand och vattenlackage, omfattande virusangrepp, 6verbelastningsattacker,
intrang/intrangsforsok eller manipulering/radering av information ar ytterligare exempel
pa incidenter.

Samtliga personuppgiftsincidenter ska dokumenteras och vissa, sarskilt allvarliga, ska
anmalas till tillsynsmyndigheten inom 72 timmar fran den tidpunkt da incidenten
upptacktes. Mer information om personuppgiftsincidenter finns p4 Malmé stads centrala
samlingssida for Dataskyddsférordningen (se &ven Dataskyddsférordningen kapitel 4
artikel 33 och Riktlinjer fér personuppgiftsbehandling i Malmé stad).

Rutin ska finnas for att utan onddigt drojsmal kunna informera den registrerade vid
personuppgiftsincidenter som sannolikt leder till en hog risk for fysiska personers
rattigheter och frineter. Vad informationen ska innehalla framgar av artikel 34 i
Dataskyddsférordningen.

Incidenter som har en betydande inverkan pa kontinuiteten i av Malmo stad levererade
samhallsviktiga och digitala tjanster ska utan dréjsmal rapporteras till sektorsansvarig
tilsynsmyndighet, enligt MSBFS 2018:9/10.

Allvarliga informationsséakerhetsincidenter ska
- Omgaende rapporteras till tianstgérande TIB (Tjansteperson i beredskap).
- Rapporteras till Malmo stads informationssékerhetssamordnare fér kdnnedom.

- | det fall handelsen endast beror enskild forvaltning ocksa rapporteras till berérd
forvaltnings kontaktperson.

Med allvarliga informationssakerhetsincidenter menas handelser som innebar att egen
kritisk verksamhet, eller for samhallet nédvandig tillganglighet och serviceniva
(samhallsviktig verksamhet/tjanst) inte kan - eller riskerar att inte kunna - uppratthallas
och dar handelsen kan medftra mycket stor skada eller katastrofal skada for egen eller
annan organisation eller enskild person.

Malmo stads kommungvergripande system fOr rapportering av incidenter ska anvandas.

IT-relaterade incidenter ska aven rapporteras till IT-support via e-post, telefon eller pa
det satt som IT-support anger.

Malmo stad ska ha en etablerad kontakt med Myndigheten fér samhéllsskydd och
beredskaps funktion CERT-SE (Sveriges nationella CSRIT - Computer Security Incident
Respons Team) vars uppgift ar att stddja samhallet i arbetet med att hantera och
forebygga IT-incidenter.
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15. KONTINUITETS- OCH AVBROTTSPLANERING

15.1 Kontinuitetsplanering

For att minska konsekvenserna vid allvarliga stérningar eller avbrott i Malmo stads
verksamheter och kritiska verksamhetsprocesser kravs en i férvag upprattad och
dokumenterad kontinuitetsplan. Processen for kontinuitetshantering omfattar identifiering
av atagande, risker, risk- och sarbarhetsanalyser och framtagning av nédvandiga planer
for att sakerstalla att den information som ar nédvandig for verksamheten ar tillganglig
och att viktiga verksamheter och funktioner kan aterstéllas inom rimlig tid. Begreppet
avbrottsplan ar en del i verksamhetens kontinuitetsplanering och avser system/e-
tjanster.

Anvisningar for processen kontinuitetsplanering

1

= =4 =4

Verksamhetsansvarig chef ansvarar for att det finns en dokumenterad kontinuitetsplan
for kritiska och/eller samhallsviktiga verksamheter (dtagande) samt verksamheter vars
stodjande system/e-tjansters krav pa tillganglighet klassificerats som Mycket viktig eller
Kritisk. Kontinuitetsplanen ska omfatta:

- Ansvar och befogenheter for kritiska rollinnehavare.

- Informationskanalerna och vilka man informerar.

- Nodlagesrutiner.

- ldentifiering av beroenden.

- Plan for atergang till normallage.

- Plan for atertagning av forlorad information och annat av vikt.

- Rutin for uppdatering av kontinuitetsplanen.

Det ska utses en ansvarig person for att halla kontinuitetsplanen aktuell.
Kontinuitetsplanen ska finnas tillganglig aven vid bortfall av IT.

Malmo stads metod och metodstdd for kontinuitetsplanering ska anvandas.

15.2 Avbrotts-/aterstallningsplanering

Avbrotts-/aterstallningsplanen redovisar prioriterade atgarder och aktiviteter vid
oplanerade driftavbrott i prioriterade system/e-tjanster.

Anvisningar for avbrottsplanering

1

= =

Avbrotts-/aterstalliningsplan ska tas fram for system-/e-tjanster vars krav pa tillganglighet
klassificerats som Viktig, Mycket viktig och Kritisk. Planen omfattar tva delar:

- Verksamhetens atgarder.

- IT-driftleverantorens atgarder.

Prioriterade atgarder kan med fordel dokumenteras i det av Malmo stad tillhandahallina
IT-stodet for registrering och inventering av informationstillgangar.

Ansvaret mellan agaren och driftleverantéren ska framga i Servicenivaavtalet (SLA).
Avbrottsplanen ska finnas tillgénglig aven vid bortfall av IT.
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16. REFERENSER

Trygghets- och sakerhetspolicy for Malmé stad, antagen av KF 2017-05-24

Riktlinjer for behandling av personuppgifter i Malmo stad, antagen av KS 2018-05-02
Arkivhandbok for Malmo stad, KSAU 2018-08-27

Kommunikationspolicy for Malmd stad, 2006-04-05

Programmet for Malmd stads digitalisering 2017 — 2022, antagen av KF 2017-03-01
Befintliga rutiner och instruktioner inom omradet, publicerade pa Komin

Nationell strategi for samhallets informations- och cybersakerhet (skr 2016/17:213),
beslutad av regeringen 2017.

SS-ISO/IEC 27001:2017
SS-ISO/IEC 27002:2017

Tidigare referenser till foregaende versioner av denna riktlinje, se sidan 2, Revisionshistorik

och diariet.

Berdrda lagstiftningar med tillhérande regelverk:
Socialtjanstlagen, Dataskyddsférordningen, Patientdatalagen, Offentlighets- och

sekretesslagen, Lag om informationssakerhet for samhallsviktiga och digitala tjanster (NIS),

Arkivlagen m.fl.

Stadskontoret
Forvaltningsavdelningen

- Juridiska enheten

- Trygghets- och sékerhetsenheten

Kommunikationsavdelningen
- IT-enheten

Ovriga forvaltningar
Malmé IT (SEF/ITS)
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BILAGA 1 Definitioner och begrepp

Begrepp Beskrivning

Autentisering

Verifiering av uppgiven identitet.

Avbrottsplan Plan for hur driften ska aterupptas efter
driftstorningar eller da IT-system/e-tjanster inte
fungerar som de ska. Avbrottsplanen ar en del
av verksamhetens kontinuitetsplan.

Behandling Avser insamling, registrering, lagring,

bearbetning eller &ndring, framtagning, lasning,
anvandning, utlamning genom 6verforing,
spridning eller tillhandahallande pa annat satt,
radering eller férstoring.

Central rutin

Stadsoévergripande.

Hot Mojlig, oonskad handelse med negativa
konsekvenser fér verksamheten.

Identitet Unik beteckning fér en viss anvandare eller ett
visst foremal.

Incident Handelse som kunnat resultera i eller har gett
negativa konsekvenser for verksamheten.

Information Kunskap eller budskap i konkret form. Kan vara
talad, skriven, tryckt, film, bild, ljud eller
elektronisk.

Informationssystem Rutiner, metoder, procedurer etc. organiserade
for behandling av information, saval manuella
som helt eller delvis IT-baserade.

Informationssakerhet Aktiviteter och atgarder for att sakerstalla

skyddet av informationen utifran dess krav pa
Tillganglighet, Riktighet, Sekretess/
Konfidentialitet och Sparbarhet.

Informationstillgang

Informationstillgangar utgér all information och
resurser for informationsbehandling oavsett om
behandlingen sker manuellt eller automatiserat
och oberoende av i vilken form eller miljé den
férekommer.

Informationsagare

Generellt den som bestammer Andamalet med
och medlen fér behandling och hantering av
informationen. Ansvaret for informationen féljer
med ansvaret for verksamheten. Ytterst
namnden.

Kontinuitetsplan

Plan som beskriver hur verksamheten ska
bedrivas nér identifierade, kritiska
verksamhetsprocesser allvarligt paverkas av
stérning under en léngre specificerad tidsperiod.

Logg

Insamlad information om handelser som
sker/utférs. Exempelvis Sékerhetslogg,
systemlogg och transaktionslogg.

Objektsansvarig

Den som styr och samordnar forvaltning och
utveckling av ett system/e-tjanst. (enligt PM3-
modellen) Se &ven systemfdrvaltare.

Objektsagare

Den som &ger/ansvarar for systemet (enligt
PM3-modellen) Se aven systemégare.

Personuppgift

Varje upplysning som avser en identifierad eller
identifierbar fysisk person (n registrerad), varvid
en identifierbar fysisk person &r en person som
direkt eller indirekt kan identifieras séarskilt med
hanvisning till en identifierare (t.ex. namn, ett
identifikationsnummer, en lokaliseringsuppgift
eller onlineidentifikatorer).

Riktighet

Att informationen ar oférvanskad och tillforlitlig

Riktlinjer och anvisningar for informationsséakerhet i Malmé stad, STK 2019-588

45 (46)



Risk

Sannolikheten for att ndgot odnskat ska intraffa.

Riskanalys/risk- och sarbarhetsanalys

Strukturerat arbetssatt for att identifiera,
beddma och hantera hot, risker och sarbarheter
oavsett fokusomrade.

Sekretess/Konfidentialitet

Skydd mot obehdorig atkomst av information.
(Forbud att réja uppgift vare sig det sker
muntligt eller att handlingen ldmnas ut).

Skada

Ekonomisk skada, men, badwill eller annan
skada for staden, den egna organisationens
verksamhet eller intressent sdsom personal,
kommuninvanare, annan organisations
verksamhet eller tredje man.

SLA (Service Level Agreement)

Dokument som reglerar vad som
overenskommits mellan objektsansvarig
(systeméagare) och IT-leverantdéren om drift och
forvaltning av ett visst IT-system/e-tjanst.

Sparbarhet

Mdjlighet att faststélla vem som gjort vad eller
att kunna verifiera orsaken till en handelse.

Stark autentisering, forstarkt autentisering,
tvafaktorsautentisering

Metod for att komplettera och sékerstélla
verifieringen av anvéndarens identitet. Kan vara
sms-losenord, elektroniskt ID/BankID, hart
certifikat (kort, ex. SITHS-kort)

Systemforvaltare

Allmant vedertaget begrepp fér den som
forvaltar system. Se &ven objektsansvarig.

Systeméagare

Allmant vedertaget begrepp for den som ager
systemet. Se aven objektsagare.

Sakerhet

Det tillstdnd som infinner sig som ett resultat av
att risker identifieras, varderas och hanteras.

Sékerhetslogg

Loggfil som innehéller handelser om giltiga och
ogiltiga inloggningsférsdk och handelser som
har anknytning till resursanvandning, t.ex. att
skapa, 6ppna eller ta bort filer eller andra
objekt.

Séakerhetsprofil

Alla IT-system/e-tjanster har ett skyddsbehov.
Genom att klassificera informationen utifran
kravet pa tillganglighet, riktighet,
sekretess/konfidentialitet och sparbarhet far vi
en sékerhetsprofil. Den avgor vilka
sakerhetskrav som ska stéllas pa
informationstillgdngen.

Tillganglighet

Att informationen, oavsett dess form, ar tillgang-
lig fér den som behdver den nér den behdvs.

Transaktionslogg

Loggfil som innehaller handelser i ett
ekonomisystem t.ex. vem som attesterat vilket
belopp vid vilken tidpunkt etc.

Atkomst/Behérighetskontroll

Funktion for att reglera och kontrollera en
anvandares atkomst till olika informations-
tillgangar samt skydda informationen och
program sa att de endast ar tillgangliga utifran
tilldelad (roll-)behdrighet
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