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Sammanfattning

Inledning

I takt med en 6kad digitalisering av samhillet har behovet av en
mojlighet till siker och tillforlitlig verifiering av identitet blivit allt
tydligare. Kontakter med myndigheter sker i dag i stor utstrickning
pa digital vig, exempelvis vid en ansdékan om en socialférsikrings-
férman, vilket har stora férdelar bide for den enskilde och f6r myndig-
heterna. Ett alltmer digitaliserat samhille har diremot ocks8 en
tydlig baksida, i form av den identitetsrelaterade brottslighet som
kan begds bland annat genom att anvinda falska identitetshandlingar
eller genom att utnyttja nigon annans identitet, med eller utan dennes
vetskap. Enskilda kan ocks8 upptrida i multipla identiteter som har
registrerats hos olika myndigheter i Sverige. Aven om det inte ir
mojligt att nirmare uppskatta omfattningen av identitetsmissbruket
férekommer det pd en sddan nivé att det motiverar att vidare 8tgirder
dvervigs, inte minst dd missbruket riktas mot och fir foljder for
ménga myndigheter och centrala samhillsfunktioner.

Det 6vergripande syftet med virt uppdrag ir att skapa forutsitt-
ningar for en effektivare och sikrare process vid verifiering av iden-
titet, som utgdr frin att biometriska uppgifter anvinds. Vissa myndig-
heter har redan stéd for detta 1 olika drendeslag. Exempelvis far
Migrationsverket respektive Skatteverket anvinda biometriska upp-
gifter for att kontrollera identitet i samband med en ansékan om
uppehillstillstdnd respektive en anmilan om flyttning till Sverige.
Fler aktorer i samhillet behéver emellertid £ méjlighet att genom-
fora sddana typer av kontroller, 1 syfte att motverka identitetsmiss-
bruk. Utokade mojligheter att biometriskt verifiera identitet kan
bide frimja myndigheters kontrollméjligheter och utgéra ett skydd
for enskilda mot att deras identitet utnyttjas i olika sammanhang.

Virt arbete och véra forslag har utformats utifran dessa mal.
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Biometriska uppgifter behdver anvindas i storre utstrickning

Siker verifiering av identitet innebir att en tillf6rlitlig koppling kan
goras mellan den person som en myndighet méter och den identitet
— vilket enligt vdr definition utgors av uppgifter om namn, fédelse-
tid och medborgarskap — som han eller hon gér gillande, exempelvis
genom att limna uppgifter om identitet i en ansékan om sjukpenning.
Med andra ord handlar det om att myndigheten ska 3 svar pd frigan
Ar personen den som han eller hon utger sig for att vara? En sidan
koppling mellan person och identitet gors 1 praktiken ofta genom
att en foretridare f6r en myndighet eller ndgon annan aktor gér en
okulir jimforelse mellan individen och en ansiktsbild som finns pd
en identitetshandling. En sdan jimforelse gor det mojligt att utnyttja
andras identitet, exempelvis genom att si kallade look-a-likes anviinds.

For att tillforlitligt kunna koppla thop en individ med informa-
tion om identitet som ir lagrad 1 ett register eller i en handling, och
dirmed med den pdstddda identiteten, behéver biometriska uppgifter
kunna anvindas. Biometriska uppgifter ir unika for varje individ och
mojliggor en direkt och tillforlitlig koppling till en unik individ. Nir
en identitet kan verifieras biometriskt blir det svdrare att délja sig
bakom en falsk eller utnyttjad identitet, vilket frimjar mojligheten
bide att folja en individ och till ansvarstagande. Vira forslag ar dir-
for utformade med utgdngspunkt 1 anvindning av biometriska upp-
gifter.

Vi har 6vervigt tv alternativ for sikrare verifiering av identitet

Virt uppdrag innefattar att vi ska undersdka limpligheten av ett
system som bygger pd unika identitetsnycklar 1 ett identitetsindex,
vilket har forslagits av samverkansinitiativet MUR (Motstdndskraft
hos utbetalande och rittsvirdande myndigheter mot missbruk och
brott 1 vilfirdssystemen). Detta har utgjort ett av de huvudalternativ
for att frimja sikrare verifiering av identitet som vi har analyserat.
Det andra alternativet ir ett system som utgdr frin anvindning av
biometriska underlag som ir lagrade i handlingar av olika slag. Efter
att nirmare ha utrett forutsittningarna f6r och jimfort de tvd alterna-
tiven har vi gdtt vidare med férfattningstorslag som utgdr frin det
sistnimnda. Detta di vi har bedémt att ett centralt identitetsindex
bland annat skulle vara mycket komplext att implementera och med-
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fora ett klart storre ingrepp i skyddet f6r den personliga integriteten

in biometrisk verifiering mot handlingar. En generell mojlighet for
svenska myndigheter att kontrollera biometriska uppgifter mot hand-
lingar kan enligt vir bedémning stirka kopplingen mellan etablerad
identitet och verifiering av identitet pd ett indamélsenligt och effek-

tIvt Stt.

Vira forslag tar endast sikte pd biometrisk verifiering av identitet,
det vill siga en-till-en-jimforelser av en grupp av uppgifter — dir-
ibland biometriska uppgifter — med en annan, for att avgéra om en
pastddd identitet ir riktig. Forslagen gor det inte mojligt for myndig-
heter att identifiera okinda personer, genom en-till-minga-jimfor-
elser med biometriska uppgifter i ett register.

En ny lag om biometrisk verifiering av identitet

Vira forslag syftar till att en mycket bred krets av myndigheter ska
kunna verifiera identitet biometriskt mot handlingar. Vi har bedémt
att forslagen ska samlas i en ny lag om biometrisk verifiering av identi-
tet, for att uppnd en tydlighet och férutsebarhet 1 regleringen och
for att underlitta tillimpningen. Syftet med lagen ir dels att motverka
identitetsmissbruk genom att ge myndigheter mojlighet att med hyilp
av biometriska uppgifter som kan tas fram ur en handling kontrollera
om en pastddd identitet ir riktig, dels att skydda den som kontrolleras
mot att hans eller hennes personliga integritet krinks vid en sidan
kontroll. Den nya lagen innehéller bide bestimmelser som anger
nir biometrisk verifiering av identitet fir anvindas och bestimmelser
som reglerar behandlingen av personuppgifter, diribland kinsliga
sddana, som behover utféras 1 samband med verifieringen.

At illforlitligt kunna kontrollera att den som en myndighet moter
ir den som han eller hon péstdr sig vara kan utgéra en viktig kompo-
nent i att uppticka felaktigheter, vilket kan {8 betydelse f6r det arbete
med att motverka brottslighet som manga myndigheter bedriver i
olika omfattning. Den nya lagen ska diremot av integritetsskil inte
{4 anvindas av sidana behériga myndigheter som avses i brottsdata-
lagen (2018:1177) i deras brottsbekimpande verksamhet.
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En fristdende, men kompletterande, utredningsdtgird

Myndigheter kan, bland annat vid handliggningen av ett drende, be-
héva vidta olika utredningsitgirder for att kunna fatta ett beslut
eller vidta en korrekt dtgird. Biometrisk verifiering av identitet enligt
den nya lagen ska ses som en sddan mojlig utredningsdtgird. Den
nya lagen syftar allts3 till att utgéra ett fristdende komplement till
myndigheters befintliga utredningsdtgirder. For det fall en myndig-
het i annan forfattning har getts en uttrycklig ritt att i en viss situation
biometriskt verifiera identitet mot handlingar ska den bestimmelsen
tillimpas 1 stillet f6r den nya lagen. Sddana andra bestimmelser, som
kan innehélla sirskilda begrinsningar bland annat {6r nir biometrisk
verifiering fir anvindas, finns exempelvis fér Migrationsverket 1
utlinningslagen (2005:716) och f6r Skatteverket 1 folkbokférings-
lagen (1991:481). De flesta myndigheter saknar dock sidana méjlig-
heter 1 dag.

Biometrisk verifiering enligt den nya lagen kan ocksi komma att
komplettera anvindningen av e-legitimation, som anvinds for att {3
tillgdng till olika nittjinster, exempelvis f6r att anséka om en social-
forsikringsférmén som Forsikringskassan handligger eller for att
logga in pd 1177.se, Sveriges officiella samlingsplats for information
och gjinster inom hilsa och vard. Den europeiska digitala plinboken
som regleras i den reviderade eIDAS-férordningen’ ska ocksd kunna
anvindas i sidant syfte, det vill siga att autentisera en person i en nit-
tjinst, inte att verifiera identiteten. Biometrisk verifiering av identitet
enligt den nya lagen ska alltsd inte ersitta anvindningen av e-legitima-
tion, men kan komma att utgora ett integrerat moment i en samman-
hingande digital autentiserings- och verifieringsprocess, dir en e-legi-
timation anvinds i férstnimnda del och biraren av den — exempelvis
ett sddant statligt identitetskort som enligt f6rslag ska inféras — an-
vinds for den biometriska verifieringen. Samma fysiska handling
kommer alltsd att kunna anvindas 1 olika, men sammankopplade,
syften.

! Europaparlamentets och ridets férordning (EU) 2024/1183 av den 11 april 2024.
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Endast myndigheter ska fd tillimpa den nya lagen

Virt uppdrag innefattar att utvirdera om sdvil statliga myndigheter
som andra offentliga aktdrer och privata aktdrer bor omfattas av en
mojlighet att anvinda biometriska uppgifter for en stirkt verifiering
av identitet 1 olika ssmmanhang. Identitetsmissbruk riktas mot bdde
myndigheter och privata aktdrer. Den nya lag om biometrisk verifi-
ering av identitet som vi foreslar ska av integritetsskil dock endast
f3 tillimpas av myndigheter. Savil statliga som kommunala och
regionala myndigheter omfattas. Riksdagen och beslutande kommu-
nala férsamlingar, de organ som anges i bilagan till offentlighets- och
sekretesslagen (2009:400) samt bolag, féreningar och stiftelser dir
kommuner eller regioner utévar ett rittsligt bestimmande inflytande
omfattas diremot inte. Oaktat denna avgrinsning ir det allts friga
om en mycket bred krets av myndigheter som ska f8 méjlighet att
anvinda biometriska uppgifter f6r att verifiera identitet, jimfért med

1 dag.

Vem kan en begiran enligt den nya lagen omfattas

For att den nya lagen ska kunna f3 ett s3 stort genomslag som mojligt
har en utgingspunkt varit att en bred krets av personer ska kunna
omfattas. I den nya lagen avgrinsas personkretsen dels av vilka typer
av handlingar som ska kunna anvindas f6r biometrisk verifiering,
dels av att en begiran om att medverka till en sddan kontroll endast
ska kunna riktas mot personer som har fyllt sex &r. I praktiken kan
barn, som 1 minga avseenden saknar egen rittshandlingsformaga,
antas bli féremal for en begiran med stdd av lagen 1 relativt {3 fall.

Endast handlingar som uppfyller vissa krav i friga om utformning
och utfirdande ska f3 anvindas: hemlandspass och identitetskort
som har utfirdats av behorig myndighet och som idr forsedda med
ett lagringsmedium som innehéller biometriska underlag samt uppe-
hallstillstandskort som har utfirdats av svenska myndigheter. Nimnda
slag av handlingar kan utfirdas {6r sdvil svenska medborgare som
EES-medborgare och medborgare i tredje land. En mycket bred krets
av personer som av olika anledningar vistas 1 eller har anknytning
till Sverige kommer dirmed att omfattas av den nya lagens tillimp-
ningsomrade.
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Endast fysiska personer ska omfattas av den nya lagens tillimp-
ningsomride. Det férekommer dock dven identitetsmissbruk som
kan hinféras till juridiska personer, genom att s kallade mélvakter
anvinds for att bemanna bolagsstyrelser och som firmatecknare, och
falska identiteter anvinds 1 syfte att d6lja vem den verkliga foretrid-
aren i ett bolag ir. Foretridare {6r juridiska personer kan komma
att bli féremal for biometrisk verifiering enligt den nya lagen. Diplo-
matisk personal och de personer som tillhér en frimmande stats
militira styrka eller ett Natohogkvarter och som vistas 1 Sverige ir
inte undantagna frin den nya lagens tillimpningsomrade.

Ndr ska biometrisk verifiering enligt den nya lagen fd anvindas?

Den féreslagna lagen skulle ge myndigheter en 7t att anvinda bio-
metrisk verifiering av identitet mot handlingar 1 vissa situationer.
Det finns diremot ingen skyldighet att anvinda en sddan utrednings-
dtgird.

Eftersom den féreslagna lagen skulle innebira ett ingrepp 1 skyddet
for den personliga integriteten behéver det vara tydligt bade for
myndigheter och f6r enskilda nir den ska {4 tillimpas. Samtidigt
miste tillimpningsomradet vara tillrickligt brett f6r att uppnd de
syften som lagen har. Vi har med dessa utgdngspunkter utformat
lagen s8 att myndigheter ska kunna anvinda biometrisk verifiering
nir sddan verifiering dr nédvindig

1. vid handliggningen av ett irende som omfattas av frvaltnings-
lagens (2017:900) tillimpningsomride, eller

2. iannat fall, nir myndigheten, inom ramen f6r sin verksamhet,
genomfor identitetskontroller.

Sistnimnda situation tar framfor allt sikte pd myndigheters faktiska
verksamhet och kan anvindas nir den enskilde befinner sig pa plats
hos en myndighet, exempelvis 1 samband med ett besok i virden, vid
genomforande av hogskoleprovet eller vid réstning till val. Den nya
lagen kan alltsd komma att anvindas 1 ett stort antal situationer dd
det dr viktigt f6r myndigheter att kunna sikerstilla att en person ir
den som han eller hon utger sig f6r att vara. Genom att det anges
att biometrisk verifiering av identitet ska vara nédvindig motverkas
att lagen anvinds 1 situationer di det inte behovs, exempelvis nir en
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person ir kind sedan tidigare av myndigheten och dennes identitet
inte ifrdgasitts. Det ir som utgingspunkt upp till myndigheterna
sjilva att avgora nir en biometrisk verifiering dr nédvindig. Lagen
forutsitter inte att det har kommit fram nigra sirskilda omstindig-
heter i det enskilda drendet som ger anledning att anta att den enskilde
forsoker vilseleda myndigheten om sin identitet, utan lagen ska kunna
tillimpas till exempel f6r att gora slumpmissiga kontroller av identitet
i drendeslag dir myndigheten bedémer att det finns en risk f6r identi-
tetsmissbruk.

Den enskilde kan av olika skil anse att det inte varit nédvindigt
med biometrisk verifiering 1 ett visst fall. Sidana invindningar kan
goras gillande 1 samband med att han eller hon eventuellt verklagar
ett beslut som fattats 1 drendet eller med anledning av en genomférd
identitetskontroll 1 annat fall.

Hur den biometriska verifieringen gdr till

Den féreslagna lagen ska ge myndigheter en generell rittslig mojlig-
het att biometriskt verifiera identitet mot handlingar. Lagen reglerar
didremot inte nirmare hur kontrollen ska genomforas i ett enskilt
fall. Beroende pa vilka tekniska l6sningar som finns tillgingliga eller
tas fram kan den biometriska verifieringen komma att genomforas
sdvil pd plats hos en myndighet som pd distans, exempelvis genom
att en myndighetsgemensam mobilapplikation anvinds.

En begiran enligt lagen innebir att den enskilde ir skyldig att
l8ta myndigheten ta biometriska underlag i form av fingeravtryck
och/eller ansiktsbild, och att gora en handling tillginglig. Det dr
viktigt att podngtera att det sistnimnda kravet inte innebir att den
enskilde ir skyldig att skaffa en viss typ av handling om han eller
hon exempelvis saknar ett hemlandspass. Det kan emellertid forut-
sittas att den absoluta merparten av de personer som det kan finnas
anledning att verifiera identitet biometriskt fér ocksd innehar en
handling som kan anvindas, eftersom handlingarna ir av sddant slag
att de typiskt sett behovs for att en person ska kunna resa eller legiti-
mera sig 1 ménga olika vardagssituationer. I friga om uppehills-
tillstdndskort ska dessa utfirdas for den som har uppehillstillstdnd
1 Sverige. Att gora en viss handling tillginglig kan diremot — om det

31



Sammanfattning SOU 2026:55

saknas en teknisk 16sning for verifiering pd distans — innebira att
den enskilde behover ta sig till en myndighet (personlig instillelse).

Om den som inlett det aktuella irendet hos myndigheten inte
foljer en begiran om biometrisk verifiering enligt den nya lagen kan
han eller hon féreliggas att medverka till att verifieringen kan genom-
foras. Av foreliggandet ska det framgd vad f6ljden kan bli av att det
inte foljs.

Skyddet {6r den personliga integriteten paverkas

Den foreslagna lagen innebir att enskilda skulle kunna bli skyldiga
att l3ta myndigheter ta fingeravtryck eller ansiktsbild 1 betydligt fler
situationer in i dag. En bred krets av myndigheter kan komma att
behandla biometriska uppgifter som tas fram ur fingeravtryck och
ansiktsbilder. Detta ir en skillnad mot gillande regelverk om bio-
metrisk verifiering, som ir begrinsat till ett fital centrala myndig-
heter. Som vi noterat ovan kan enskilda — bade 1 ett enskilt fall och
pa ett generellt plan — komma att ha invindningar mot detta, och
det kan finnas en oro for att kinsliga personuppgifter kan komma
obehoriga till handa. Vi bedémer att det intring i skyddet f6r den
personliga integriteten som biometrisk verifiering enligt den nya
lagen innebdr motiveras av ett starkt samhillsintresse, nimligen att
motverka identitetsmissbruk, och att intringet ir proportionerligt.
Vivill sirskilt understryka att den nya lagen inte endast ger myndig-
heter utokade kontrollverktyg, utan ocksd utgér en form av skydds-
lagstiftning som motverkar att nigons identitet utnyttjas utan hans
eller hennes vetskap.

Risken for att kinsliga personuppgifter sprids till obehoriga mot-
verkas av vira forslag pd flera sitt. For det forsta ska endast myndig-
heter {3 tillimpa den nya lagen. For det andra anges i lagen att finger-
avtryck och ansiktsbilder samt de biometriska uppgifter som har
tagits fram och anvints vid biometrisk verifiering omedelbart ska
forstoras efter att kontrollen har genomforts. Uppgifterna far allesd
inte lagras i ndgot register eller anvindas for ndgot annat dindamal in
vad som anges i lagen. For det tredje foreslr vi att nimnda typer av
uppgifter ska omfattas av absolut sekretess, genom att en ny bestim-
melse inférs 1 offentlighets- och sekretesslagen.

32



SOU 2026:55 Sammanfattning

Sammantaget bedémer vi att vira forslag innehdller ett tillfreds-
stillande skydd for den personliga integriteten.

Konsekvenser

En generell mojlighet f6r myndigheter att verifiera identitet sikrare,
i enlighet med vira forslag, kan som vi ser det {4 stor betydelse for
att minska férekomsten av utnyttjande av identiteter, och kan frimja
korrekt drendehandliggning och beslutsfattande. Den nya lagen kan
dirfor ha positiva effekter pd myndigheters arbete med att forebygga
och 1 6vrigt motverka brottslighet, sdvil direkt som indirekt. Det
faktiska genomslaget ir visserligen svirt att forutse och ir 1 viss min
beroende pd hur det rittsliga stddet som vira forslag innebir tekniskt
implementeras 1 praktiken. Vi bedémer dock att redan majligheten
fér myndigheter att i stor omfattning kunna anvinda biometrisk
verifiering av identitet kan vara handlingsdirigerande och 4 ett av-
skrickande och avhillande syfte. Exempelvis kan ett vanligt fore-
kommande uppligg, innebirande att en e-legitimation for en person
— som endast tillfilligt har vistats 1 Sverige 1 syfte att etablera en
identitet som anvinds som “milvakt” — direfter anvinds av andra,
bli betydligt mindre attraktivt.

Vissa kostnader for det allméinna

En rittslig mojlighet f6r myndigheter att verifiera identitet bio-
metriskt mot handlingar med stdd av vdra forslag skulle inte 1 sig
medfora ndgra direkta kostnader f6r det allminna. Det ir 1 stillet
primirt utveckling och drift av tekniska system som mojliggér bio-
metrisk verifiering som 1 praktiken kommer att driva kostnader, och
dd i forsta hand ett eventuellt myndighetsgemensamt system. En
sddan teknisk 16sning ir dock av stor betydelse for att forslagen ska
kunna {3 ett genomslag i praktiken, genom att den skulle gora det
mojligt att genomféra biometrisk verifiering av identitet pd distans.
Oavsett vilken teknisk 18sning som anvinds kan de myndigheter som
vill anvinda den nya lagen behéva investera i vissa tekniska system.
Myndigheterna kan ocks3, utifran sin verksamhet, behéva gora data-
analyser och urval {6r att kunna anvinda biometrisk verifiering pa
ett indamé&lsenligt och effektivt sett. Sddana kontroller kan inne-
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bira ett dndrat arbetssitt och behov av sdvil interna utbildnings-
insatser som informationsinsatser till allminheten. Okade kostnader
for detta kan 1 forsta hand forvintas under en 6vergdngsperiod. For
myndigheter med omfattande verksamhet och ett stort behov av bio-
metrisk verifiering kan det antas att dessa initiala kostnader inte
kommer att rymmas inom befintliga anslag och att anslagen dirmed
behover hojas. Fér mindre myndigheter, som far mojlighet att ansluta
sig till en myndighetsgemensam teknisk 16sning, bor sdvil de initiala
kostnaderna som de [6pande diremot kunna tickas av befintliga
anslag.

En myndighet som fir 1 uppdrag att tekniskt ansvara f6r en myn-
dighetsgemensam 16sning f6r biometrisk verifiering av identitet med
stdd av den nya lagen kommer att behéva 6kade anslag bade initialt
och 16pande, f6r att ticka kostnader relaterade till utveckling av
tekniska system 1 form av en mobilapplikation, ett backend-system
och grinssnitt mot verifierande myndigheters system, till férvaltning
och drift, till en kundportal och support samt till informationsinsatser.

Vira forslag beddms bade ha en avskrickande effekt och frimja
att faktiskt identitetsmissbruk uppticks. Det kan i sin tur férvintas
leda bland annat till att brott mot vilfirdssystemen uppticks 1 storre
utstrickning, vilket skulle innebira minskade kostnader f6r det all-
ménna.

Konsekvenser for enskilda

Som vi nimnt ovan ska den nya lagen ses inte bara som en kontroll-
mdjlighet f6r det allminna, utan som en form av skyddslagstiftning
for enskilda mot att deras identitet utnyttjas av andra utan deras vet-
skap, vilket ir ett 6kande problem i ett alltmer digitaliserat samhille.
De konsekvenser f6r skyddet fér den personliga integriteten som
vi redogjort fér ovan méste ses mot bakgrund av detta.

Vibeddmer att vira forslag — utover eventuella kostnader 6r resor
och forlorad arbetsinkomst 1 samband med att en biometrisk verifi-
ering med stdd av den nya lagen genomférs vid personlig instillelse
— inte medfér ndgra kostnader for enskilda. Den nya lagen innebir
inte att enskilda ir skyldiga att inneha eller skaffa sddana handlingar
som kan anvindas for den biometriska verifieringen av identitet.
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Vira forslag omfattar dven barn som har fyllt sex ir. Konsekven-
serna av vdra forslag fér barn som ett kollektiv kan emellertid antas
bli mycket begrinsade. Vi bedémer att upptagning av biometriska
underlag med stdd av lagen for ett barn, nir det trots allt kan bli
aktuellt, inte kan antas innebira ett storre integritetsintring in for
en vuxen.
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