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Funktionsstodsforvaltningen limna féljande yttrande:

Sammanfattning

Funktionsstodsforvaltningen bedémer att en sammanhallen statlig
identitetsinfrastruktur kan bidra till 6kad rittssidkerhet och sidkerhet samt stirka arbetet
mot identitetsmissbruk, felaktiga utbetalningar och valfardsbrott. Sirskilt betydelsefull
ar den starkare kopplingen mellan den fysiska personen, den statliga

identitetshandlingen och den elektroniska identiteten.

Samtidigt innebir den féreslagna behandlingen av biometriska uppgifter och den 6kade
koncentrationen av identitetsinformation betydande krav pa informationssikerhet och
skydd f6r den personliga integriteten. Forvaltningen vill sarskilt framhalla riskerna for

andamalsglidning, obehorig atkomst och felaktig biometrisk identifiering.

Yttrande

Funktionsstodsforvaltningen bedémer att en sammanhallen statlig
identitetsinfrastruktur kan bidra till 6kad rittssikerhet och sidkerhet samt stirka arbetet
mot identitetsmissbruk, felaktiga utbetalningar och valfardsbrott. Sirskilt betydelsefull
ar den starkare kopplingen mellan den fysiska personen, den statliga

identitetshandlingen och den elektroniska identiteten.

Samtidigt innebir den féreslagna behandlingen av biometriska uppgifter och den 6kade
koncentrationen av identitetsinformation betydande krav pa informationssiakerhet och
skydd f6r den personliga integriteten. Forvaltningen vill sarskilt framhalla riskerna for

andamalsglidning, obehorig atkomst och felaktig biometrisk identifiering.
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Forvaltningen vill sdrskilt framhalla foljande:

¢ Kommunala myndigheter bor ges andamalsenliga méjligheter att elektroniskt
verifiera statliga identitetshandlingars giltighet utan att fa generell tillgang till
biometriska uppgifter eller det bakomliggande registret.

e Den statliga e-legitimationen bor utformas sa att den kan anvindas pa ett enkelt

och sakert sitt 1 kommunala digitala tjanster.

o Tillginglighet for personer med funktionsnedsittning behover sakerstillas saval
vid ans6kan och utlimnande som vid anvindningen av den statliga e-

legitimationen.

e  Biometriska kontroller beh6ver utformas och foljas upp sa att risken for felaktig

identifiering och diskriminerande effekter minimeras.

e  Alternativa sitt att identifiera sig och ta del av offentlig service behéver finnas f6r

personer som inte kan anvinda den elektroniska l6sningen.

Ett sammanhallet system for statlig identifiering

Forvaltningen ser positivt pa ambitionen att skapa ett sikrare och mer enhetligt system

for statliga identitetshandlingar.

Forslaget innebir att staten framover ska utfarda ett statligt identitetskort som ersitter
de identitetskort som staten utfirdar i dag. Kortet ska kunna utfirdas med eller utan

funktion som resehandling.

For svenska medborgare ska kortet kunna utfiardas med resefunktion och diarmed
anvindas 1 stillet for pass 1 de situationer dir detta medges. Det innebir att det nya
statliga identitetskortet 6vertar den funktion som dagens nationella identitetskort har

som resehandling.

Passet kommer samtidigt att finnas kvar som resehandling. Aven andra
identitetshandlingar och handlingar med sirskilda funktioner kommer att kunna finnas
kvar. Reformen innebir saledes inte att samtliga andra identitetshandlingar férsvinner,
utan framfor allt att statens nuvarande identitetskortsutfirdande samlas och

standardiseras.

Forvaltningen bedomer att en sadan ordning kan underlitta dven f6r kommunala
verksambheter. Firre typer av statliga identitetshandlingar, en gemensam sakerhetsniva
och tydligare méjligheter att kontrollera en handlings giltighet kan minska osikerheten
vid identitetskontroller.
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Statlig e-legitimation

En central del av forslaget dr att det statliga identitetskortet ska innehalla en statlig e-

legitimation.

Forvaltningen ser positivt pa att den fysiska och elektroniska identiteten ddrmed kan
knytas samman i en gemensam statligt sakerstilld identitetskedja. Detta kan ge en hog

grad av sikerhet kring vem som faktiskt genomfér en elektronisk identifiering.

For kommunerna dr detta betydelsefullt eftersom en allt storre del av kontakterna med
invanare 1 framtiden kommer ske genom digitala tjanster. En statlig e-legitimation med
hég tillitsniva kan ge kommunerna bittre forutsittningar att med hog sikerhet

faststilla vem som anvinder en digital tjanst.

Forvaltningen anser dirfor att den statliga e-legitimationen frin borjan bor utformas
for att pa ett enkelt och standardiserat satt kunna anvindas 1 kommunala digitala

tjanster.

Samtidigt beh6ver det finnas alternativa sitt att identifiera sig och ta del av kommunal
service. Tillgang till kommunala insatser och myndighetsutévning far inte i praktiken

bli beroende av att en enskild person kan anvinda en viss digital identifikationslosning.

Betydelse for arbetet mot valfardsbrott

Forvaltningen bedomer att forslaget kan fa stor betydelse for arbetet med att férebygga
och motverka vilfirdsbrott. Forvaltningen vill dock pitala att det héjda
sakerhetsforfarandet vid ansokan och utlimnande av ID-kort inte kommer fa storre

effekt om inte myndigheterna sikerstiller att de har rutiner pa plats for identifiering.

Vilfirdssystemen dr beroende av att myndigheter med tillricklig sikerhet kan faststilla
att den person som ansoker om en insats, ersittning eller annan férman ocksa ar den

person som denne uppger sig vara. Likasa att intygsskrivaren dr den som skrivit intyget
pé den brukaren/patienten som uppges ha undersokts. Sirskilt betydelsefullt dr darfor
mojligheten att genom biometriska kontroller stirka kopplingen mellan identiteten och

den fysiska personen.

Den statliga e-legitimationen kan pa motsvarande satt bidra till att stirka sikerheten i
digitala processer. Detta dr sirskilt relevant i takt med att ansékningar,

uppgiftslimnande, beslut och andra moment inom vilfirdssystemen digitaliseras.

Som Forvaltningen framfort ovan, 16ser saker identifiering en del av problematiken
kring vilfiardsbrott men inte allt. En korrekt verifierad identitet innebir inte att de
sakuppgifter som personen limnar ér korrekta. En forstirkt identitetskontroll behéver
darfor kombineras med fortsatt utveckling av riskbaserade kontroller,

informationsutbyte och andra dtgirder for att f6rebygga och uppticka vilfardsbrott.
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Det ar sarskilt viktigt att en hog tillitsniva vid elektronisk identifiering inte skapar en
felaktig forestillning om att d4ven de uppgifter som limnas av den identifierade

personen dirmed ir tillf6rlitliga.

Kommunernas méjligheter att verifiera identitetshandlingar

Kommunala myndigheter har i manga verksambheter ett legitimt behov av att kunna

kontrollera en persons identitet och en identitetshandlings giltighet.

Forvaltningen ser darfor positivt pa mojligheten att elektroniskt kunna kontrollera om
ett statligt identitetskort dr giltigt.

Vid den fortsatta utvecklingen bér kommunala myndigheter ges mojlighet att pa ett
enkelt och sikert sitt verifiera statliga identitetshandlingar.

Utgangspunkten bor vara att kommunen endast far tillgang till den information som ar

nédvandig for den aktuella kontrollen.

En sadan verifieringstjanst skulle exempelvis kunna limna besked om att en
identitetshandling ar giltig, ogiltig eller sparrad utan att kommunen ges generell
atkomst till det bakomliggande registret eller till biometriska uppgifter.

Det skulle enligt Férvaltningens bedomning kunna ge betydande nytta 1 arbetet mot
identitetsmissbruk och vilfirdsbrott samtidigt som principerna om dataminimering

och skydd for den personliga integriteten uppratthalls.
Tillganglighet och delaktighet

Forvaltningen anser att tillginglighetsperspektivet behover ges stor betydelse vid
genomforandet av reformen. Krav pa personlig instillelse, biometrisk registrering och
anvindning av elektroniska identifieringslésningar kan innebira sirskilda svarigheter

for personer med vissa funktionsnedsattningar.

Forvaltningen ser dirfér positivt pa att promemorian innehaller méjlighet att 1 sarskilda
situationer gora undantag fran kravet pa personlig instillelse f6r personer som pa

grund av sjukdom eller funktionsnedsittning ar férhindrade att installa sig.

Det ar samtidigt viktigt att tillgdnglighetsperspektivet inte begrinsas till sjilva
ansokningsforfarandet. Tekniska 16sningar behover darfor utformas sd att de kan
anvindas av personer med olika typer av fysiska, kognitiva och sensoriska

funktionsnedsattningar.

Det behover ocksa finnas fungerande alternativa férfaranden nir den ordinarie
tekniska 16sningen inte kan anvindas. Forvaltningen vill sirskilt betona att hog

sikerhet och hog tillgianglighet inte bor betraktas som motstiende intressen.



Ett identitetssystem som vissa grupper i praktiken inte kan anvinda riskerar i stéllet att

leda till att mindre sikra alternativa 16sningar behover anviandas.

Tillginglighet bor dirfor vara en del av systemets sikerhets- och kvalitetskrav redan

vid utformningen.

Risk for diskriminering

Anvandningen av biometriska uppgifter innebar sirskilda risker som behéver beaktas.

Promemorian uppmirksammar sjilv vikten av att personuppgifter behandlas pa ett
sadant satt att risken for diskriminering och felaktig identifiering minimeras vid

automatiserade biometriska jimforelser.

Forvaltningen delar denna bedémning. Vi vet att systemen idag kommer med inbyggd

bias och riskerna ar dirfér stora med dagens system.

Felaktig identifiering kan fa betydande konsekvenser f6r den enskilde, sdrskilt om
biometriska system anvinds i samband med myndighetsutévning, brottsbekimpning

eller tillgang till offentliga férmaner.

Biometriska system behéver dirfor kvalitetssakras och foljas upp med avseende pa

bade den samlade triffsikerheten och eventuella systematiska skillnader mellan olika

gruppet.

Aven utformningen av anséknings- och anvindningsprocesserna kan fa indirekt

diskriminerande konsekvenser.

Personer med funktionsnedsattning, dldre personer, personer med begrinsad digital
vana eller personer som av andra skal har svarare att anvinda digital teknik far inte i
praktiken ges simre tillgang till offentlig service eller utsattas for mer ingripande

kontroll enbart pa grund av svarigheter att anvinda den ordinarie tekniska 16sningen.

Forvaltningen anser dérfor att konsekvenserna for olika grupper bor f6ljas upp efter
inférandet och att det bor finnas tydliga rutiner for att identifiera och atgirda
systematiska skillnader.

Personlig integritet

Forvaltningen konstaterar att forslaget innebir behandling av sarskilt skyddsvirda

personuppgifter.

Biometriska uppgifter skiljer sig frin manga andra personuppgifter genom att de ar
varaktigt knutna till individen. Ett 16senord eller en elektronisk behorighet kan bytas
efter en sikerhetsincident, medan exempelvis ansiktsdrag och fingeravtryck inte kan

ersittas pa motsvarande sitt.
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Det stiller mycket hoga krav pa hur uppgifterna samlas in, lagras, anvinds och gors

tillgangliga.

Utgangspunkten bor dven fortsittningsvis vara att en myndighet endast far tillgang till

den information som ir nédvandig f6r det aktuella andamalet.

Koncentration av flera funktioner till samma identitetshandling

Det nya statliga identitetskortet kommer att kunna fylla flera funktioner. Fér svenska
medborgare kan samma kort fungera som fysisk identitetshandling, resehandling och

bérare av den statliga e-legitimationen.

Det innebar betydande praktiska fordelar men skapar samtidigt ett 6kat beroende av en
och samma handling. Om kortet tappas, stjils, skadas eller behover sparras kan flera

funktioner paverkas samtidigt.

Forvaltningen anser dérfor att systemet behover utformas med tydliga och
lattillgingliga rutiner for sparr, aterstillning och utfirdande av ny handling. Det
beh6ver ocksa sikerstallas att en enskild inte under en lingre tid utestings fran
nodvindiga offentliga digitala tjanster pa grund av att kortet eller dess elektroniska

funktion har spirrats.
Risk for andamalsglidning
Forvaltningen vill sarskilt uppmarksamma risken f6r dndamalsglidning.

En central identitetsinfrastruktur med biometriska uppgifter kan 6ver tid skapa

onskemal om att uppgifterna ska anvindas for ytterligare andamal.

Varje sadan utvidgning behover foregas av en sjilvstindig bedomning av behov,

proportionalitet, rittssikerhet och konsekvenser for den personliga integriteten.

Det ir darfor viktigt att andamalen for vilka biometriska uppgifter far behandlas ar
tydligt reglerade och att mojligheten att anvanda uppgifterna for andra syften inte

successivt utvidgas utan motsvarande rittssikerhets- och integritetsbedémningar.

Samlad bedémning

Forvaltningen bedomer sammantaget att forslaget kan bidra till en sikrare och mer
tillforlitlig identitetsforvaltning och dérigenom stirka réttssakerheten, den digitala
férvaltningen och arbetet mot identitetsmissbruk, felaktiga utbetalningar och
vilfardsbrott.

Sarskilt positivt dr mojligheten att skapa en starkare och mer sammanhallen koppling

mellan fysisk person, statlig identitetshandling och elektronisk identitet.



Forvaltningen ser ocksa fordelar med att statens identitetskortsutfardande samlas i en
gemensam handling och att kortet kan kombinera fysisk identifiering, elektronisk

identifiering och, f6r svenska medborgare, funktion som resehandling.

Samtidigt innebir central behandling av identitetsuppgifter och biometri betydande
integritets- och informationssikerhetsrisker. Dessa behover hanteras genom tydliga
andamalsbegriansningar, restriktiv och behovsstyrd datkomst, dataminimering, hég

informationssikerhet och effektiv kontroll av hur uppgifterna anviands.

Forvaltningen anser dirutover att tillganglighet och likvardighet maste betraktas som
grundliggande krav pa den nya identitetsinfrastrukturen. Personer med
funktionsnedsittning eller andra svarigheter att anvinda de ordinarie tekniska

l6sningarna maste erbjudas tillgangliga och rittssakra alternativ.

Biometriska system behéver utformas och f6ljas upp sa att risken for felaktig
identifiering och diskriminerande effekter minimeras. Automatiserad identifiering bor
inte ensam fa leda till negativa konsekvenser for den enskilde utan méjlighet till

minsklig kontroll och rittelse.

Ur ett kommunalt perspektiv bor den fortsatta utvecklingen sarskilt inriktas pa att
kommunala myndigheter fir moéjlighet att pa ett enkelt och sikert sitt verifiera statliga
identitetshandlingars giltighet och anvanda den statliga e-legitimationen utan att fa

tillgang till fler personuppgifter dn vad som kravs f6r det aktuella andamalet.

Forvaltningen anser slutligen att mojligheten till riskbaserad forstarkt identifiering vid

sarskilt riskfyllda moment inom vilfardssystemen bor 6vervigas i det fortsatta arbetet.

En sadan utformning kan enligt Forvaltningens bedémning ge betydande nytta for
savil den enskildes rittssikerhet som arbetet mot vilfirdsbrott, samtidigt som skyddet

for personlig integritet, tillganglighet och likabehandling uppratthalls.

Direktor Chatrlotte Widén Odder

Ansvarig utredare Nicolas Ferreria
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