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Inledning

Funktionsstddsnamnden faststallde vid sammantrade den 29 januari 2024
internkontrollplan for funktionsstodsforvaltningen.

Internkontrollplanen togs fram utifran férvaltningens riskanalyser. Utéver de
risker som forvaltningen identifierade har kommunstyrelsen beslutat om tre
gemensamma granskningsomraden for samtliga ndmnder i Malmo stad.

Uppféljning av delar av internkontrollplan 2024 har redovisats fér nAmnden i
enlighet med angiven uppfdljningstid i planen.

Denna uppféljning av internkontrollplan 2024 omfattar samtliga
granskningsomraden och direktatgarder. De tre kommungemensamma
granskningarna samt sjalvskattningen rapporteras vidare till
kommunstyrelsen.
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Ansvar

Enligt Malmé stads reglemente for intern kontroll har namnder och
bolagsstyrelser det yttersta ansvaret for att den interna kontrollen ar
tillracklig inom dess ansvarsomraden och ska se till att det finns en
organisering och ett systematiskt arbetssatt som sakerstaller en god intern
kontroll.

Enligt reglementet skall ndmnden varje ar anta en sarskild plan for den
interna kontrollen. Namndens verksamheter upprattar en gemensam plan
for intern kontroll samt ansvarar for rapportering, uppfdljning och
utvardering av denna. Ansvariga for framtagande av metoder for
kontrollerna ar avdelningschefer.

Forvaltningsdirektoren rapporterar till namnden huruvida granskningar och
atgarder genomforts i enlighet med antagen internkontrollplan samt redogér
for resultatet av genomférda kontroller. Namnden fattar beslut om rapport
fran foregaende ars internkontroll samt beslutar om arets internkontrollplan
senast i februari manad.
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Arbetsgang vid
internkontrollgranskning

Genomférande av granskningar och direktatgarder sker I6pande under aret
och rapporteras i enlighet med vad som angivits i internkontrollplanen samt
i en samlad uppfdljningsrapport fér hela aret till namnden.

Granskare som utses ska ha relevant kunskap inom granskningsomradet
men inte sta i javsforhallande till det som ska granskas. Efter genomférd
granskning ska eventuellt konstaterade avvikelser leda till atgardsforslag
fran den som utfor granskningen. Granskare ska efter genomférd kontroll
rapportera resultatet av granskningen till granskad verksamhet, ansvarig
avdelningschef samt vid behov till férvaltningsdirektér. Avdelningschef
beslutar om forbattringsatgarder inom sitt ansvarsomrade.
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Kommungemensamma
granskningsomraden

Kommunstyrelsen beslutade vid sitt sammantrade 2023-10-18 om tre
gemensamma granskningsomraden fér Malmé stads namnder:

o Artificiell intelligens (Al)
o Felaktig tillgang till information
¢ Digital offentlig service.

Dessa ingar som obligatoriska granskningar i samtliga namnders
internkontrollplaner fér 2024 och har granskats pa satt som beskrivs i
kommunstyrelsens arende och stadskontorets anvisningar.
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Direktatgarder

Risk: Foljsamhet till delegeringsprocessen

Beskrivning av risk

Risk for brister i féljsamhet till delegeringsprocessen pa grund av effekter
fran omstallningsarbetet, exempelvis flytt av medarbetare, att ratt
delegering inte finns pa plats eller att personal inte har den relation med
brukaren (barn och vuxna) som behdvs for att kunna utféra insatsen pa ratt
satt. Utan ratt foérutsattningar kan brister i patientsdkerheten uppsta.

Atgard: Kompetenshéjande atgarder

Vad ska goras:

Forvaltningen har tidigare genomfért dialogmdéten for att héja kompetensen
kring Riktlinje for delegering av halso- och sjukvardsuppgifter inom
funktionsstodsforvaltningen. Dialogméten ar en framgangsrik form, dar
expertfunktioner inom foérvaltningen traffar sektionschefer. Under varen
2024 kommer dialogformen anvandas i en mer omfattande utstrackning
genom att MAS (medicinskt ansvarig sjukskoterska) och
utvecklingssekreterare i halso- och sjukvardsenheten bestker samtliga
ledningsgrupper i verksamhetsavdelningarna pa enhetsniva.

Sommaren ar en mer sabar period an évriga aret da det galler att ha
tillrackligt med delegerad personal i verksamheten. Foér att sékra upp att
sommarvikarier kan fa delegering av legitimerad personal ska planeringen
av utbildningarna infér delegering ses 6ver. Det ska ocksa ske en planering
sa att det finns forutsattningarna for legitimerad personal att ge delegering.
Vidare behdver det tydligare sakerstallas att ratt personer anvisas till ratt
utbildning och pa ett mer effektivt satt kan anmala sig, genomfora
utbildningen samt att utbildningen féljs upp.

Genomforda atgarder

MAS och kvalitetsutvecklare fran halso- och sjukvardsenheten har under
2024 varit i samtliga ledningsgrupper. Dialogmétena innehdll en
genomgang av Riktlinjen fér delegering av halso- och sjukvardsuppgifter
och de tva, mer praktiskt inriktade, rutiner som hanvisas till i riktlinjen, samt
dialog om utmaningarna kring delegeringar. Majoriteten av
sektionscheferna uppger att de kanner till riktlinjen. Genomgangen gav
tillfalle att ytterligare fortydliga vissa delar i riktlinjen. Sektionschefer
framforde en del praktiska utmaningar gallande det som sker fére den
faktiska delegeringen sasom tidpunkter for utbildningar och
anmalningsfoérfarande. Det fordes aven dialog om tidigare arbetssatt och
MAS och kvalitetsutvecklare gavs mojlighet att ge uppdaterad information.
Den informationen uppgavs underlatta for sektionscheferna.
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Vid mote, efter sommaren, med arbetsgruppen for sommardelegeringar
framkom att sommaren har upplevts lugnare. Det var bra med utbildningar
och att man har samverkat val med sjukskdterskor speciellt vad géaller
insulindelegering. Den positiva bilden av att mycket har blivit battre i arbetet
kring delegering delas inte helt av sjukskoterskorna. En hel del delegerade
uppgifter har gatt tillbaka till sjukskoterskor att utféra. Det gér inte att
faststalla om det varit helt relevanta uppgifter eller om det beror pa brister i
planering.

Gallande planering av utbildningar infor sommaren, sjukskoterskornas
mojlighet att ge delegeringar under sommaren samt att ratt personer
kommer till utbildningarna finns i dagslaget ingen fardig sammanstalining.
Den information som finns ar att utbildningar har genomférts under hela
sommaren. Inga signaler har framkommit att sjukskoéterskor inte haft tid
eller mojlighet att delegera.

Kompletterande uppféljning:

En 6kad grad av ensamarbete forsvarar att folja de rutiner som finns
angaende att vara delegerad i flera enheter. Trycket pa utbildningsenheten
om antal utbildningstillfallen har minskat rejalt vilket delvis kan bero pa
mindre antal personal till féljd av omstaliningsarbetet.

Beddmningen ar att atgarderna har haft viss effekt. Det ar dock viktigt att
komma ihag att atgarder som utbildning och information sallan har de
bestaende effekter som dnskas. Som ytterligare atgard for kunskap och
repetition om vad delegering ar och innebar ar det 6nskvart att de som
kommer i kontakt med delegering av halso- och sjukvardsuppgifter i sitt
arbete tar del av och repeterar utbildningen "Delegering av halso- och
sjukvardsuppgifter” i Malmo stads e-larplattform.

Effekten av andra atgarder har medfért att merparten av verksamheterna
uppger att det administrativa merarbetet kring delegeringar sommaren 2024
har upplevts lugnare. Atgarderna har varit 6kad tillgang till utbildningar och
Okad samverkan mellan delegerande personal och verksamheter i behov
av delegeringar.

Arbetssatt kring och med delegeringar foreslas foljas aven under 2025 inom
ramen for intern kontroll.
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Granskningar

Namndens granskningar

Risk: Inkop utanfor avtal

Beskrivning av risk

Risk att inkdp gors utan upphandling vilket innebar att LOU inte foljs, vilket
kan leda till negativa ekonomiska konsekvenser.

Enhet
Funktionsstddsnamnden

Granskning: Inkop utanfor avtal
Omraden och tillhérande rutiner som ska granskas:

Rutin for inkép och direktupphandling.

Syfte med granskningen:

Granskning av inkdp gors fran avtalade leverantorer eller efter
direktupphandling om avtal saknas. Inkdp som inte goérs enligt regler for
upphandling kan medféra ekonomiska konsekvenser.

Omfattning/avgransning:
Stickprov.

Granskningsmetod:

Kontroll av 15 fakturor inom hela kontogruppen 64 Forbrukningsinventarier
och férbrukningsmaterial (dar aven livsmedel ingar). Fakturor med belopp
Over 100 kronor kontrolleras vid tva tillfallen under 2024, (maj och oktober).
Kontroll av att inkdp gjorts fran avtalsleverantorer alternativt att
direktupphandling genomférts da avtal saknas.

Resultat

Befintliga styrdokument

Rutin for inkép och direktupphandling.
Féljsamhet till styrdokument

Kontroll av att inkp gjorts fran avtalsleverantorer alternativt att
direktupphandling genomforts da avtal saknats.

Urvalet gjordes genom att ta fram en lista dver samtliga fakturor som
Oversteg 100 kronor pa konto 64***, sorterat efter storlek pa fakturan. 15
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fakturor med jamn spridning valdes darefter slumpmassigt ut och
kontrollerades.

Resultat: 13 fakturor avsag kop fran avtalsleverantorer vilket ger ca 86,7%
avtalstrohet.

Tva fakturor var kop utanfor avtal. Vid kép utanfér avtal ska rutinen
"Riktlinje for direktupphandlingar" féljas. Rutinen finns pa Komin och pa
sidan finns lank till upphandlingsenhetens sida for direktupphandling dar
instruktion och mallar fér direktupphandlingar finns. Av de tva fakturorna
utanfor avtal avsag en faktura kop under gransvardet fér dokumenterad
direktupphandling (1 000 kronor) och fakturan utgor da underlag for
inkopet. Inkdpet avsag livsmedel som beddms ha funnits i Marknadsplatsen
vid tiden for kopet. En faktura i kontrollen avsag kdp dver gransvardet och
det fanns ingen direktupphandling bifogad. Inkdpet avsag livsmedel och
aven har ar bedémningen att produkterna funnits i Marknadsplatsen vid
tiden for képet.

Verksamheterna har ett ansvar att félja gallande regler. Marknadsplatsen
ska vara forsta valet nar inkop ska goras

Jamfort med tidigare kontroller fortsatter forvaltningen till storsta del att gora
inkdp inom avtal. Kontrollen pa varen 2022 visade att endast 6 av 15
fakturor var inom avtal och vid kdp utanfér avtal var tva fakturor
dokumenterade direktupphandlingar. Hésten 2022 var 12 av 15 fakturor
inom avtal. Darmed visar 2024 ars kontroll pa en positiv trend.

Férslag pa forbéttringsatgéarder

Pa Komin finns det information om inkép och direktupphandling. Rutinerna
beddms vara tydligt kommunicerade. Férvaltningen arbetar aktivt fér att
minska mangden koép i butik och planerar att géra en dversyn av vilka
inkdpskort som finns ute i verksamheterna. Det férekommer att personal
g6r pedagogiska inkdp med brukare i butik som en aktivitet och det innebar
att inkdpskort kommer att forekomma inom férvaltningen fortsattningsvis,
dock bor antalet kort begransas.

Nar nya chefer introduceras informerar ekonomiavdelningen om regler
kring upphandling. Nuvarande rutin kommer att ersattas av
upphandlingsenhetens framtagna bestallarutbildningar. | utbildningen
belyses vikten av att géra inkdp fran avtal och det kommer aven att kravas
ett godkant resultat pa efterféljande kunskapstest for att fa behdérighet att
gora bestallningar inom forvaltningen. Detta kommer férhoppningsvis att
leda till en férhdjd kompetens inom ink&p och bestallningar i forvaltningen
och darmed minska mangden inkdp utanfor avtal.

Ekonomiavdelningen goér I6pande stickprovskontroller av fakturor i
samband med att utbetalningar sker. Nar brister identifieras kontaktar
ekonomiavdelningen attestanten. Férvaltningens inkdpssamordnare finns
ocksa for att ge service, hjalp och f6lja upp forvaltningens inkdp.
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Urvalet har i arets kontroll begransats till livsmedel och férbrukningsmaterial
vilket foreslas fortsatta kontrolleras.

Ny granskning kommer att genomféras under hésten och rapporteras i
samband med den arliga uppféljningen av internkontrollplanen.

Kontroll 2024-10-23

Hostens kontroll gjordes med samma urvalsmetod som tidigare och
resultatet visade att 12 av 15 fakturor var kdp inom avtal vilket ger 80%
avtalstrohet. Av de tre fakturor som var utanfér avtal avsag tva stycken kop
i livsmedelsbutik, kdp som beddms kunna géras inom avtal, och en av
fakturorna avsag kop i byggvaruhus dar behovet borde kunna tackas inom
avtal. Tva av fakturorna nadde upp till beloppsgransen fér dokumenterad
direktupphandling vilken enligt riktlinjen ska vara bilagd i fakturan, men
fattades i bada fakturorna.

Forslaget till kommande ar ar att kontrollera kdp utanfor avtal éver 1000
kronor dar krav pa dokumenterad direktupphandling finns, aven da pa
konto 64***.

Risk: Kemikaliehantering

Beskrivning av risk

Risk for att verksamheterna inte foljer gallande lagstiftning kring
kemikaliehantering pa grund av bristande kunskap vilket kan leda till fara
for halsa.

Enhet
Funktionsstodsnamnden

Granskning: Kemikaliehantering
Omraden och tillhérande rutiner som ska granskas:

AFS 2011:19 - kemiska arbetsmiljérisker, systematiskt arbetsmiljdarbete
AFS 2001:1.

Syfte med granskningen:

Granskning syftar till att kartlagga foljsamheten till gallande lagstiftning
inom kemikalieomradet.

Omfattning/avgransning:
Stickprov.
Granskningsmetod:

Arbetsmiljélagstiftningen sager att alla verksamheter maste veta vilka
kemikalier som férekommer i verksamheten och férhalla sig till de lagar
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som galler vid hantering och lagerhallning av kemikalier. Det ar
arbetsgivaren som ar ansvarig for att en férteckning éver alla kemikalier
inom verksamheten finns. Arbetsgivaren ar aven skyldig att riskbedéma
kemikalierna for att sakerstalla att arbetsmiljén fér de anstallda haller en sa
hég sakerhetsniva som majligt.

Enligt lagstiftning ska kemiska produkter eller amnen som ar klassade eller
markta med faropiktogram eller orange farosymbol fértecknas i ett register,
en sa kallad kemikalieférteckning. Forteckningen ska vara lattillganglig for
berdrd personal.

Stickprov i 10 verksamheter for att underséka om kemikalieférteckningar
och sakerhetsdatablad finns och ar uppdaterade samt om kunskap finns i
verksamheten om var forteckning och datablad férvaras.

Resultat

Befintliga styrdokument

Enligt arbetsmiljélagstiftningen ska alla verksamheter veta vilka kemikalier
som férekommer i verksamheten och férhalla sig till de lagar som galler vid
hantering och lagerhallning av kemikalier. Det ar arbetsgivaren som ar
ansvarig for att en forteckning over alla kemiska riskkallor finns och ar
tillganglig for medarbetare. Aven sékerhetsdatablad och annan risk -och
skyddsinformation ska finnas tillganglig for medarbetarna pa arbetsplatsen.

Arbetsgivaren ar aven skyldig att undersdka och riskbedéma kemiska
riskkallor som kan orsaka ohalsa eller olycksfall i verksamheten.
granskningen omfattar darfor ockséa kontroll av genomférd riskbedémning
av kemikalier.

Féljsamhet till styrdokument

Granskningen syftar till att kartlagga foljsamheten till géllande
arbetsmiljélagstiftning inom kemikalieomradet.

Stickprovsurval i 10 verksamheter gallande deras rutiner pa
kemikalieomradet. De utvalda verksamheterna omfattar LSS-boenden,
daglig verksamhet, barnboende och hjdlpmedelscentrum. Verksamheterna
som ingick i granskningen var fran samtliga verksamhetsavdelningar.

Enkat sandes via mejl till sektionscheferna for de utvalda verksamheterna
tillsammans med information om uppdraget. Enkatsvaren samlades in via
mejl och telefonsamtal.

Riskbedomningar

6 av 10 (60%) verksamheter har gjort riskbedémningar fér kemikalier som
medarbetare kommer i kontakt med.

4 av 10 (40%) verksamheter har inte gjort riskbeddmningar fér kemikalier
som medarbetare kommer i kontakt med.
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Kemikalieforteckningar

8 av 10 (80%) verksamheter har en uppdaterad kemikalieférteckning éver
de kemikalier som kopts in av verksamheten och anvéands av
medarbetarna.

Sakerhetsdatablad

8 av 10 (80%) verksamheter har sdkerhetsdatablad for kemikalier som
klassificeras som farliga samt har kemikalieférteckning och
sakerhetsdatablad tillgangligt for alla pa arbetsplatsen.

Tillganglighet av dokument pa arbetsplatsen

8 av 10 (80%) verksamheter har kemikalieférteckning och
sakerhetsdatablad tillgangligt for alla medarbetare pa arbetsplatsen.

Forvaring

Resultatet visar att alla verksamheter 10 av 10 (100%) foérvarar
kemikalieprodukter sa att halso- och miljorisker férebyggs.

Kartlaggningen visar pa brister i ett flertal verksamheter nar det galler
riskbedémningar. | ett mindre antal verksamheter finns aven brister i
félisamhet till gallande arbetsmiljdlagstiftning i fraga om att registrera
kemikalier i kemikalieférteckningar, att séakerhetsdatablad finns for de
kemikalier som klassificeras som farliga och i hur dokumentationen gors
tillganglig for arbetsplatsens medarbetare.

Férslag pa forbéttringsatgéarder

De mindre brister som identifierats ar inom omradet fér dokumentationen
och tillgangligheten till den. En forbattringsatgard kunde vara att bristerna
lyfts i ledningsgrupper.

En partsgemensam arbetsmiljoutbildning specifik for forvaltningens behov
kommer att tas fram under 2024 utifran lokala férutsattningar som finns i
forvaltningen. Kemiska arbetsmiljérisker foreslas utgéra en del av denna
utbildning. Likasa kommer kommunikationswebbplatsen FSF Arbetsmiljo,
halsa och samverkan kompletteras med en del om kemiska
arbetsmiljorisker.

Forslag att Funktionsstdédsforvaltningen utreder och gor ett
staliningstagande huruvida férvaltningen skulle vara gagnade i ett
lagefterlevnadsperspektiv att ansluta sig till kemikaliehanteringssystemet
iChemistry. iChemistry ar ett systemstdd upphandlat av Malmé stad och det
innebar en kostnad for forvaltningen att ansluta sig till det.

Uppféljning av forbéttringsatgérderna

Atgarderna &r planerade att genomféras under varen 2025.
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Kommungemensamma granskningar

Risk: Felaktig tillgang till information och lokaler

Beskrivning av risk

Risk for att hanteringen av behdrigheter till system (IT-system, filer pa G
eller Sharepoint, nycklar + taggar) inte fungerar pa grund av att rutiner for
behdrigheter inte féljs vilket kan leda till att personer som slutat/bytt tjanst
har tillgang till uppgifter, sekretess, lokaler som de inte ska ha.

Enhet
Funktionsstddsnamnden

Granskning: Felaktig tillgang till information och lokaler
Omraden och tillhérande rutiner som ska granskas:

Rutiner for sakerstallande av att obehoriga inte har tillgang till information
och lokaler.

Syfte med granskningen:

Syftet med granskningen ar att undersdka hur namnder och bolagsstyrelser
sakerstaller att personer inte obehdrigen har tillgang till information och
lokaler, exempelvis om det finns lokala styrdokument och rutiner och
huruvida dessa efterlevs.

Omfattning/avgransning:

Granskningen omfattar Malmé stads namnder och heldgda bolag Riktlinjer
och anvisningar for informationssakerhet i Malmo stad galler for namnderna
och i tillampliga delar aven foér bolagen. Detta innebar att
granskningsmomenten kommer att skilja sig mellan namnder och
bolagsstyrelser.

Granskningsmetod:

- Sjalvskattning utifran ett antal fragor/pastaenden kring hur
namnden/bolagsstyrelsen sakerstaller att risken inte faller ut.

- Enkat med fragor till sSlumpmassigt urval av chefer (ndmnder).

- Intervjuer med ett farre antal chefer i respektive forvaltning for att fa
djupare och mer nyanserade svar (namnder).

Stadskontoret tar i samrad med forvaltningar och bolag fram anvisningar
som bland annat innehaller fragor fér enkater och intervjuer och
pastaenden for sjalvskattningsdelen av granskningen.
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Resultat

Enligt beslut i kommunstyrelsen 2023-10-18 (STK-2023-1266) ska en
granskning kopplad till risk for felaktig tillgang till information och lokaler
genomféras under 2024. Motsvarande granskning gjordes 2021, och
kommunstyrelsen beslutade vid uppféljning (Uppféljning av intern kontroll
2021, STK-2021-1738) att den ska géras om 2024.

En enkat med 14 fragor skickade slumpmassigt ut till 46 olika chefer inom
funktionsstodsforvaltningen varav 36 valde att svara. For att fa en djupare
forstaelse intervjuades aven 4 chefer i forvaltningen.

Enkaten har utrett mognadsgraden i férvaltningen kring:

o Vilket ansvar man som chef har rérande hantering av medarbetares
behdrigheter till system/tillgang till lokaler

¢ Vilka rutiner som finns for att avsluta anvandares behérigheter i
system/tiligang till lokaler

e Hur god kdnnedom chefen har om hantering av behorigheter till
system/tillgang till lokaler

o Om det finns tillrackligt med information for att hantera behérigheter
till system/tiligang till lokaler

e Tryggheten i hantering av behdrighet till system/tillgang till lokaler

e Om det finns ratt forutsattningar for att gora ratt gallande hantering
av behorigheter till system/tillgang till lokaler.

Enkatsvaren visar att mer an halften kanner till sitt ansvar gallande
hantering av medarbetares behdrigheter till system och lokaler.
Enkatsvaren visar ocksa att det skiljer en del mellan kannedom om rutiner
for behorigheter till system och kdnnedom om rutiner for tillgang till lokaler.
Endast 40% har kdnnedom om rutiner for behoérigheter till system medan
75% har kdnnedom om rutiner for tillgang till lokal. Nar det galler kdnnedom
kring hanteringen av behdérigheter och tillgang till system och lokaler anser
ca 10% att de har kdnnedom om hur hanteringen ska ske.

Cirka 30% av de svarande anser att det finns tillracklig information
tillganglig och kanner sig sakra att hantera behdérigheter och tillgang till
system och lokaler. Det skiljer sig en del nar det kommer till svaren kring
om det ar "1att att gora ratt” dar ca 20% tycker det ar latt att gora ratt
gallande hantering av tillgang till lokaler. Endast 10% tycker det ar Iatt att
géra ratt nar det kommer till hantering av behérigheter till system.'

Efter genomgangna intervjuer framgar att cheferna meddelar HR-
avdelningen for att fa anstallningen avslutad i HR-systemet dar
anstallningen ligger. Det ar oklart om de intervjuade har nagon checklista
som de utgar fran. De intervjuade namner att det ar enkelt att avsluta
behorigheten i de system dar forvaltningen har en behdrighetsadministrator
men att det i andra fall &r omstandligt att behdva skicka om avslut manuellit.
De intervjuade foreslar att det skapas en funktion som hanterar all
behorighet vid anstallning och avslut av anstéllning eller att alla system kan
"prata med varandra”. Det patalas ocksa att det vore dnskvart med

Uppfoljning av intern kontroll 2024, Funktionsstddsnamnden 16(28)



specifika roller som ar uppsatta utifran vilka behdrigheter den specifika
rollen ska ha, s& det underlattar nyanstallning/avslut av anstallning.

Samtliga intervjuande svarar att det finns tydliga rutiner fér nyckelhantering
i verksamheternas lokaler. Vidare har man aven en nyckelansvarig pa varje
arbetsplats som har hand om utldmning och atertag av nycklar men har
ocksa i uppgift att se till att lokala rutiner féljs. De aldre nyckelsystemen
anses vara svara att arbeta med da avslut av anstallning inte sker
automatiskt i dessa system.

Sjalvskattningen visar att det finns ett forbattringsomrade fér rutiner kring
hantering av tillgang till system. Efter granskningen 2021 inférde
lokalenheten atgarder for att fortydliga de rutiner som finns kring nyckel-
och tagghantering dar man nu bedémer omradet som tillfredstallande men
ett forbattringsomrade ar att gora rutinerna mer kanda.

Férslag pa forbéttringsatgéarder

Atgarder ar igangsatta inom ramen for arbete med éversyn av det
administrativa stddet. | samband med dversynen av det administrativa
stodet i forvaltningen 2023 identifierade konsultféretaget Serkon
behdrighetshantering som en administrationstyngd process i
funktionsstodsforvaltningen. Forvaltningen startade 2024 en arbetsgrupp
med representanter fran HR, IT, digitalisering och verksamhetssystem,
kommunikation samt strategiska avdelningen. Gruppen har arbetat i tva
spar. Dels med att forenkla ingangen for bestallning av behoérigheter utifran
de forutsattningar som finns i dagslaget och behdérighetsbestallningar har
nu fatt en gemensam ingangssida pa intranatet Komin. | det andra sparet
pagar ett arbete med att forbereda férvaltningen for det nya
arendehanteringssystem for behérigheter som planeras sattas i drift under
borjan av 2025. Systemet kommer bland annat att férenkla
behdrighetsbestalining genom att kunna erbjuda fardiga paket med
behorigheter utifran yrkesroll men dven genom att kunna lankas samman
med HR-tradet for att behdrigheter fér medarbetare som férsvinner ur
forvaltningen ska kunna avslutas automatiskt.
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Felaktig tillgang till lokaler och information

Sjalvskattning

. Nej,
Ja 2, behover
Nr | Pastaende e .. forbattring ..
tilifredsstallande . ses over
somrade .
omgaende
Det finns
dokumenterade
rutiner for hantering
1 o ; X
av tillgang till system
vid avslut av
anstallning/uppdrag
2 Rutinerna ar kanda X
3 Rutinerna tillampas X
Det finns
dokumenterade
4 rutiner for hantering x
av tillgang till lokaler
vid avslut av
anstallning/uppdrag
5 Rutinerna ar kanda X
6 Rutinerna tillampas X

Risk: Al-relaterade risker

Beskrivning av risk

Risk for bristande beredskap for att identifiera, méta och hantera
maojligheter och risker kopp-lade till Al, pa grund av bristande kompetens.
Detta kan leda till outnyttjad effektiviserings-potential, rattsosakerhet,

krankning av enskildas fri- och rattigheter, valfardsbrottlighet och otillaten
paverkan med mera.

Enhet

Funktionsstddsnamnden

Uppfoljning av intern kontroll 2024, Funktionsstddsnamnden

18(28)




Granskning: Al - artificiell intelligens
Omraden och tillhérande rutiner som ska granskas:

Granskningen avser huruvida det finns en beredskap att tillvarata
mdjligheter och méta hot kopplade till Al - artificiell intelligens.

Syfte med granskningen:

Syftet med granskningen ar att undersdka beredskapen i namnder och
bolag att hantera hot och utnyttja mdjligheter med Al.

Omfattning/avgransning:

Granskningen omfattar Malmé stads samtliga ndmnder och helagda bolag,
och genomférs pa samma satt for namnder och bolag.

Granskningsmetod:

Granskning gors genom sjalvskattning av det egna arbetet utifran ett antal
pastaenden. Sjalvskattningen kompletteras med fragor.

Resultat

Granskningen visar att ndmnden har ett dubbelt férhallningssatt till Al. A
ena sidan indikerar granskningen en generellt lag kunskap och ambition
kring Al i férvaltningen och i vissa delar av forvaltningen aven en bristande
vilja att utforska omradet.

Samtidigt har namnden forflyttat sig fran en ganska lag Al-niva i bérjan av
aret mot en storre nyfikenhet och férvantan att Al kommer att bidra till
verksamhetsutveckling och effektiviseringar. Férvaltningen ser att enskilda
medarbetare hittar satt att anvanda kostnadsfria versioner av olika Al-
tjanster som ChatGPT och Copilot for att utforska omradet. Ett 6kat intresse
finns fér mer komplexa projekt med Al-drivna I6sningar, sasom tal-till-text,
motesassistenter och verksamhetsanpassade Chatbotar.

Sammanfattningsvis visar granskningen pa en vilja och behov av att mer
strukturerat och formaliserat utveckla kompetens och formaga att utnyttja
potentialen inom Al-omradet.

Analysen visar att den allmanna kunskapen ar Iag vilket paverkar
utvecklingen. | enlighet med Al Swedens mognadstrappa ar bedémningen
att ndmnden generellt &r pa nivan Nybdrjare med delar pa niva Utforskare.

Namnden ser att vinster kopplade till Al finns att hamta inom saval en
strukturerad breddanvandning som mer fokuserade utvecklingsprojekt, dar
verksamheten hittills haft begransad kompetens och ambitionsniva.
Intresset 6kar dock och ar infor 2025 pa vag in i en aktivt utforskande fas.
Utmaningar kvarstar gallande juridiska aspekter, kompetens och brist pa
resurser for att driva en aktiv Al-utveckling. Fragor kring sakerhet och
transparens i hanteringen av personuppgifter i befintliga tjanster ar ocksa
centrala nar man tar steget mot att anvanda Al inom namndens
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verksamhetsomraden.
Férslag pa foérbéttringsatgéarder

Forvaltningen har under senhésten 2024 initierat ett bredare arbete med att
utforska och lara mer om potential och risker med Al som verktyg i
verksamheterna. Detta arbete kommer fortsatta under 2025 genom
praktiska projekt i kombination med utbildning, kompetenshdjning och
samarbeten. Forvaltningen planerar ocksa att forflytta sig i Al Swedens
mognadstrappa till en generell niva Utforskare med delar till niva Utbvare.
Detta kommer att ske genom aktivt arbete inom ett programomrade Al
genom bland annat féljande initiativ:

e Chatbot for offentlig verksamhet — nationellt projekt dar Malmé stad
och funktionsstdédsnamnden med flera deltar. Utbildning, tillampning
och test inom flera verksamhetsomraden.

¢ Natverk for kompetensutveckling och kunskapsdelning inom
funktionsstddsnamnden

o Pilotprojekt: Transkribering av samtal, renskrivning och
sammanstallning — kartlaggningssamtal inom daglig verksamhet
(DV) i samarbete med en utvald kommun som kommit langt inom
omradet tekniskt och juridiskt

¢ Pilotprojekt/utforskning av potentialen i Schemalaggning med Al
inom HR och LSS-boende tillsammans med liten svensk startup.

Férslag pa kommungemensamma atgérder

Utdver egna initiativ dnskar namnden att Malmo stad dvergripande stottar
inom féljande nyckelomraden:

e St6d och riktlinjer vid upphandling av tjanster som pa ett eller annat
satt innehaller eller bygger pa Al teknologi och data.

e Tydliga juridiska riktlinjer och tillgang till kontinuerlig juridisk
radgivning med Al-kompetens garna med extra fokus pa vard och
omsorgsomradet.

e Tillgang till Al "sandboxes/testmiljder” for att testa Al-verktyg utan
risk for lackage av personuppgifter ar onskvart. Vi kommer aven ha
behov av Al infrastruktur med underliggande kapacitet for
kommande I6sningar i produktion fér saval ML som generell och
generativ Al.
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Sjalvskattning och arbetet inom Al

Sjalvskattning

Nr

Pastaende

Ja, tillfredsstallande
utifran
namndens/styrelsens
behov/ambition

Delvis,
forbattrings
omrade

Nej,
behoéver
ses over
omgaende

Namnden/styrelsen har
en god forstaelse for
olika typer av Al och dess
tilldmpningsomraden.

Namnden/styrelsen vet
var och hur Al anvands
inom den egna
verksamheten i dag.

Namnden/styrelsen har
ett arbetssatt for att
identifiera mdjliga
omraden i verksamheten
att utveckla med hjalp av
Al

Namnden/styrelsen har
ett arbetssatt for att
identifiera risker som
uppstar till foljd av Al som
verksamheten anvander
eller paverkas av:

Sakerhetsmassiga
aspekter

4b

Datafdrvaltning
(datakvalitet,
vidareutnyttjande av
data, metadata)

4c

Etiska aspekter
(exempelvis bias,
desinformation/pahittade
fakta, kontrollproblemet,
transparens)

4d

Juridiska aspekter

4e

Tekniska aspekter

4f

Klimatpaverkan (se lank
https://www.ri.se/sv/resur
seffektiv-ai-for-hallbarhet-
och-praktisk-nytta)

49

Affarsmassiga/leverantor
smassiga aspekter
(leverantérsberoende,
leverantérens lamplighet
kopplat till Malmé stads
varderingar och mal)
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Ja, tillfredsstéllande
utifran
namndens/styrelsens
behov/ambition

Nej,
behoéver
ses over
omgaende

Delvis,
forbattrings
omrade

Nr | Pastaende

Namnden/styrelsen har
dimensionerat
resurstilldelningen och
sakerstallt den
kompetens som kravs for
att arbeta med Al utifran
ovanstaende (a-g)
aspekter.

Namnden/styrelsen
arbetar systematiskt med
6 | att hdja medarbetarnas X
forstaelse och kunskap
kring Al

Namnden/styrelsen har
en process for att
sakerstalla att

7 | anvandningen av Al X
faktiskt
utvecklar/effektiviserar
verksamheten.

Namnden/styrelsen ar
transparenta mot
enskilda eller

8 | organisationer som direkt X
berdrs/paverkas av den
egna anvandningen av
Al.

Namnden/styrelsen har
ett strukturerat och
anvandarcentrerat

9 | arbetssatt vid utveckling X
eller implementering av
Al'iden egna
verksamheten.
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Fragor kring namndens/bolagsstyrelsens arbete

Hur ser namndens/bolagsstyrelsens arbetssatt for Al ut och hur
tillampas det i verksamheten?

Namndens anvandning av Al har under storre delen av aret varit utifran
enskilda medarbetares intresse och nyfikenhet. Man har pa individuell niva
anvant "gratis” Al-tjanster for att bearbeta och sammanfatta text, skapa
illustrationer och bilder, generera utkast till sammanstallningar och enkater,
generera sammanfattande omradesbevakningar, samt allmant stod att
skapa och formulera text och bild. Det har utdver stadens riktlinjer for "Al-
anvandning” inte funnits nagon beslutad strategi eller riktlinjer for
anvandning av Al.

Namnden ser i grunden ingen skillnad i arbetssatt mellan Al-projekt och
andra digitaliseringsprojekt. Forvaltningen foljer stadens projektmodell,
Projektstegen, och har en utvecklingsprocess dar funktioner i staben driver
projekt tillsammans med verksamheten. Riskbedémningar genomférs alltid
infor utveckling och inférande av digitala |6sningar, dar Al ar bara ett av
flera majliga verktyg. Dock finns ett stort behov av att komplettera
arbetssatten med juridisk kompetens och riktlinjer vid anvandning av Al.

Hur har namnden/styrelsen astadkommit forbattringar (exempelvis
effektivisering eller kvalitetshdjning, reducering av risker i
verksamheten), dar Al helt eller delvis varit en del av I6sningen?
Gar inte att svara pa da systematisk anvandning av Al i
verksamhetsutveckling ej férekommit i férvaltningen férrédn sent under
2024. De tva initiativ som startats ar fortfarande i tidiga utforskande faser
dar faktiska resultat annu ej kan utvarderas. Ovrig intressebaserad
anvandning pa individuell eller gruppniva har inte kartlagts eller foljts upp
pa effektniva.

Under andra halvaret av 2024 har ett arbete pabdrjats for att under 2025 pa
ett bredare och strukturerat satt utforska Al-omradets potential, hoja
kompetensen och arbeta systematisk med omradet for att utveckla
namndens karnprocesser.

Vilka eventuella hinder respektive utvecklingsomraden ser
namnden/bolagsstyrelsen for ett framgangsrikt arbete med Al?

Ett hinder ar att forvaltningen arbetar med stora mangder kansliga
personuppgifter och sekretessbelagd information i system, vilket gor att ett
inforande av Al 6kar komplexiteten och utesluter manga l6sningar som
finns pa marknaden idag.

Datakvalitén ar ett potentiellt utvecklingsomrade, dar férvaltningen skulle
behdva se 6ver hur data kan struktureras och kategoriseras for att den ska
kunna analyseras av Al. Dalig eller osaker datakvalitet ar en risk nar man
tranar Al-system.

Namnden saknar en saker "sandbox"-miljo i staden dar Idsningar kan
testas utan risk fér spridning av personuppgifter.
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Namnden har stora behov av juridiskt stdd och etiska principer pa stadsniva
for saval anvandning i relation till stadens medborgare som for system och
verktyg med internationella leverantérer.

Namnden har inte tillrécklig kunskap om vad Al ar och hur det kan
anvandas i ndmndens verksamheter. Detta kraver tester, utvardering och
att lara sig "hands-on” tillsammans med andra i staden och nationellt.

En stor risk ar automatisering av beslut med hjalp av Al. Se avsnitt 7.

En annan potentiellt stor risk med Al &r anvandning av tekniken inom
valfardsbrottslighet. Al-teknologi tillsammans med éppna data, dppna och
transparenta processer och fri tillgang till personlig information i handerna
pa den som vill utnyttja vara valfardsystem, ar ett kraftfullt verktyg. Malmo
stad behdver som offentlig verksamhet vara beredd och nyttja samma
teknologi for att skydda valfarden. Losningen ar inte fler forbud och
restriktioner utan snarare en medvetenhet och stérre och preventivt
tilldampad kunskap.

Valj ut ett konkret fall: Hur har namnden/bolagsstyrelsen resonerat i
detta fall kring effekter och konsekvenser av tillampning av Al i
verksamheten?

For tillfallet har namnden inget konkret fall dar verksamheten har kommit sa
langt att man kan se nagra konsekvenser eller effekter av en tillampning av
Al.

Hur sdkerstéller namnden/bolagsstyrelsen digitala eller analoga
alternativ for fortsatt utférande av uppdrag/verksamhetsprocesser om
forutsattningarna for anvandningen av Al fordandras
(kontinuitetsplanering)?

Namnden har idag kontinuitetsplanering for alla system med lokala
avbrottsrutiner med manuella arbetssatt for kortare och langre avbrott. For
narvarande finns ingen sarskild kontinuitetsplanering gallande Al-tjanster.

Det finns en sarskild risk i de fall dar Al helt skulle kunna ta éver processer
som automatiseras, vilket kan leda till att den ursprungliga kompetensen
eller resursen forsvinner.

Kring vilka omraden har namnden/bolagsstyrelsen styrdokument for
Al-utveckling och tillampning?
| dagslaget anvands enbart Malmé stads évergripande riktlinjer kring Al.

Kring vilka omraden dar namnden/bolagsstyrelsen saknar
styrdokument fér Al-utveckling och tillampning finns ett behov av
styrdokument?

Namnden har for narvarande storre behov av stdd for sin utvecklingsresa
inom Al &n rena styrdokument. Exempel pa detta ar de checklistor och
stéddokument som finns tillgangliga via exempelvis Al Sweden "Al-
kompassen" och DIGG "fortroendemodellen” for att se hur Malmo stad och
namnden kan inhamta kunskap kring att implementera Al-I6sningar pa ett
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sakert och etiskt korrekt satt. DIGG och IMY har aven i uppdrag av
regeringen att stédja anvandningen av Al och till borjan av 2025 ta fram
vagledande riktlinjer och kompetenshdjande insatser.

Ett omrade som behdver styrdokument ar nar Al kommer att anvandas i
processer och automatiserar beslut som idag tas av manniskor. Detta
omrade som bland annat regleras av EU Al Act ar stort och komplext och
behdver brytas ner och tolkas inom svensk lagstiftning innan Malmé stad
kan utforska detta omrade pa allvar. Namnden har idag som informell
policy, vilken kommer att formaliseras, att tills vidare inte anvanda Al for
automatiserade beslut utan enbart som i stdéd i processer.

Hur arbetar namnden/bolagsstyrelsen systematiskt med arbetsmiljon
vid utveckling eller tillampning av Al inom den egna verksamheten?

Forvaltningen tar potentiella risker vid inforandet av nya digitala I6sningar i
beaktande under projektplaneringen, inklusive risker kring arbetsmiljo.
Risker relaterade till Al och arbetsmiljé hanteras pa samma satt inom
ramen for vart ordinarie systematiska arbetsmiljdarbete.

Risk: Bristande digital offentlig service

Beskrivning av risk

Risk for bristande tillgang till digital offentlig service pa grund av otillracklig
och/eller bristande prioritering. Detta kan hindra grupper fran att tillvarata
sina rattigheter och uppfylla sina skyldigheter pa lika villkor.

Enhet

Funktionsstodsnamnden

Granskning: Digital offentlig service

Omraden och tillhérande rutiner som ska granskas:

Granskningen avser webbsidor, innehall och e-tjanster och om kommunen,
inklusive de helagda bolagen, lever upp till de krav som finns i lagen
(2018:1937) om tillganglighet till digital offentlig service (DOS-lagen).

Syfte med granskningen:

Syftet med granskningen ar att sékerstalla att Malmé stad - stadens
forvaltningar och bolag - har rutiner och metoder som sakrar att alla kan ta
del av digital offentlig service pa lika villkor.

Omfattning/avgransning:
Granskningen omfattar Malmé stads namnder och helagda bolag.
Granskningsmetod:

Namndernas granskning kommer att utga fran granskning och analys av ett
urval av webbsidor, innehall som e-tjanster som genomférs av
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stadskontorets kommunikationsavdelning, och genom fragor kring
namndens arbete inom omradet. Bolagen kommer granskas genom fragor
kring bolagsstyrelsens arbete inom omradet.

Resultat

Under granskningen hittade stadskontoret tva avvikelser pa
funktionsstodsforvaltningens sidor pa malmo.se. Det ena gallde att en
bildtext saknades i ett dokument och det andra att dar fanns en film som
inte var syntolkad. Avvikelserna atgardades omgaende genom att
bildtexten i dokumentet har lagts till och filmen har tagits ner fran malmo.se
och ska laddas upp igen nar syntolkning gjorts.

Det finns tva personer pa férvaltningen med ett uttalat ansvar for att
tillgangligheten pa forvaltningens intranat och malmo.se efterlevs. Dessa
personer arbetar nu med att utbilda samtliga medarbetare som publicerar
dokument i hur man tillganglighetsanpassar dem, da en 6kad kompetens
behovs.

Forvaltningen har inga e-tjanster pa malmo.se och har darmed inte gjort
nagon upphandling av e-tjanster som anvands pa malmo.se.

Férslag pa foérbéttringsatgérder

Atgard som gérs ar att inga otillgangliga dokument laggs ut pa malmo.se
eller forvaltningens intranat Komin. Samtliga som har behérighet att
publicera pa malmo.se vet hur man tillganglighetsanpassar. De som
publicerar pa intranatet ska genomga utbildningar i amnet.

Férslag pa kommungemensamma atgérder

En dvergripande forbattringsatgard ar att det behdvs en central styrning
fran stadskontoret gallande tillganglighetsfragor. Det ar sarbart att det
endast ar en person pa stadskontoret som har det évergripande ansvaret.

Stadskontoret behover se dver informationen kring digital tillganglighet som
finns intranatet, sa att den inte strider mot annan information. | Malmo stad
finns riktlinjer for tillganglighetsanpassningar och ibland ar det inte
detsamma som externa utbildningsaktorer 1ar ut.

Det behoévs en tydlig avgransning for vad varje medarbetare behéver ha for
kunskap i amnet. Finns dar en grundniva? Ska vissa ha expertkunskap?
Vilket stdd kan férvaltningen ge de medarbetare som ska ha
expertkunskap? Ska de ga en gedigen utbildning? Det racker inte med de
grundlaggande utbildningarna for att fa expertkunskap.
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Sjalvskattning utifran
kommungemensamma kriterier for

utvardering av intern kontroll

Kommentarer till sjalvskattning

| nulaget bedéms samtliga omraden fungera tillfredsstallande. Utveckling av

arbetet med styrning 2025 kan dock medféra att processen for intern

kontroll ocksa ses over.

Sjalvskattning

Kontrollmiljo

Kriterium

Bedomning

Ansvar och befogenheter tydliggjorda

Tillfredsstéllande

Anvisningar antagna fér intern kontroll

Tillfredsstéllande

Effektiv arbetsstruktur for arbetet med
intern kontroll

Tillfredsstéllande

Ledningsgrupperna tar ansvar for
fungerande kontrollmiljé

Tillfredsstallande

Riskanalys

Kriterium

Bedémning

Risker bedoms utifran sannolikhet och
konsekvens och dokumenteras

Tillfredsstallande

Riskanalysen innehaller risker av
varierande art

Tillfredsstéllande

granskningar

Riskanalysen ar underlag for atgarder och

Tillfredsstallande

Riskanalysen kommuniceras med
namnden/styrelsen

Tillfredsstallande
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Kontrollaktiviteter

Kriterium

Bedomning

Det finns en relevant och konsekvent
genomford granskningsmetodik

Tillfredsstallande

Granskningar ar dokumenterade och
kanda

Tillfredsstéllande

Granskningar och atgarder ar anpassade
och utvarderade i férhallande till riskanalys

Tillfredsstéllande

Oberoende i forhallande till processen som
granskas

Tillfredsstallande

Kommunikation/information

Kriterium

Bedomning

Ledningsgrupperna hanterar kontinuerligt
intern kontroll-fragor

Tillfredsstéllande

Informationstillgangen ar tillracklig

Tillfredsstallande

Nya chefer far introduktion om intern
kontroll

Tillfredsstallande

Uppfoljning/utvardering

Kriterium

Bedémning

Atgérder vidtas vid konstaterade avvikelser

Tillfredsstéllande

Aterkoppling gors till férvaltnings-
/bolagsledningen

Tillfredsstallande

Aterkoppling gérs till namnden/styrelsen

Tillfredsstéllande

Aterkoppling till berérda medarbetare

Tillfredsstéllande
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