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Inledning

Internkontrollplanen f6ljs upp och redovisas till funktionsstédsnimnden i enlighet med angiven
uppféljningstid i planen. Deluppfdljning 2 av intern kontroll 2023 omfattar uppfoljning av granskning av

behorigheter till lokaler.
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Granskningar
Namndens granskningar

Risk: Behorigheter till lokaler
Beskrivning av risk

Risk for att obehoriga fir tilltride till lokaler pd grund av avsaknad av rutiner, tekniska l6sningar och
fungerande systemstdd vilket kan leda till sekretessbrott och ekonomiska konsekvenser.

Granskning: Behdrigheter till lokaler

Omriden och tillhérande rutiner som ska granskas:

Forvaltningens rutiner for tilltride till verksamhetens lokaler och rutiner f6r nyckelhantering.
Syfte med granskningen:

Kontrollera om det finns rutiner f6r nyckelhantering och om de f6ljs.
Omfattning/avgrinsning:

Stickprovsurval

Granskningsmetod:

Under aret kommer det att goras stickprovskontroller pa 10 verksamheter spridda i férvaltningen for att se
om det finns rutiner for tilltrade till verksamhetens lokaler. Det som kommer att kontrollerats 4r om det
finns rutiner f6r nyckelhantering och om hanteringen fungerar.

Resultat

Befintliga styrdokument

Forvaltningens rutiner for tilltrdde till verksamhetens lokaler och rutiner £6r nyckelhantering.
Fungerar styrdokument andamailsenligt

Granskningen har genomfdrts utifran fragestallningar till 10 verksamheter om rutiner och behérigheter.
Verksamheterna som ingir i granskningen ér daglig verksamhet enligt LSS, boende enligt LSS och
korttidsboende enligt LSS.

Omrade: Rutiner
Fragestillning: “Har verksambeten rutiner for nyckelbantering?”

e 7 av 10 verksamheter har rutiner f6r nyckelhantering. Rutinen bestir av information om
utlimning och aterlimning samt instruktioner vid borttappade nycklar. 2 av de 7 verksamheterna
har digitala lassystem och programvara med firdiga rutiner och kvittenser.

e 3av 10 verksamheter saknade helt rutiner f6r nyckelhantering.

Fragestillning: “Foljis rutinen och fungerar den?”

e 6 av 10 svarade att nyckelhanteringen fungerar bra och att rutinen ar vil kind av personal pa
arbetsplatsen.

e 4av 10 svarade att det inte dr tydligt vad som giller f6r nyckelhanteringen. Verksamheterna som
inte har tydliga rutiner uttrycker att det finns brister i nyckelhanteringen och saknar 6verblick pa
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utlimning och aterlimning av nycklar.
Fragestillning: “Har verksambeten identifierat risker med nyckelbantering?”

e 3av 10 verksamheter har identifierat risker i nyckelhanteringen och att nycklarna till
verksamhetens lokaler inte hanteras pa ett sikert sitt. Specifikt handlar det om att nycklar tappas
bort, att nycklar inte aterlimnas vid avslutad anstillning och att det brister i rutinen f6r utlimning
och atertag.

e 7 av 10 verksamheter har inte identifierat risker 1 nyckelhanteringen. Verksamheterna som har
rutiner och en fungerande systematik bedémer att de har goda férutsittningar f6r fungerande
hantering av nycklar som motverkar eventuella risker. Verksamheterna som saknar rutiner och
systematik for nyckelhantering menar att de dr medvetna om att det saknas ett strukturerat
arbetssitt och att det finns brister i nyckelhanteringen.

Omrade: Behorigheter
Fragestillning: “Finns sirskilda bebirigheter till verksambetens lokaler?”

e 4 av 10 verksamheter har sirskilda behérigheter till verksamhetens lokaler med begrinsad tillging
till likemedel och privata medel. Rutinen f&r behérigheter till dessa lokaler édr indelad i olika
behorighetsgrupper utifrin anstillning, roll och delegering. Tillsvidareanstilld personal kvitterar ut
personliga nycklar och verksamheterna har ett antal extra nycklar som visstidsanstillda och
vikarier kvitterar ut och dterlimnar vid arbetspassets slut. Nycklar till brukares ligenheter,
likemedelsskdp och privata medel férvaras i sirskilda nyckelskap. En av de fyra verksamheterna
har ett digitalt ldssystem som skapar sirskilda behorighetsgrupper och kan spara samt spirra
nycklar.

e 6 av 10 verksamheter har inte sirskilda behorigheter for tillgang till verksamhetens lokaler.
Verksamheterna har en behorighet med tillgang till samtliga utrymmen, en sa kallad
“huvudnyckel”.

Fragestillning: “Har verksambeten identifierat risker med bebirigheter alternativt risker med att inte ba sdrskilda
bebirigheter?”

e 2 av 10 verksamheter svarade att man identifierat risker med att det inte finns sarskilda
behorighetsgrupper och konstaterar att det dr sarbart med endast en behérighet och att
borttappade nycklar kan hamna i ”fel hinder”.

e 8av 10 verksamheter svarade att man inte identifierat risker kopplat till behérigheter.
Forslag pa forbattringsatgdrder

Granskningens resultat pekar pa behov av 6kad medvetenhet om riskerna med bristfélliga rutiner f6r
nyckelhantering och pa att information och stéd kan beh6vas for att dtgarda detta. Eftersom det finns
stora fysiska och verksamhetsmissiga skillnader bland forvaltningens lokaler bedéms det dock ineffektivt
att ta fram generella rutiner f6r nyckelhantering. I stillet bor rutinerna vara verksamhetsspecifika for att
tillcodose den enskilda verksamhetens férutsittningar och behov. For att stotta verksamheterna i
framtagandet av dessa rutiner kommer instruktioner och riktlinjer tas fram dir ramen och syftet med
rutinerna klargors.

Direkta dtgirder:

e Information om vikten av rutiner f6r nyckelhantering och verksamhetens ansvar kommer under
hésten 2023 att publiceras pa Komin och Ledarnytt

e Varje verksamhet ska uppritta rutin kring nyckelhantering som dr anpassad till dess
forutsittningarna. Som stéd vid upprittande av rutiner kommer riktlinjer, information och
instruktioner tas fram och publiceras under hésten 2023 pa Komin och Ledarnytt

e Information om alternativa behorighets- och lassystem publiceras pd Komin under hdsten 2023
e  Succesiv 6verging till digitala lassystem dér det dr limpligt, till exempel inom LSS-boenden
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Under kvartal fyra 2023 kommer stickprovskontroller genomféras f6r att bedéma vilken effekt de direkta
atgirderna fitt och huruvida ytterligare atgirder dr nédvindiga.
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