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Datum Yttrande
2022-03-03

Adress
205 80 Malmo

Diarienummer Till
FSN-2022-290 Stadsrevisionen

Stadsrevisionens granskning av dataskyddsarbete
SR-2021-93

Funktionsstodsnimnden limnar foljande yttrande:

Sammanfattning

Funktionsstoddsnimnden anser att flera av revisionens bedémningar och rekommendationer
ar anvindbara och foreslar 1 sitt yttrande olika atgarder for att kvalitetssikra det systematiska
dataskyddsarbetet. Namnden lamnar dven forslag pa forbattringar gallande det stadsévergri-
pande dataskyddsarbetet som samordnas av stadskontoret. I yttrandet limnar nimnden syn-
punkter pa revisionens rekommendationer i enlighet med medskickade instruktioner.

Yttrande

1. Utarbeta en tydlig plan for granskning och uppfoljning av arbetet med
dataskyddsférordningen.

Funktionsstodsforvaltningen granskar och foljer upp forvaltningens dataskyddsarbete. For
att skapa en tydligare plan med storre systematik kommer forvaltningen dock uppritta en
arsplan med mal f6r dataskyddsarbetet 2022 utifran dataskyddsforordningen. En lista med
aktiviteter kopplat till malen och metod for uppféljning kommer upprittas under aret.

2. Tillse att ansvarsfordelningen i arbetet kopplat till dataskyddsférordningen ir
tydligt definierad samt efterlevs i praktiken.

Berord chef ansvarar for att dataskyddsférordningen 6ljs. Varje avdelning inom forvalt-
ningen har dven en informationsdgare som rapporterar nya personuppgiftsbehandlingar till
dataskyddssamordnare for att sikerstilla att de féljer GDPR samt registreras i registerfor-
teckningen. Dataskyddssamordnaren har i sin tur stéd av Malmo stads dataskyddsombud
samt forvaltningsjurist.

For att sikerstilla att ansvarsfordelningen dr tydligt definierad kommer befintlig rutin kring
chefens ansvar och informationsagarnas roll ses 6ver och kommuniceras ut pa nytt inom for-
valtningen. Dataskyddssamordnaren kommer f6lja upp arbetet kring ansvarsférdelningen.
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3. Utveckla rutinen for klassificering av informationstillgangar med avseende pa
ostrukturerad data. Utarbeta en dokumenterad rutin fér uppféljning av
registerforteckningens riktighet och fullstindighet

Rutinen for klassificering av informationstillgangar dgs och forvaltas idag av Stadskontorets
informationssidkerhetssamordnare. Funktionsstodsférvaltningens informationssiakerhetssam-
ordnare kommer dirfér under aret lyfta behovet av en mer utvecklad rutin avseende ostruk-
turerad data. En forvaltningsspecifik rutin f6r uppfoljning av registerférteckningens riktighet
och fullstindighet kommer upprittas under aret.

4. Utarbeta rutiner som 6ver tid sikerstiller att personuppgifter endast behandlas
for det eller de indamal som de samlades in f6r.

De personuppgiftsbehandlingar som idag behandlas pa funktionsstodsférvaltningen har rap-
porterats for registrering 1 forvaltningens registerforteckning. Ansvarig chef kontaktar sin in-
formationsdgare och meddelar att det finns en ny personuppgiftsbehandling. Informationsa-
garen for dérefter tillsammans med dataskyddssamordnaren in behandlingen i registerfor-
teckningen enligt stadskontorets mall. I registerférteckningen framgar vilka personuppgifter
som hiamtats in och i vilket syfte.

Funktionsstodsforvaltningen forordar att stadskontoret tillganglige6r registerforteckningarna
tor forvaltningarnas informationsigare pa ett battre sitt an via Ifacts.

Rutinen for registerférteckningen kommer ses 6ver for att utreda om det finns brister i den
som gOr att personuppgifter inte hanteras enligt de krav som dataskyddsférordningen staller.

5. Utarbeta dokumenterade rutiner for att sikerstilla att personuppgiftsbitriden
och leverantérer uppfyller och agerar i enlighet med dataskyddsforordningen
over tid.

Funktionsstodsforvaltningen kommer under aret inventera de PUB-avtal som ar upprittade
idag och jimféra dessa med de informationstillgangar som ar registrerade 1 klassificeringsbib-
lioteket. Det kommer dven goras stickprovskontroller utifrin PUB-avtalen for att sidkerstilla
att leverantoren haller god regeluppfyllnad.

6. Sikerstilla tillricklig kontroll 6ver att incidenthanteringsrutinen efterlevs i
praktiken.

Malmo stads incidenthanteringsrutin finns idag publicerad pa stadens intranit. En aktivitet
med syftet att gbra rutinen mer kind inom forvaltningen kommer planeras under 2022.
(se punkt 1).

7. Strukturerat genomfora riskanalyser och konsekvensbedémningar enligt
dokumenterad rutin.

Forvaltningen genomfor riskanalyser men dgarskapet av riskhanteringsprocessen ar inte
tillrickligt tydligt definierat och kommer darfor att ses 6ver under 2022 for att sikerstalla att
det strukturerat genomfors riskanalyser och konsekvensbedémningar.
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8. Tillse att registerforteckningen dar komplett samt forblir uppdaterad ver tid.

Dataskyddssamordnaren kommer under dret inventera registerforteckningen och inhdmta de
behandlingar som ar aktiva inom férvaltningen for att revidera forteckningen (se punkt 2).

9. Sikerstilla att det finns tillrickligt med resurser for att utfora ett indamalsenligt
arbete kopplat till dataskyddsforordningen.

En dedikerad resurs f6r dataskyddssamordning kommer tillsittas under aret och arbeta
utifran en arsplan med tillhorande aktiviteter (se punkt 1).

10. Definiera en rutin som sikerstiller att centralt framtagna styrdokument anpassas
utefter den egna verksamheten.

Funktionsstodsforvaltningen kommer under aret se 6ver de befintliga styrdokumenten for
att se om det finns behov av verksamhetsspecifika styrdokument kopplat till dataskyddsfor-
ordningen.

11. Ta fram en rutin f6r att sikerstilla att gallring av personuppgifter utfors enligt
definierad process.

Varje behandling har ett slutdatum och dessa kommer revideras under éret for att sakerstilla
att de gallras enligt de gallringsrutiner som finns i arkivhandboken. Denna aktivitet kommer
dven finnas med i arsplanen.

12. Utarbeta en dokumenterad rutin for hur systemigare ska utfora
behorighetskontroller i nimndens IT-system.

Rutiner f6r behérighetskontroll 1 Funktionsstédsnamndens egna I'T-system finns redan idag.
Rutinen kommer att ses Over under aret for att se om det finns brister i den som behover
atgardas.

13. Ta fram en rutin f6r att genomf6ra periodiska granskningar av hoga
behorigheter i ndmndens IT-system.

I de befintliga rutinerna ar det beskrivet hur och nir granskningarna ska géras men om
forvaltningen upptacker brister under aret kommer rutinen att revideras.
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