Malmo stad
Funktionsstodsnamnden INC))

Datum Yttrande
2022-11-24

Adress
205 80 Malmo

Diarienummer Till
FSN-2022-290 Stadsrevisionen
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Funktionsstodsnimnden foéreslas limna féljande yttrande:

Sammanfattning

Funktionsstodsnimnden anser att flera av revisionens bedémningar och rekommendationer
ar anvindbara och framforde i sitt tidigare yttrande en rad atgirder for att kvalitetssikra det
systematiska dataskyddsarbetet. I detta yttrande redovisar nimnden vilka atgirder som
vidtagits under 2022 och vilken effekt dessa haft i verksamheten. En del av de atgiarder som
genomforts dr svara att mita redan nu och i dessa fall redovisar nimnden de férvintade
effekterna. Vissa atgirder ér dven beroende av stadskontorets stadsévergripande
dataskyddsarbete.

Yttrande
1. Utarbeta en tydlig plan f6r granskning och uppféljning av arbetet med
dataskyddsférordningen.

Funktionsstodsforvaltningen har under aret upprattat en plan med aktiviteter som ska leda
till ett battre dataskyddsarbete. Fokus har legat pa att se till att alla
personuppgiftsbehandlingar i registerférteckningen dr kompletta och aktuella. Det har dven
paborjats en 6versyn over de PUB-avtal som finns registrerade idag.

Det dr annu for tidigt for att kunna mata effekterna men planen skapar forutsittningar for
ett mer strukturerat dataskyddsarbete.

2. Tillse att ansvarsfordelningen i arbetet kopplat till dataskyddsforordningen ar
tydligt definierad samt efterlevs i praktiken.

Ber6rd chef ansvarar for att dataskyddsférordningen f6ljs. Varje avdelning inom
torvaltningen har dven en informationsigare som rapporterar nya
personuppgiftsbehandlingar till dataskyddssamordnare for att sikerstilla att de foljer GDPR
samt registreras 1 registerforteckningen.

Under aret har funktionsstodsforvaltningens dataskyddssamordnare sikerstallt att det
fortfarande finns en utsedd informationsigare som dar medveten om dess roll.
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Genom att fortydliga informationsigarnas ansvar sikerstiller forvaltningen att
personuppgiftsbehandlingar rapporteras in och ger dirmed god effekt pa
registerforteckningens kvalitet.

3. Utveckla rutinen fér klassificering av informationstillgdngar med avseende pa
ostrukturerad data. Utarbeta en dokumenterad rutin f6r uppféljning av
registerforteckningens riktighet och fullstindighet

Rutinen f6r klassificering av informationstillgangar dgs och forvaltas idag av stadskontorets
informationssikerhetssamordnare. Funktionsstédsférvaltningens
informationssikerhetssamordnare har lyft fraigan i nitverket for stadens
informationssikerhetssamordnare.

Den forvintade effekten beror pa hur stadskontoret viljer att utveckla rutinen.
Funktionsstodsforvaltningens berérda tjanstepersoner yttrar sig girna om framtida
forindringar i rutinen for ostrukturerad data.

Hur personuppgiftsbehandlingar ska rapporteras och foljas upp dterfinns pa forvaltningens
intranit under dataskyddsférordningen i funktionsstodsforvaltningen.

4. Utarbeta rutiner som 6ver tid sikerstiller att personuppgifter endast behandlas
for det eller de Andamal som de samlades in for.

De personuppgiftsbehandlingar som idag behandlas pa funktionsstédsforvaltningen har
rapporterats for registrering i férvaltningens registerforteckning. Ansvarig chef kontaktar sin
informationsigare och meddelar att det finns en ny personuppgiftsbehandling.
Informationsigaren fyller dérefter i ett dokument som skapats under 2022 dar det tydligt
framgar vilka personuppgifter som himtats in och i vilket syfte. Effekterna av detta blir en
storre tydlighet kring nir och hur personuppgiftsbehandlingar ska rapporteras.
Funktionsstodsforvaltningen forordar dven denna gang att stadskontoret tillgingligg6r
registerforteckningarna for forvaltningarnas informationsigare pa ett béttre sitt dn via Ifacts.

5. Utarbeta dokumenterade rutiner for att sikerstilla att personuppgiftsbitriden
och leverantérer uppfyller och agerar i enlighet med dataskyddsférordningen
over tid.

Funktionsstodsforvaltningen har under aret inventerat de PUB-avtal som dr upprittade och
jamfort dessa med de informationstillgangar som dr registrerade i klassificeringsbiblioteket i
Ifacts.

Funktionsstodsforvaltningen har dven begirt ut de PUB-avtal som stadskontoret tecknat for
stadsovergripande system men har fortfarande inte fatt tillgang till dessa. Forvaltningen
forordar att stadskontoret tillginglige6r PUB-avtalen som bade de och serviceforvaltningen
har tecknat for de stadsévergripande systemen. Det dr omaijligt f6r funktionsférvaltningen
att sakerstilla att det finns ett PUB-avtal kopplat till alla leverantorer av de system vi
anvinder om de skrivna PUB-avtalen inte ir tillgingliga.
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Effekten av att ha PUB-avtal tillgingliga f6r ber6rda tjdnstepersoner skapas det bittre
forutsittningar for uppfoljning for att sakerstilla regeluppfyllnad.

6. Sikerstilla tillricklig kontroll 6ver att incidenthanteringsrutinen efterlevs i
praktiken.

Malmé stads incidenthanteringsrutin finns idag publicerad pa stadens intranat. En rutin for
hur personuppgiftsincidenter ska anmalas finns dven pa den egna forvaltningens
intranitssida for dataskydd.

Effekten av tydliga rutiner skapar forutsittningar for forvaltningens medarbetare att gora
ratt.

7. Strukturerat genomfora riskanalyser och konsekvensbedémningar enligt
dokumenterad rutin.

Forvaltningen genomfor riskanalyser. Agarskapet av riskhanteringsprocessen ir dock inte
tillrickligt tydligt definierat och behéver utredas.

Effekten av otydligt 4garskap av riskhanteringsprocessen riskerar att riskanalyser inte
genomfors systematiskt.

8. Tillse att registerforteckningen ar komplett samt forblir uppdaterad 6ver tid.
Dataskyddssamordnaren har under 2022 piboérjat inventeringen av registerforteckningen och
har darfor bett informationsagarna att inkomma med sina personuppgiftsbehandlingar.

Arbetet ska vara firdigt i kvartal 1 ar 2023.

9. Sikerstilla att det finns tillrickligt med resurser for att utfora ett indamalsenligt
arbete kopplat till dataskyddsférordningen.

En dedikerad resurs for dataskyddssamordning tillsattes pa funktionsstédsforvaltningen
1 april 2022.

10. Definiera en rutin som sikerstiller att centralt framtagna styrdokument anpassas
utefter den egna verksamheten.

Funktionsstodsforvaltningen har sett 6ver befintliga styrdokument och bedémer att det inte
finns behov av verksamhetsspecifika styrdokument kopplat till dataskyddsférordningen.

11. Ta fram en rutin for att sikerstilla att gallring av personuppgifter utfors enligt
definierad process.

Varje behandling har ett slutdatum och dessa kommer revideras under 2023 for att
sikerstilla att de gallras enligt de gallringsrutiner som finns 1 arkivhandboken.
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Nir alla personuppgiftsbehandlingar har setts 6ver foérvintas effekten bli att personuppgifter
gallras korrekt enligt arkivhandboken och dataskyddstérordningen.

12. Utarbeta en dokumenterad rutin for hur systemigare ska utféra
behorighetskontroller i nimndens IT-system.

Rutiner f6r behoérighetskontroll i funktionsstédsnamndens egna I'T-system finns redan idag.

Rutinen kommer att ses 6ver 2023 for att se om det finns brister i den som behéver atgirdas.

13. Ta fram en rutin for att genomféra periodiska granskningar av hoga behérigheter
i nimndens IT-system.

I de befintliga rutinerna 4r det beskrivet hur och nir granskningarna ska géras men om
forvaltningen uppticker brister kommer rutinen att revideras.

Ordférande
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