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Kommungemensamma granskningsomraden

Kommunstyrelsen beslutade vid sitt sammantride 2019-09-11 om tre gemensamma granskningsomraden
t6r Malmé stads ndimnder och heldgda bolag 2020:

- otilldten paverkan
- forman av kost
- réjande av sekretess

I den anvisning for granskningen av réjande av sekretess (Instruktion gemensam granskning 2020 -
Roéjande av sekretess) som tagits fram av stadskontoret, framgir att uppfoljning av granskningen ska
goras 1 samband med delérsrapporten. Enligt den tidplan som kommunfullmaiktige beslutat innebir det att
rapport med uppféljning ska vara klarmarkerad i Stratsys senast 2020-09-17, och beslutad av nimnd senast
2020-09-25.
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Granskningar
Kommungemensamma granskningar

Risk: Réjande av sekretess
Beskrivning av risk

Risk for att handlingar som innehaller typiskt sett sekretessbelagd information kommer obehérig till del pa
grund av bristande kunskap i hur den hir typen av information ska hanteras, oavsett digitalt format eller
pappersform, vilket kan leda till allvarliga konsekvenser f6r Malmo stad som organisation, andra
organisationer eller den enskilde.

Enhet

Funktionsstédsnimnden

Granskning: Réjande av sekretess

Omraden och tillh6érande rutiner som ska granskas:

Det som ska granskas ir verksamhetens och medarbetarens medvetenhet kring lagstiftning, rutiner och
limpligheten att anvinda digitala kommunikationsverktyg.

Syfte med granskningen:

Syftet med granskningen ér att mita organisationens mognad och medvetenhet i hanteringen av
konfidentiell/sekretessbelagd information oavsett i vilket sammanhang den férekommer.

Omfattning/avgrinsning:

Granskningen omfattar Malmo stads ndimnder. Undersékningen riktar sig frimst till chefer pa enhets- och
avdelningsniva (exempelvis enhets- och avdelningschefer) samt till medarbetare 1 viss utstrickning.

Granskningsmetod:

Metoden f6r undersékningen baserar sig pa ett centralt framtaget fraigeunderlag som distribueras till
respektive forvaltning. Resultatet av undersékningen kommer att goras tillgdangligt férvaltningsvis och
dirmed kunna f6ljas upp per nimnd.

Resultat
Befintliga styrdokument

Malmé stads riktlinje f6r informationssikerhet och funktionsstddsférvaltningens riktlinjer £6r hantering av
allmidnna handlingar.

Fungerar styrdokument andamalsentigt

Under 2020 har en enkit genomférts med chefer 1 funktionsstédsférvaltningen och uppféljande intervjuer
med sirskilt utsedda “nyckelpersoner” inom férvaltningen har genomfdrts med stéd av férvaltningens
informationssikerhetssamordnare.

Resultaten av enkiten pekar pa att cheferna som svarat pd fragorna bedémer sin egen kunskapsnivi kring
vad som utgor sekretessbelagd information som relativt god. Skattningen av medarbetarnas kompetens
inom samma omriden ir ndgot ligre. Mingden sekretessbelagd information som hanteras dr ocksa hogre
pé funktionsstédsforvaltningen dn hos manga andra forvaltningar i och med att
funktionsstédsforvaltningen dr en socialférvaltning. En hog sjdlvskattning gillande hantering av
sekretessbelagd information 4r positiv men det finns en viss skillnad mellan den teoretiska kunskapen och
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den praktiska hanteringen. Till viss del kan det réra sig om brister 1 utbildningar och littillgingligt material
att ta del av men till viss del beror det ocksd pé en otydlighet och avsaknad av riktlinjer gillande korrekt
hantering och lagring av information.

Enkitsvaren visar pa en osikerhet kring i vilka system information ska f&rvaras och hur det ska hanteras
dir. Osikerheten dr dock inte lika stor nir det giller den information som ska hanteras i
verksamhetssystemen som kring sidan information som forvaras utanfor ett specifikt system.

Enkit och intervjuer visar ocksd pa en osikerhet kring hanteringen av utlimning av allminna handlingar.
Forslag pa forbattringsatgdrder

Som komplement till den nuvarande introduktionen kommer funktionsstodsférvaltningen ha en digital
grundutbildning klar f6r chefer och chefsstéd géllande hantering av allmidnna handlingar och inneb6rden
av att arbeta i en kommunal organisation under tidig h6st. Denna ska utgdra en grund f6r det ansvar som
chefer har i en ridgérande roll till sina medarbetare och férvintas kunna férenkla kdnslan av ”litt att gbra
ritt”. Den digitala utbildningen kommer att finnas littitkomlig i Larkan (personlig utbildningsportal) och
ir utformad som ett stdd och en checklista som man kan gd hur minga ganger som helst eller vid behov.

I en fortsatt planering bor forvaltningen sedan fortsitta sitt arbete med informationsinsatser och
informationsmaterial pa ett samordnat sitt for att kunna sprida samma kunskap med tydliga direktiv till
alla delar av verksamheten. I detta arbete b6r det ocksa framga tydligare vilka expertfunktioner som finns
att radfriga vid osikerhet. Men nyckeln till en generell kompetenshdjning inom omradet bor gi via
chefsledet som sedan f6r vidare kunskapen ut i organisationen.

Nir det giller osikerheten kring lagringsytor, SharePoint, G-mappar och molntjinster eftetlyser
funktionsstédsférvaltningen en tydligare stadsévergripande linje for hanteringen. Tydliga riktlinjer och
torhallningssitt kring anvindning av de olika ytorna och vilken sidkerhetsnivi respektive yta kan férvintas
ha. Som socialférvaltning har funktionsstddsférvaltningen en rad olika krav som madste uppfyllas nir det
giller lagring av information. Samtidigt finns det ett behov av att lagra information som inte hér hemma i
ett verksamhetssystem och som flera medarbetare kan dela, redigera och komma at. Exempel pa sidana
handlingar ér lokala rutiner och arbetsinstruktioner pd ett boende kopplat till en viss situation (maltider,
forflyttningar, gemensamhetsutrymmen osv.). Om det inte rér en enskild brukare och hér hemma i dennes
personakt sd saknas en godkind lagringsyta som ir littitkomlig och sidker f6r de berérda anstillda.
Arendehanteringssystemet Platina ir inte ett limpligt system eftersom inte alla har dtkomst till det och
manga anstillda inte har en egen dator. Andra exempel ir riskbedémningar och handlingsplaner.

Det finns i dagslidget svarigheter i att utbilda medarbetare i vissa praktiska sekretessfrigor, sisom
exempelvis sikra lagringsytor och hantering av sekretess via e-post eftersom det saknas systemtekniska
16sningar och tydlig information i frigorna.
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