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Syftet med granskningen

Syftet med granskningen ar att undersdka hur namnder och bolagsstyrelser
sakerstaller att personer inte obehdrigen har tillgang till information och
lokaler, exempelvis om det finns lokala styrdokument och rutiner och
huruvida dessa efterlevs.

Granskningsmetod

Granskningen bestar av foljande tre delar:

e Enkat med fragor till ett slumpmassigt urval av chefer (som har
hanterats av stadskontoret).

o Totalt sju intervjuer, varav tre var med medarbetare;
informationssakerhetssamordnare, tekniker och lokalsamordnare for
att fa bakgrundsinformation. Sedan genomfordes ytterligare fyra
intervjuer med chefer som valts ut for att fa en spridning i
férvaltningens olika avdelningar.

¢ En sjadlvskattningsmatris (framtagen av stadskontoret) utifran ett
antal fragor/pastaenden kring hur namnden sakerstaller att risken
inte faller ut.

Resultat

Enkatresultat

Information och lokaler

Av de tio chefer som fatt enkaten (slumpmassigt urval av stadskontoret) har
sju besvarat den. Vid tidpunkten for enkatutskicket fanns det 39 chefer i
forvaltningen, vilket innebar att 26 % av forvaltningens chefer har haft
mojlighet att besvara enkaten medan 18 % faktiskt besvarat den.

Cheferna ansag sig ha god kdnnedom om sitt ansvar som chef gallande
hantering av medarbetares behdrigheter till system (tillgang till information)
och tillgang till lokaler.



Cheferna instamde i hdg grad att det finns rutin for att avsluta anvandare i
system samt rutin for aterlamning av nycklar/passerkort/taggar och
motsvarande for fysisk tillgang till lokaler.

Cheferna ansag att de har fatt tillrackligt med information avseende
hantering av tillgang till lokaler. Nagot bristfalligt ansags dock att
informationen gallande hanteringen av tillgangen till systemen (information)
ar.

Overvagande ansag cheferna att det finns information att tiligé och att de
kanner sig trygga med hanteringen av tillgang till information och
hanteringen av tillgang till lokaler. Dock patalade cheferna att de var nagot
tryggare avseende hanteringen av tillgang till lokaler jamfért med
hanteringen av tillgang till information.

Sammanfattningsvis ansag cheferna att det ar latt att géra ratt gallande
hanteringen av behdrighet till system (information) och tillgang till lokaler.

Nagra chefer uttryckte en 6nskan om att hanteringen av behorigheter till
bade information och lokaler blir enklare och mer anvandarvanligt, dar de
olika rollernas (stédfunktion, chef, medarbetare) ansvar blir tydligare.

Intervjuresultat

Information

Hur fungerar hanteringen av system vid avslut av
anstallning/uppdrag idag?

| intervjuerna framgick det att en del chefer uppfattat det som att
behorigheter/tillgang till information/system per automatik tas bort da chef
ber HR avsluta en anstéllning. Dock patalade vissa chefer att det finns en
del system (SharePoint, Teams, specifika system fér verksamheten,
sociala medier, abonnemang med mera) som chef sjalv behdver ta bort
medarbetarens behdrighet for. Detta ar nagot som uttryckts som
svarhanterat da chefer inte har exakt kunskap om vilka system det avser
utan kommer pa diverse system en tid efter att en anstallning avslutats.

Vad fungerar bra?

Gemensamt for svaren avseende vad som fungerar bra var just att nar chef
meddelat att en anstallning ska avslutas och HR genomfor avslutet av
anstallningen da sker aven borttagning av behérigheter i flera system (de
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som ar kopplade till anstéliningen). Stédfunktionernas roll i detta arbete ses
som ett stort stdd for cheferna. Flera chefer uttryckte att det ar nastintill
omojligt att arbeta nar en anstallning ar avslutad da tillgang till system
begransas/avslutas (nagot som bekraftats av IT-support), vilket da
sakerstaller att det inte finns felaktig tillgang till information.

Vad fungerar mindre bra?

Chefer upplever det svart att veta exakt vilka system som maste hanteras
for att hanteringen av information ska bli helt korrekt.

| granskningen framgick det att chefer upplever att det ar latt att gldomma att
skapa nya kontaktpersoner hos leverantorer (exempelvis kopplat till
bestallningar, fakturor och i vissa parkeringsapplikationer).

Vidare framgick det att timavidénade finns kvar i systemen exempelvis med
aktiva mejladresser, trots att personen har avslutat sin anstallning. |
granskningen framkom det att fritidsforvaltningens medarbetare som ar
timavlénad i regel inte har nagon mejladress pa grund av deras
anvandartyp. Undantag kan dock finnas da chef uttryckligen bett IT att
andra medarbetarens anvandartyp.

Har du forslag kring vad som skulle kunna utvecklas?

Som férslag namndes att det vore bra om system gor chef uppmarksam pa
att det inte varit nagon aktivitet, fran en specifik medarbetare, i ett system
under en viss period (ex. halvar/ar), nadgot som da skulle paminna chefen
om att behdrighet fér medarbetaren ska tas bort.

En chef, som inte hade kdnnedom om befintlig rutin, féreslog att det
upprattas en rutin for att fortydliga vad som ska avslutas/hanteras.

Ytterligare forslag var att det skapas (med utgangspunkt i befintlig rutin) en
enhetsspecifik checklista (som i slutsatserna kallas for systeméversikt) dar
det framgar narmare vilka system det ar som skall hanteras da en
anstallning ar avslutad.

Lokaler

Hur fungerar hanteringen av lokaler vid avslut av
anstallning/uppdrag idag?

| intervjuerna upplevdes cheferna tryggare avseende hantering av tillgang
till lokaler jamfért med information (system). Det finns arbetssatt men
saknas dokumenterade rutiner for hantering av tillgang till lokaler. Bade
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medarbetare och chefer har i uppdrag att hantera (skapa,
avregistrera/omregistrera) taggar kopplade till passagesystem.

For de anlaggningar dar fysiska nycklar finns anvands Malmé stad-
huvudnyckelsystem och verksamheterna har rutin (nyckelkvittenser) for
hantering av dessa.

Vad fungerar bra?

Cheferna uttryckte att de generellt ar néjda med hanteringen, att
avregistrering/omregistrering fungerar mycket bra da flera
medarbetare/chefer har méjlighet att utféra detta.

Vad fungerar mindre bra?

Det som fungerar mindre bra ar att det fortfarande finns fysiska nycklar —
nycklar ar mindre flexibelt an vad passagesystemen ar, da fysiska nycklar
inte kan avprogrammeras vilket ar mgjligt gallande taggarna till
passagesystemen.

Har du forslag kring vad som skulle kunna utvecklas?

Nagra chefer patalade att det vore bast om det fanns passagesystem
Overallt da taggarna kan hanteras pa ett mycket mer flexibelt (tagg kan
avprogrammeras pa distans vid avslut och maste inte fysiskt tas emot) och
sakert (veta vilken person som rort sig var) satt. Avsaknad av
passagesystem avser befintliga anlaggningar da det installeras vid
nybyggnation. Investeringar i passagesystem pa befintliga anlaggningar
gors i den man det finns ekonomiskt utrymme.

Analys med jamforelse av
granskningsresultat for 2021

Liknande resultat men kainnedom om rutin
har 6ka nagot

Granskningsresultatet mellan senaste granskningen (2021) och nuvarande
skiljer sig inte mycket da cheferna ansag sig ha god kdnnedom om sitt
ansvar i fragan da saval som nu.

En tolkning av det som uttryckts i 2024 ars granskningsintervjuer ar att det
kan ha smugit sig in en uppfattning om att all behérighet styrs via HR, alltsa
nar chef ber HR avsluta en anstallning uppfattar chefen det som att
samtliga behorigheter/tillgang till information per automatik tas bort. Detta



stammer till viss del, dock inte samtliga behérigheter/system enligt
férvaltningens rutin fér behdrighetshantering i IT-system (som togs fram
2021, i samband med davarande granskning). Rutinen beskriver att i
samband med att en medarbetares anstallning upphér tas vissa
behdrigheter till centrala IT-system bort automatiskt men borttagningen av
behdrighet till andra IT-system maste hanteras manuellt (framst av chef).
Sa trots att rutin for behdrighetshantering tagits fram finns det fortsatt
svarigheter kopplade till att chefer inte vet exakt vilka system som denne
behdver ta bort behorighet for, for att skerstalla att personer inte
obehdrigen har tillgang till information.

Sedan hosten 2022 har rutin for behdrighetshantering i IT-system kopplats
pa checklistan for medarbetare slutar i ett férsék att 6ka kdannedomen om
och tillgangligheten till rutinen.

Slutsatser och forbattringsforslag

Granskningen visar att det finns en trygghet bland chefer géllande
hanteringen av tillgangen till information och lokaler. Dock anser cheferna
att hanteringen av tillgangen till information (system) ar nagot mer
svarhanterad. Ldsningar for att underlatta denna hantering har diskuterats
for att skapa ytterligare systematik. En tilltankt I6sning handlade om att
skapa en systemoversikt (for att komplettera befintlig rutin) dver de system
som chef sjalv behdver hantera behorigheten till da en anstéllning
avslutats. Diskussion med IT har utmynnat i att de resurser och framfor allt
det administrativa arbetet som det skulle innebara att skapa en
systemoversikt inte ar forsvarbar i forhallande till vad det skulle ge och det
faktiska behovet av en systemdversikt. Dartill har forvaltningen inte nagon
befintlig 16sning i dagslaget utan skulle behdva lagga resurser for att ta
fram ett lampligt arbetssatt.

For att behdrigheter ska kunna avslutas pa ett effektivt satt behdver
forteckning 6ver samtliga anstallda som slutat pa fritidsforvaltningen
skickas ut I6pande under aret till dem det beror (framgar i rutinen for
behdrighetshantering i IT-system).

Under granskningen stalldes fraga till IT-support gallande medarbetares
mojlighet att logga in efter att anstalining ar avslutad. Det framgick att de
medarbetare vars anstallning har ett slutdatum inte langre kan logga in da
kontot inaktiveras. Sa aven om medarbetarens behdrigheter till de system
som inte per automatik tas bort vid en avslutad anstallning inte skulle vara


https://cityofmalmo.omniacloud.net/040-fritidsforvaltningen/avsluta-anstallning-fritidsforvaltningen

borttagna sa begransar detta kraftigt (i stort sett helt) tillgangen till
information da medarbetaren inte kan logga in fér att komma at systemen.

Det framgick i granskningen en énskan, fran cheferna, om att hanteringen
av behdrigheter till bade information och lokaler blir enklare och mer
anvandarvanligt, dar de olika rollernas (stoédfunktion, chef, medarbetare)
ansvar blir tydligare. Granskningen har kommit fram till att den befintlig
rutinen for behoérighetshantering i IT-system tillrackligt beskriver
ansvarsférdelningen, dock behdver den gdras mer kand. For att gora
rutinen mer kand och 6ka kunskapen om den kommer
kommunikationsinsatser genomforas i samband med chefsmoten.

Ett forbattringsforslag som framkom under intervju handlade om att system
skulle gora chef uppmarksam pa att det inte varit nagon aktivitet, fran en
specifik medarbetare under en viss period (ex. halvar/ar) i ett system, nagot
som da skulle paminna chefen om att behdrighet ska tas bort. Detta menar
IT &r nagot som ar svart pa grund av utvecklingsbehoven i respektive
system och ar darfor inte mdjligt i dagslaget.

Da det saknas en rutin for hanteringen (skapa, avregistrera/omregistrera)
av taggar kopplade till passagesystem foreslar granskningen att en sadan
tas fram, innehallande en roll- och ansvarsférdelning, taggkivttens och
vikten av att vid programmeringen och utlamning av tagg ska det framga
vem som anvander den. Forslag pa rutinens innehall har sitt ursprung i att
det i dagslaget ar flera medarbetare och chefer som har behérighet att
skapa, avregistrera/omregistrera taggar, nagot som cheferna ser positivt pa
da det skapar en flexibilitet for verksamheten att snabbt kunna skapa
taggar. Dock har det i intervjuer med tekniker och lokalsamordnare
framkommit problematik med hanteringen da det skapas taggar dar det inte
gar att hanfora vilka medarbetare/individer det ar som anvander taggarna
utan i stallet for namn enbart star exempelvis “timmis 1” eller "stad”.

For att sakerstalla hanteringen av tillgangen till lokaler och information
foreslas foljande forbattringsatgarder:

e Forvaltningen fortsatta kommunicera ut rutin for
behorighetshanteringen i IT-system sa att den battre nar ut, blir
kand och tilldampas i verksamheterna.

e Fodrvaltningen skapar rutin géllande hanteringen (skapa,
avregistrera/omregistrera) av taggar kopplade till passagesystem
innehallande till exempel:
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o roll/ansvarsférdelning

o taggkvittens

o vikten av att vid programmering och utlamning av tagg ska

det framga vem som anvander den

Bilaga 1. Sjalvskattningsmatris

Har presenteras fritidsférvaltningens sjalvskattningsmatris avseende
granskning av felaktig tillgang till information och lokaler fér 2024 ars

granskning.

Pastaenden

Delvis,

forbattringsomrade

Det finns dokumenterade rutiner
for hantering av tillgang till system

vid avslut av anstéllning/uppdrag

Rutinerna ar kdnda Delvis
Rutinerna tillampas Delvis
Det finns dokumenterade rutiner Delvis
for hantering av tillgang till lokaler

vid avslut av anstallning/uppdrag

Rutinerna ar kdnda Delvis
Rutinerna tillampas Delvis
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