Uppfoljning av IK-plan 2024 -
Felaktig tillgang till information och
lokaler

Forskolenamnden

Malméo stad



Uppfdljning av IK-plan 2024 - Felaktig tillgang till information och lokaler, Férskolenamnden 2(7)



Innehallsférteckning

Inledning.... 4
Granskningar .........c.coeeeeceecnnncnnee. 5
Kommungemensamma granSKNINGAr ........c...ooirinrinsinseenseseesssissssssssssssssssssssssssssssssssssssssssssssssssses 5
Risk: Felaktig tillgang till information 0Ch 10KaIEN ... 5
Granskning: Felaktig tillgang till information och lokaler 5

Bilagor

Bilaga 1: Bilaga Intervjusvar felaktig tillgang till information och lokaler 2024 FSKF

Bilaga 2: Bilaga Sammanstdllning enkidt felaktig tillgdng till information och lokaler 2024
FSKF

Bilaga 3: Bilaga Fritextsvar enkdt felaktig tillgang till information och lokaler 2024 FSKF

Uppfdljning av IK-plan 2024 - Felaktig tillgang till information och lokaler, Férskolenamnden 3(7)



Inledning

Intern kontroll dr en del i Malmé stads utvecklings- och kvalitetsarbete. En god intern kontroll innebir att
det finns dndamalsenliga och vil dokumenterade system och rutiner att f6lja, samt fokuserar pa att hantera
de viktigaste riskerna. Den bidrar till att det finns rittvisande redovisning, bra information om
verksamheten samt skydd mot férluster eller forstorelse av kommunens tillgangar. En god intern kontroll
kinnetecknas dven av att atgirder och kontroller inférs £6r att hantera identifierade risker.

Det arliga intern kontrollarbetet utgérs av aterkommande aktiviteter dir den interna kontrollen planeras,
genomfors, f6ljs upp och analyseras:

riskanalys

uppritta intern kontrollplan

genomfdrande och rapportering av granskningar och direktatgdrder
rapportering till nimnden och kommunstyrelsen

arlig utvirdering av nimndens interna kontroll

revidering av nimndens regler och anvisningar fér intern kontroll.

SARRARE I S

Ur riskanalysarbetet har det prioriterats ett antal risker som granskas vidare under dret fér att fa bittre
underlag om atgirder behdver sittas in. Ett antal av riskerna 4r kommungemensamma och beslutade av
kommunstyrelsen. Férskoleférvaltningen rapporterar granskningsresultat 16pande under aret.

Detta dr en rapport frin en av granskningarna enligt férskolenimndens internkontrollplan f6r 2024.
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Granskningar
Kommungemensamma granskningar

Risk: Felaktig tillgang till information och lokaler
Beskrivning av risk

Risk for att hanteringen av behorigheter till system (IT-system, filer pd G eller Sharepoint, nycklar
+ taggar) inte fungerar pa grund av att rutiner f6r behdrigheter inte £6ljs vilket kan leda till att personer
som slutat/bytt tjdnst har tillgang till uppgifter, sekretess, lokaler som de inte ska ha.

Enhet

Forskolenamnden

Granskning: Felaktig tillgang till information och lokaler
Omraden och tillh6rande rutiner som ska granskas:

Rutiner for sikerstillande av att obehdriga inte har tillgang till information och lokaler.

Syfte med granskningen:

Syftet med granskningen ir att undersdka hur nimnder och bolagsstyrelser sikerstiller att personer inte
obehérigen har tillgang till information och lokaler, exempelvis om det finns lokala styrdokument och
rutiner och huruvida dessa eftetlevs.

Omfattning /avgrinsning:

Granskningen omfattar Malmé stads nimnder och helidgda bolag Riktlinjer och anvisningar f6r
informationssikerhet i Malmo stad giller f6r nimnderna och i tillimpliga delar dven f6r bolagen. Detta
innebdr att granskningsmomenten kommer att skilja sig mellan nimnder och bolagsstyrelser.

Granskningsmetod:

- Sjilvskattning utifran ett antal frigor/péstienden kring hur nimnden/bolagsstyrelsen sikerstiller att
risken inte faller ut.

- Enkit med fragor till slumpmassigt urval av chefer (ndmnder).

- Intervjuer med ett firre antal chefer 1 respektive forvaltning f6r att f4 djupare och mer nyanserade svar
(nimnder).

Stadskontoret tar i samrad med férvaltningar och bolag fram anvisningar som bland annat innehaller
fragor for enkiter och intervjuer och pastaenden for sjilvskattningsdelen av granskningen.

Resultat

Genomférande
Enkit skickades ut till 50 slumpmissigt utvalda chefer med 31 svar, en svarsfrekvens pa 62 procent.
Intervjuer genomférdes med fem slumpmaissigt utvalda chefer i férvaltningen.
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Sjalvskattning

Delvis, Nej, behover ses 6ver

By UllliEe S NG forbattringsomrade omgaende

Det finns dokumenterade
rutiner for hantering av
tillgang till system vid X
avslut av
anstallning/uppdrag

Rutinerna ar kdnda X

Rutinerna tillampas X

Det finns dokumenterade
rutiner for hantering av
tillgang till lokaler vid X
avslut av
anstallning/uppdrag

Rutinerna ar kanda X

Rutinerna tillampas X

Svaren i drets sjilvskattning Gverensstimmer med den sjilvskattning som gjordes 2021. Bedémningen dr
att rutiner avseende savil system som lokaler finns dokumenterade, men att det fortfarande finns
utvecklingsbehov kring kinnedomen om rutinerna.

Hur gick det?

System

Resultatet fran enkiten visar att chefers kinnedom om information om behérigheter samt trygghet
gillande hantering av system har minskat sedan 2021. Det framgar dock att chefer ”instimmer helt” samt
”staimmer delvis” 1 stor utstrickning for samtliga fragestillningar. Utmirkande dr fragan ”’I hur hoég grad
anser du att du som chef fatt information om vad som giller kring behorighet till system?” dir cirka 50
procent anser att de fitt nagot bristfillig eller ingen information alls.

Av fritextsvaren avseende utvecklingsméjligheter framgar svérighet vid insyn i vilka system en anstilld har,
att det behovs tydliga instruktioner om behérigheter samt en viss osdkerhet nir det giller teknisk
kompetens.

Vid intervjuer framgick att uppsidgning av system gors delvis av administrativa enheten samt att chefer till
viss del behéver gora vissa dtgirder manuellt. Utvecklingsférslag som framkom 4r en checklista sé att inget
gléms bort samt mer automatiserade 16sningar.

Lokaler

Resultatet fran enkiten visar att chefers kinnedom om ansvaret gillande tillgang till lokaler har minskat
sedan 2021. Det framgir dock att chefer "instimmer helt" eller "stimmer delvis" i stor utstrickning f6r
samtliga fragestillningar. Utmirkande 4r fridgan I hur hég grad anser du att du som chef fitt information
om vad som giller kring tillgang till lokaler?” ddr cirka 50 procent svarar att informationen varit bristfallig.

Av fritextsvaren avseende utvecklingsmailigheter framgér att det behdvs bittre och gemensamma nyckel-
och taggsystem. Bristfillig introduktion vid start av tjdnst samt en viss osdkerhet nir det giller teknisk
kompetens dr omraden som lyfts fram i enkiten.

Vid intervjuerna framgick bland annat vissa utvecklingsforslag sisom gemensamma checklistor vid avslut
av tjanst och rutiner fér nyckelhantering. Vissa angav att de har fungerande rutiner f6r denna hantering
som de sjilva tagit fram.
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Varfér blev det sa?

Efter den kommungemensamma granskning som gjordes 2021 genomférdes en rad atgirder. En
direktatgird i form av en Oversyn av nyckelhantering f6r att kommunicera och tydliggéra rutiner kring
lokaler genomfdrdes ar 2022. Denna avsag att sidkerstilla att information pd KomlIn gillande
nyckelhantering dr 4ndamalsenlig. Det har konstaterats en otydlighet gillande ansvar och roller mellan
forskoleforvaltningen och andra férvaltningar avseende tillgingen till system och for nirvarande pagar
Oversyn av processer och rutiner vid avslut av tjinst.

Med utgingspunkt i drets resultat 4r bedémningen att introduktion och 16pande information om chefers
ansvar nir det giller tillgdng till system och lokaler behover vidare utvecklas. Ett exempel avser stédet f6r
chefers introduktion och 16pande information pa intranitet Komin dér ansvar avseende lokaler och
system beskrivs samlat. Andra férvaltningar 1 staden har en checklista som chef kan anvinda som stéd nir
medarbetare avslutar sin tjanst, detta saknas inom forskolefoérvaltningen.

Hur paverkar resultatet nimndens fortsatta arbete pa omradet?

For att sidkerstilla att personer inte obehorigen har tillgdng till information och lokaler 4r bedémningen att
chefers kinnedom kring dessa fragor behéver ytterligare stirkas. Inom det I6pande arbetet fortsitter
oversyn av roller och ansvar for att skapa robusta rutiner och strukturer for att minska risken for felaktig
tillgang till system.

En forbattringsatgird ér att tydliggdra ansvaret avseende system och lokaler vid nyanstillning av chef.
Introduktionen behéver dirmed kompletteras i detta syfte.

Som 4nnu en foérbittringsatgird kommer de rutiner avseende lokaler som togs fram 2022 och som finns
tillgdngliga pa intranitet att gis igenom for att sedan ater kommuniceras till berérda chefer.

Ytterligare en forbittringsatgird dr att utarbeta en forvaltningsgemensam checklista vid avslut av tjanst/
byte av tjdnst, dir lokaler och system ingar. Detta f6r att sikerstilla att tillgdng till system och lokaler
avslutas.

(Forskolenimnden)
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