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1 Sammanstallning av risker infor intern kontroll 2023

Detta dr en sammanstillning 6ver genomférd riskanalys infér 2023 ars arbete med intern kontroll. Varje ar beslutar férskolenimnden om en intern
kontrollplan. Detta foregas av en riskanalys. Riskanalysen utgor grunden for hela intern kontrollarbetet och ar ett viktigt verktyg for att identifiera och
hantera risker. Det handlar om att féregripa riskerna innan en oonskad hindelse intriffar.

Intern kontroll dr en del i Malmé stads utvecklings- och kvalitetsarbete. En god intern kontroll innebdr att det finns dndamalsenliga och vil dokumenterade
system och rutiner att f6lja, samt fokuserar pa att hantera de viktigaste riskerna. Den bidrar till att det finns réttvisande redovisning, bra information om
verksamheten samt skydd mot forluster eller forstorelse av kommunens tillgangar. En god intern kontroll kinnetecknas dven av att dtgiarder och kontroller
infors for att hantera identifierade risker.

All verksamhet som omfattas av begreppet intern kontroll ingar dock inte i det arliga arbetet med riskanalyser och intern kontrollplan. Exempelvis sker
uppféljningen av de politiskt satta malen inom ramen f6r budgetprocessen och vissa kontroller finns redan inbyggda i andra processer, sisom till exempel
attestrutiner. Nar det giller férskolans nationella uppdrag aterfinns malen f6r den kommunala forskoleverksamheten i skollagen och 1 forskolans liroplan.
Genom det systematiska kvalitetsarbetet finns etablerade strukturer och en ansvarsférdelning som ger forskolenimnden insikt i verksamhetens
maluppfyllelse. Rapportering till nimnden i egenskap av huvudman sker genom forvaltningens arliga ligesbedémning som till visentliga delar bygger pa
férskolornas bedémningar av maluppfyllelse pa lokal niva. Pa forskoleniva sker uppfoljningen genom férskolornas érliga kvalitetsrapporter och
kvalitetsplaner. Med hinvisning till verksamhetens systematiska kvalitetsarbete sker arbetet vad giller forskolan nationella uppdrag darmed i sirskild ordning.

Kommungemensamma granskningar

Varje ar tilldelas samtliga férvaltningar och bolag i Malmé stad kommungemensamma granskningar. Dessa genomfoérs av varje forvaltning eller bolag enskilt
och rapporteras sedan till kommunstyrelsen. For dessa kommungemensamma granskningar ar riskbeskrivning, riskvirde och dtgird redan bestimt centralt
och kan inte dndras av respektive forvaltning. Infor ar 2023 har kommunstyrelsen beslutat om tre kommungemensamma granskningar: Bristande
tillgdnglighet, R6jande av sekretess och Risk for bristande féljsamhet mot skattelagstiftning kopplat till f6rmaner.

Sammanstillning inf6r ar 2023
Nedan foljer en riskmatris och sammanstillning 6ver risker infor ar 2023.
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2. Riskmatris

1,12 13

26,34, 35

Konsekvens

Sannolikhet

eHég@MedelaLég Totalt: 41
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[ Hég 00 ] Konsekvens Sannolikhet
Laa 5 Synnerligen allvarligt Nastintill sakert
4 Allvarligt Troligt
3 Patagligt Méjligt
2 Kannbart Foga troligt
1 Knappt kénnbart Nastintill omgjligt

3. Sammanstallning risker

Riskkategori Beskrivning av risk Sannolik | Konsekvens Vidare hantering
het

Till
intern-
kontroll-
plan

Kommentar

Verksamhet 1 Bristande rutiner Risk for att rutiner for 2. Féga 5. 10 Befintliga
vid allergier och allergi och 6verkanslighet troligt Synnerligen atgarder/
overkanslighet saknas eller inte foljs allvarligt inbyggda
vilket kan leda till att barn kontroller
kan lida skada. beddms racka
2 Bristande Risk for att alla 4. 4. Alvarligt B 16 Granskning
tillganglighet manniskor inte kan ta del ~ Troligt
av stadens

verksamheter, insatser
och tjanster pa grund av
att tillganglighetsbrister
inte I6pande identifieras
och atgardas. Det kan
leda till bristande
likvardighet,
diskriminering och till att
manskliga rattigheter inte
tillgodoses.
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Nej

Ja

Under 2022 faststalldes arbetsordning och rutiner avseende
Anmélan om specialkost. Detta ar framfor allt riktat till
vardnadshavare, men blir dven ett sékerstéllande for
kokspersonalen att de har ratt uppgifter kring barnets kost.
Under hésten 2022 sker implementering och fortbildning inom
specialkost for kockar och kdksbitraden &r planerad till 2023.
Infor ar 2023 beddms befintliga atgarder/inbyggda kontroller
som tillrackliga for att hantera risken.

Kommungemensam granskning ar 2023.



Riskkategori

Beskrivning av risk

Sannolik | Konsekvens

het

Vidare hantering

Till
intern-
kontroll-

Kommentar

3 Risk for att
obehdoriga har
tillgang till lokaler

4 Bristande rutiner
for forvaring av
stoldbegarligt gods

5 Uppfdljning efter
sakerhetsincidenter
och krisévningar

6 Bemanning av
centrala funktioner

Risk for att obehoriga
ager tilltrade till lokaler pa
grund av bristande rutiner
fér nyckel-, tagg- och
kodhantering, vilket kan
leda till inbrott, stdld,
skadegorelse och brand
samt hot och vald.

Risk for forlust av
egendom pa grund av
bristande rutiner for
férvaring av
stéldbegarligt gods; vilket
kan leda till kostnader
samt forsvarande av
verksamheten.

Risk for att uppféljningen
efter incidenter inte
resulterar i forandringar i
varken rutiner eller
arbetssatt, vilket kan leda
till att dessa inte fungerar
tillfredsstallande vid
kommande handelser.

Risk for att centrala
funktioner inte bemannas
vid ordinarie personals
franvaro (till exempel vid
sjukdom), det vill saga
redundans saknas. Detta
kan leda till att viktiga
funktioner inte kan
uppratthallas over tid
vilket kan innebara
ineffektivitet och
tidsspillan.

2. Féga 3. Patagligt
troligt

2.Féga 2.Kannbart [
troligt

2. Féga 4. Allvarligt
troligt

3. 3. Patagligt
Méjlig

Befintliga
atgarder/
inbyggda
kontroller
beddms racka

Befintliga
atgarder/
inbyggda
kontroller
beddms racka

Befintliga
atgarder/
inbyggda
kontroller
beddms racka

Befintliga
atgarder/
inbyggda
kontroller
beddms racka
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plan

Nej

Nej

Nej

Nej

Direktatgard utford 2022. Rutiner pa Komin ar uppdaterade och
information utskickade till verksamheterna gallande
nyckelhantering. Infér 2023 beddms risken att kunna hanteras
inom ramen for befintliga atgarder/inbyggda kontroller. Risken
ligger kvar for eventuell uppféljning kommande ar.

Direktatgarder genomfoérdes under 2019. Infér aren 2020 och
2021 samt 2022 gjordes bedémningen att befintliga/ inbyggda
kontroller racker. Samma bedémning géaller infor ar 2023.

Risken lyftes 2020 men Granskningen flyttades till 2021 pga
pandemin. Resultatet visade pa ett behov av att fortydliga
rutinen for dokumentation vid krishantering kopplat till
krisledningsplanen. Under 2022 hanterades risken som en
direktatgard och krisledningsplanen har reviderats. En
beredskapssamordnarfunktion ansvarar fér uppféljning inom det
I6pande arbetet under 2023. Risken foreslas att tas bort i
riskanalysarbetet infor 2024.

Risken hanterades genom en direktatgard 2021. Erfarenheter
fran hanteringen av pandemin har gett ny kunskap om hur
bemanningen av nyckelpersoner och centrala funktioner kan
organiseras och férskoleférvaltningen behéver belysa behovet
av férandringar i samband med revideringen av
krisledningsplanen under nasta ar. Mot bakgrund av det
planerade revideringsarbetet som gjorts under 2022 bedéms
denna risk kunna hanteras genom befintliga atgarder/ inbyggda
kontroller under 2023. Risken foreslas att tas bort i
riskanalysarbetet infor 2024.



Riskkategori

Beskrivning av risk

Sannolik | Konsekvens

het

Vidare hantering

Till
intern-
kontroll-

Kommentar

7 Bristande
underlag om
barnens narvaro pa
férskolan

8 Felaktiga
statistikunderlag

9 Barnratt

Risk for bristande
underlag kring barnens
narvaro i
férskolan/pedagog pa
grund av att rutinerna om
in- och utcheckning i det
digitala narvarosystemet
(Tempus) inte féljs, vilket
kan leda till brister i
tillsynsansvaret.

Felaktiga
statistikunderlag av
barngruppernas storlek
riskerar att paverka
namndens och
férvaltningens
beslutsunderlag i felaktig
riktning

Risk att
barnkonventionen inte
uppfylls pa grund av brist
pa kompetens och
systematik, vilket kan
leda till att Malmdborna
inte far ratt insats eller
service och att barnets
rattigheter inte tillgodoses

3. 4. Allvarligt
Mojlig

5. 2. Kénnbart
Nastintil

| sakert

4, 2. Kénnbart
Troligt

12

10

Direktatgarder

Accepteras

Direktatgarder
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plan

Ja

Nej

Ja

Granskningar har genomforts 2021 och 2022. Granskningen
2021 visade att det fanns en god kdnnedom om Trygg och
saker forskola-rutinen och beskrivningen av att anvanda det
digitala verktyget Tempus fér in- och utcheckning av barn.
Analysen visar dven att manuell in- och utcheckning sker i de
flesta fall nar tekniken brister, helt enligt rutinen. Med anledning
av ovanstaende beddms det inte foreligga behov av ytterligare
granskning utifran innehallet i rutinen.

Daremot bedéms det finnas behov av fortsatt uppféljning av
arbetet med in- och utcheckningar i Tempus samt stod/insatser
till medarbetare och ansvariga chefer i hanteringen av
Tempusverktyget. Detta utifrén de avvikelser kring in- och
utcheckning som framkommit i granskningen. En analys av
2022 ars granskning visar pa en bristande tillgang till teknik
vilket paverkar in och utcheckning av barn i Tempus i nulaget.
Ett investeringsbeslut har tagits om att uppdatera
tjanstetelefoner vilket kommer att ge avsevart battre méjligheter
att registrera barnens narvaro i realtid under 2023 vilket
genomfors via en direktatgard. Darefter gérs en ny bedémning
vid riskanalysen infér 2024.

For att minska risken under 2022 har befintliga
férvaltningsgemensamma rutiner for hur barnen registreras i
grupper i IST setts dver och utbildningsinsatser bland
bitrddande rektorer har genomforts genom direktatgard. Utifran
att ett nytt system for registrering av barn mm &r under
upphandling (Modern systemmiljd) kommer arbetet med
statiskinsamling och barngruppsregistrering att fortsatta
utvecklas, darfor accepteras risken och den behdver inte inga i
intern kontrollplanen langre. Risken foreslas att tas bort i
riskanalysarbetet infor 2024.

Risken har granskats kommungemensamt under 2022.
Forskolendmndens granskning visar att kompetensen finns i
férvaltningen kopplat till det nationella uppdraget i férskolan.
Vad avser kompetens pa strategisk nivd och mgjlighet for barn
att fa inflytande och goras delaktiga behéver vidareutveckling
ske. Detta foreslas genomféras genom direktatgarden att en
forvaltningsévergripande barnenkat tas fram samt genom
kompetenshdjande insatser om barnratt for forskolenamnd och
huvudmannens stédfunktioner.



Riskkategori

Beskrivning av risk

Sannolik
het

Konsekvens

Vidare hantering

Till
intern-
kontroll-

Kommentar

Fortroende

10 Risk fér korrupt
beteende

11 Risk for oftillaten
paverkan

12 Risk for felaktiga
utbetalningar till
fristdende
verksamhet

i enlighet med
barnkonventionen.

Risk for korrupt beteende
vilket kan leda till minskat
fértroende for
férvaltningen, samt kan
innebara att férvaltningen
begar lagbrott.

Det finns en risk foér
bristande beredskap och
férmaga att hantera
forsok till otillaten
paverkan pa grund av
omedvetenhet och
okunskap. Detta kan leda
till felaktiga beslut och
icke rattssaker
handlaggning, vilket i sin
tur kan medféra
exempelvis ekonomisk
skada for saval
kommunen som individer
och organisationer,
negativ paverkan pa
arbetsmiljén och
fortroendeskada.

Risk for felaktiga
utbetalningar till
fristaende verksamhet pa
grund av att rutiner ar
bristfalliga eller inte foljs
vilket kan leda till

3.
Mbjlig

2. Féga
troligt

2. Féga
troligt

4. Allvarligt

4. Allvarligt

4. Allvarligt

12

8

8

Direktatgarder

Befintliga
atgarder/
inbyggda
kontroller
beddms racka

Befintliga
atgarder/
inbyggda
kontroller
beddms racka
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plan

Ja

Nej

Nej

Forskolendmnden faststallde reviderade rutiner 2020. 2021
genomfdrdes en informationskampanj under varen och pa
hosten granskades rektorernas foljsamhet. Under 2022
genomférdes granskning av hur rutinerna foljs genom enkat till
bitradande rektorer. Resultatet visar att information om rutinerna
inte verkar ha natt anda fram till alla. Under hésten 2022
forvantas forvaltningen fa tillgang till ett kommungemensamt
material avseende arbete mot brott i valfardssektorn. Fér 2023
foreslas forst en 6versyn av férskolenamndens "Riktlinjer for att
motverka korrupt beteende och darefter en ny
informationskampanj till chefer i organisationen dar det
kommungemensamma materialet kombineras med namndens
riktlinjer. Darefter ny granskning 2024.

Risken var kommungemensam ar 2020. Granskningen
uppmarksammade ett fatal forbattringsomraden som bedémdes
kunna hanteras inom ramen for ordinarie utvecklingsarbete.
Samma beddmning gors infér 2023.

Ny risk infor ar 2021. Rutiner sags 6ver och fortydligades som
en direktatgard 2021 i syfte att sakerstalla att utbetalning av
bidrag till fristdende verksamhet sker i enlighet med gallande
bestdammelser. Under 2022 bedémdes befintliga rutiner vara
tillrackliga och samma bedémning gors for 2023.



Riskkategori

Beskrivning av risk

Sannolik

het

Konsekvens

Vidare hantering | Till
intern-
kontroll-

Kommentar

Ekonomisk/
Finansiell

13
Sekretessuppgifter
arej
sekretessbelagda

14 Risk for sent
betalda fakturor

15 Brister i
inventarieregister

bristande fértroende och
negativa ekonomiska
konsekvenser for
forskoleforvaltningen

Risk for att fakturor och
underlag med
sekretessuppgifter som
borde ha sekretess
missas. Detta pa grund
av brist pa efterlevnad av
rutiner eller fel i IT-
system vilket kan leda till
att kansliga uppgifter
kommer fel personer
tillhanda.

Risk for att leverantdrer
inte far betalt enligt
Overenskommelse pa
grund av att fakturor av
olika anledningar inte
hanteras och
beslutsattesteras i tid.
Detta kan leda till
kostnader som olika
avgifter och
dréjsmalsrantor och
dessutom risk for att
arendet hamnar hos
Kronofogden med
ytterligare kostnader som
foljd. Darutover daligt
renommeé for Malmé stad
och merarbete vid
hantering av paminnelser
med mera.

Risk for att elektronisk
utrustning hamnar pa
villovagar pa grund av
avsaknad av eller brister i

2. Féga

troligt

4

Troligt

3.
Mbjlig

4. Allvarligt

2. Kannbart

2. Kénnbart

8

plan

Befintliga Nej
atgarder/

inbyggda

kontroller

beddms racka

Granskning Ja
Befintliga Nej
atgarder/
inbyggda
kontroller
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Sekretessfakturor forkommer i tvé delar: Den forsta ar vid
filinlasning avseende fristdende forskolor och pedagogisk
omsorg i Malm¢ stad. Vid filinlasning blir dessa automatiskt
sekretessbelagda. Endast behdriga kan se fakturorna.
Fakturor frn andra kommuner och fristdende férskolor i andra
kommuner skickas antingen via e-faktura eller till ansvarig
funktion/medarbetare pa férvaltningen som ser till att dessa blir
sekretessbelagda. Ingen férandring i vardering infor 2023.

Granskning inom ramen for intern kontroll har paverkats av de
sarskilda rutiner som galit under Corona-pandemin. Efter
behandling i arbetsutskottet féregaende ar kom forslaget att
skjuta fram granskningen till 2023 under férutsattning att
kommunens betalningsrutiner normaliserats. Efter uppehall till
foljd av andrade betalningsrutiner under pandemin har Malmo
stad atergatt till ordinarie betalningsvillkor om 30 dagar. Med
anledning av ovanstaende foreslas en granskning av risken
under 2023 i samarbete med grundskolans redovisningsenhet.

Ar 2018 genomférdes en kommungemensam granskning
avseende elektronisk utrustning. Detta medférde en direktatgard
ar 2019 och under 2020 har en granskning genomforts. Infor
2021 konstateras att ett register finns pa plats som det arbetas



Riskkategori

Beskrivning av risk
het

Sannolik

Konsekvens

Vidare hantering | Till

intern-

kontroll-

Kommentar

for elektronisk
utrustning

16 Risk for
bristande féljsamhet
mot
skattelagstiftning
kopplat till férmaner

17 Upplagda
abonnemang I6per
pa automatiskt dven
om anstalld slutar

18 Forteckningar
over stoldbegarlig
egendom ar inte
kompletta

register eller bristande
rutiner, vilket kan leda till
ekonomisk skada och

fértroendeskada.
Risk for bristande 3.
féljsamhet mot Mojlig

skattelagstiftningen nar
det handlar om férmaner
pa grund av bristande
kunskaper och dalig
féljsamhet mot rutiner
eller brister i dessa, vilket
kan leda till ekonomiska
konsekvenser och
ifragasatt fortroende fran
allmanheten.

Risk for att abonnemang 3.
inte avslutas nar Mojlig
anstéllda slutar sin

anstallning vilket kan leda

till ondédiga kostnader for
férvaltningen.

Risk for att stéldbegarlig 3.
egendom saknas i Mojlig
férteckningar. Detta leder

till att férvaltningen

saknar kontroll éver

denna egendom och har

svart att upptacka

stolder. Konsekvensen

kan bli onddiga kostnader

for stolder.

4. Allvarligt

2. Kénnbart

3. Patagligt

12

9

plan
beddms racka

Granskning Ja
Befintliga Nej
atgarder/
inbyggda
kontroller

beddms racka

Befintliga Nej
atgarder/

inbyggda

kontroller

beddms racka
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kontinuerligt och systematiskt med av IT-tekniker och bitrddande
rektorer, darmed sanktes riskvardet. Under 2022 fortsatte
arbetet att fangas upp av IT-organisationen inom férvaltningen.

Under 2023 kommer ett nytt inventariesystem inhandlas vilket
underlattar kontrollen av elektronisk utrustning ytterligare.

Den fortsatta hanteringen kommer att féras in under den nya
risken Brister i inventarieregister for elektronisk och annan
stéldbegérlig utrustning dar aven risken Férteckningar éver
stéldbegérlig egendom &r inte kompletta, kommer att inga.
Risken foreslas att tas bort i riskanalysarbetet infor 2024.

Kommungemensam granskning ar 2023.

Befintliga atgarder/inbyggda kontroller bedéms racka infor ar
2023. Oversyn med onboarding och offboardingsystem av
medarbetare och bedéms ge hégre grad av kontroll éver vilka
abonnemang forvaltningen har.

Risken identifierades infor ar 2020 och befintliga atgarder
beddmdes racka. Arbete inom ramen for intern kontroll nar det
géller elektronisk utrustning (se separat risk) bidrog till att denna
del tidigare kan hanteras inom det ordinarie arbetet och detta
arbete har ocksa medfort att 6vrig stéldbegarlig egendom
dokumenteras pa samma sétt och tillsammans med elektronisk
utrustning. Oklart hur detta ska ga till framdver och det finns
inget uttalat om att dessa inventarier ska inga i samma register
som tidigare.



Riskkategori

Beskrivning av risk

Sannolik

het

Konsekvens

Vidare hantering | Till
intern-
kontroll-

10

Kommentar

HR

19 Felaktig
information om
hyresavtal

20 Bristeri
inventarieregister
for elektronisk och
annan stoldbegarlig
utrustning

21 Felaktigt
registrerat schema

Risk for felaktig
information betraffande
hyresavtal pa grund av
bristande system och
rutiner, vilket kan leda till
felaktiga beslut och
negativa ekonomiska
konsekvenser

Risk for att elektronisk
och annan utrustning
hamnar pa villovagar pa
grund av avsaknad av
eller brister i register eller
bristande rutiner, vilket
kan leda till ekonomisk
skada och
fortroendeskada.

Risk for att all planerad
arbetstid inte
schemaléaggs péa grund
av brister i efterlevnad av
lagar och avtal vilket kan
leda till att felaktig 16n

4.
Troligt

2. Féga

troligt

3. Patagligt

2. Kannbart

4. Allvarligt

plan

Befintliga Nej
atgarder/

inbyggda

kontroller

beddms racka

Direktatgarder Ja
Befintliga Nej
atgarder/
inbyggda
kontroller

beddms racka
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Infor 2023 slas risken samman med risken "Brister i
inventarieregister for elektronisk utrustning” till "Brister i
inventarieregister for elektronisk och annan utrustning" dér den
fortsatta hanteringen kommer att ske. Risken féreslas att tas
bort i riskanalysarbetet infér 2024.

Risken identifierades som ny infor ar 2021. Stadsfastigheter,
Lokalférsorjning- och processenheten (LOPE) ansvarar for ett
kommungemensamt kontraktsregister. Forskoleférvaltningen
har inte radighet 6ver detta register och forordar att ett nytt
kontraktsregister kommer till stdnd som kan mojliggéra goda
rutiner och minskad férekomst av felinformation. Detta behov
konstaterades redan infér &r 2021 och behovet bedéms kvarsta
infér 2023.

Risken ar en sammanslagning av riskerna "Brister i
inventarieregister for elektronisk utrustning" och "Foérteckningar
over stoldbegarlig egendom &r inte kompletta". Riskerna ligger
nara varandra och bedéms behdva hanteras i samma risk.

Ar 2018 genomférdes en kommungemensam granskning
avseende elektronisk utrustning. Detta medférde en direktatgard
ar 2019 och under 2020 har en granskning genomforts. Infor
2021 konstateras att ett register finns pa plats som det arbetas
kontinuerligt och systematiskt med av IT-tekniker och bitradande
rektorer, darmed sanktes riskvardet. Under 2022 fortsatte
arbetet att fangas upp av IT-organisationen inom férvaltningen.
Under 2023 kommer ett nytt inventariesystem inhandlas vilket
underlattar kontrollen av elektronisk och annan stéldbegéarlig
utrustning ytterligare. Inférandet av nytt
inventariehanteringssystem gors som direktatgard under 2023.

Risken hanteras gemensamt av kommunikationsavdelningen
och ekonomiavdelningen och processer for det framtida arbetet
med att registrera och uppdatera inventarier i systemet kommer
att tas fram med boérjan under 2023.

De senaste arens systematiska arbete genom internkontroll har
identifierat behov av utveckling inom omradet schemalaggning
vilket har legat till grund till férvaltningens utvecklingsarbete.
Organisationen har utvecklats och bitrddande rektorer har fatt
en central roll i arbetet med schemalaggning. Resultatet av
delen som avser "rast finns i pappersschema” visar att
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22 Bristande
kontroll av
belastningsregister

23 Bisysslor

24 Loneskuld

betalas ut och att
bemanningen inte
stammer Gverens med
verksamhetens behov.

Risk for att anstallande
chef inte kontrollerar
medarbetarens
belastningsregister vid
anstallning pa grund av
bristande féljsamhet av
rutin vilket kan leda till
felaktiga anstallning.

Risk for otillatna bisysslor
pa grund av att de inte
anmals, vilket kan leda till
javssituationer,
fortroendeskada eller att
arbetet inte kan utféras
pa ett bra satt

Risk for att I16neskuld
uppstar pa grund av
okunskap och bristande
féljsamhet av anstallning-
och 16n processen vid
registrering av semester,
vard av barn,
sjukfranvaro och annan
franvaro, vilket kan leda
till att felaktig 16n

3.
Mbjlig

3.
Mbjlig

4.
Troligt

5.
Synnerligen
allvarligt

4. Allvarligt

3. Patagligt

15

12

12

plan

Granskning Ja
Befintliga Nej
atgarder/
inbyggda
kontroller

beddms racka

Befintliga Nej
atgarder/

inbyggda

kontroller

beddms racka
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forvaltningen behover arbeta vidare med fragan och ser att detta
kan goéras i arbetet inom ordinarie uppfdljning. Férvaltningen
beddmer att risken for avvikelser har minskat och att ingen
ytterligare granskning behdver goras.

| riskanalysen infér 2021 foéreslogs ny granskning 2022 men
med tanke pa implementeringen av Medvind under 2023
foreslas eventuell ny granskning pa grund av det nya
arbetssattet forst 2024.

Avvikelserna som har konstaterats i granskningen 2021 och
2022 gor att forskoleférvaltningen foreslar en ny granskning
under 2023. Inom ramen for ordinarie arbete kommer dessutom
I6pande uppféljning att gbras. En ny rutin har utarbetats under
2022 utifran férandring i skollagen.

Kommungemensam granskning 2021. Resultatet av
granskningen visade att Malmo stads rutin foljs inom
forskolendmndens verksamhet. Kopplat till granskningen férdes
fram att staden bor méjliggéra digital anmalan av bisyssla. Enligt
gallande rutin ska chefer arligen stalla fragan om eventuell
bisyssla vid medarbetarsamtalet. Infér det fortsatta arbetet lyftes
fram ett behov att tydliggdra att rekryterande chef stéller fragan
om bisyssla vid introduktion av ny medarbetare. Beddmningen
infor 2022 var att det fortsatta arbetet kan ske inom ramen for
befintliga atgarder/inbyggda kontroller och samma bedémning
gors infor 2023.

Kommungemensam granskning 2022. Resultatet av
granskningen av de slumpmassigt utvalda I6neskulderna visade
att merparten uppstar i slutet av manaden och att de uppstar pa
grund av okunskap eller férsumlighet. Uppfoljningen av
I6neskulder foreslas fortsatta inom ramen for ordinarie
uppfdljningsarbete, genom att manadsvis folja upp uppkomna
I6neskulder samt fora en kontinuerlig dialog med berdrda
chefer.
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utbetalas och att extra
kostnader uppstar.

25 Felaktigt Det finns en risk att 3. 4. Allvarligt 12 Befintliga Nej 2022 gjordes bedémningen att antalet avvikelser hade minskat
registrerad franvaro  franvaro inte rapporteras ~ Mdjlig atgarder/ jamfort med ar 2020. Forvaltningen ser att uppfdljningen
och giltiga I6neavdrag inbyggda fortsattningsvis kan goras i arbetet med ordinarie uppféljning da
darmed inte gors pa kontroller denna typ av granskning/uppfdljning ocksa genomférs i Malmo
grund av bristande beddms racka stads gemensamma arbetssatt - HR— anstallning- och
k&dnnedom hos Idnprocessen (KPI). Risken foreslas att tas bort i
medarbetarna. Detta kan riskanalysarbetet infor 2024.
leda till felutbetalningar
av 16n.
26 Bristande Risk for rekrytering av 2. Féga 4. Allvarligt 8 Befintliga Nej Risken granskades 2018 och infér 2021 gjordes bedémningen
referenstagning vid  medarbetare som inte troligt atgarder/ att det ater fanns behov av att folja upp att rutinen for
nyanstallning har forutsattningar att inbyggda referenstagning foljs vid nyanstalining. Referenstagning
klara uppdrag och mal pa kontroller tillsammans med utdrag ur belastningsregister bidrar, forutom
grund av att rutin fér beddms racka intervjuer och CV, till att sakerstalla att ratt medarbetare
referenstagning inte foljs rekryteras till verksamheten. Granskningen ar 2021 visar fa
vid nyanstallningar. Detta avvikelser, men att det behovs tydligare och mer lattillgangliga
kan leda till bristande rutiner.
forutsattningar for For att minska risken under 2022 har direktatgard genomférts
verksamheten att utfora genom att befintliga rutiner har setts éver och det har ocksé
utbildningsuppdraget och anstallts ytterligare en resurs inom HR-avdelningen som arbetar
negativa konsekvenser ut riktat for att sékra hela rekryteringsforfarandet. Fér att dka
ett ekonomiskt kdnnedom om rutinerna ingér de i introduktionen som HR-
perspektiv. avdelningen har fér samtliga nya chefer. Bedémningen infér

2023 ar att befintliga atgarder och I6pande kvalitetssakring av
rekryteringsprocessen beddms racka. Eventuell granskning igen
2024. Koppling finns till granskning av kontroll av
belastningsregister.

Kommunika- | 27 Hantering av Brist pa efterlevnad av 3. 4. Allvarligt 12 Granskning Ja Risken har granskats 2019,2020, 2021 och 2022.

tion personuppgifter i rutiner och kunskap Majlig | &rets granskning pekar resultatet pa att det férekommer
samband med innebar risk for att felaktig hantering av personuppgifter i sociala medier, atgarder
forskolornas information publiceras pa har vidtagits for att utbilda berérda medarbetare men risken
anvandande av férskolornas bloggar som beddms Kvarsta infor ar 2023.
sociala medier strider mot dataskydds-

och offentlighets- och
sekretesslagstiftning.

Riskanalys infor intern kontroll 2023, Forskoleforvaltningen, Malmé stad, reviderad 2022-12-16



13

Riskkategori Beskrivning av risk Sannolik | Konsekvens Vidare hantering | Till Kommentar
het intern-
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plan
Informations- = 28 Bristande Risk for att kommunen 5. 4. Allvarligt 20 Befintliga Nej Granskningen som genomférdes under 2022 visar att
sakerhet serviceskyldighet inte klarar att leva upp till  Nzstintill atgarder/inbyggd servicenivan péa forskolornas kanaler i sociala medier ar lag.
serviceskyldigheten i sikert a kontroller Inférandet av nya, sékra kanaler fér kommunikation med
forvaltningslagen pa beddms racka vardnadshavare via Tempus kommer dock att ge forskolorna
grund av felaktig mer lampliga verktyg, och drastiskt minska antalet kanaler med
hantering av sociala serviceskyldighet. Arbetet med inférandet sker inom ramen for
medier, vilket kan leda till ordinariearbete under 2023 och darefter foreslas en eventuell
att medborgare inte far granskning under 2024.
den service de forvantar
sig och har ratt till,
sekretessbelagd
information rojs eller
medborgare blir krankta
etc.
29 Réjande av Risk for att handlingar 4. 5. B 2 Granskning Ja Kommungemensam granskning ar 2023.
sekretess som innehaller typiskt Troligt ~ Synnerligen | riskanalysen infor ar 2022 féreslogs risken att tas bort 2023.
sett sekretessbelagd allvarligt Darefter har kommunstyrelsen beslutat om att risken ska
information kommer granskas igen under 2023.
obehdrig till del pa grund
av bristande kunskap i
hur den har typen av
information ska hanteras,
oavsett digitalt format
eller pappersform, vilket
kan leda till allvarliga
konsekvenser for Malmé
stad som organisation,
andra organisationer eller
den enskilde.
30 Bristande Det finns en risk foér 2. Féga 2. Kannbart | | 4 Befintliga Nej Granskning genomférdes 2017 med efterféljande direktatgarder
féljsamhet till bristande efterlevnad av troligt atgarder/ 2018 och 2019.
arkivlagen och arkivlagen och namndens inbyggda Kannedomen om arkivredovisningen bedémdes ha 6kat inom
namndens beslut beslut om gallring till féljd kontroller férvaltningen 2020 dels till féljd av genomférda
om gallring av lag kannedom om beddms racka utbildningsinsatser, dels genom radgivning. En 6kad
styrdokumenten i medvetenhet kan konstateras. Under 2021 gjordes ett arbete
organisationen. Detta kan med éversyn av nytt drendesystem som ska ersétta Platina
i sin tur leda till felaktig samt revidering av styrdokumentet Arkivhandbok, detta arbete
eller bristfallig gallring, att har fortlépt under 2022.

Riskanalys infor intern kontroll 2023, Forskoleforvaltningen, Malmé stad, reviderad 2022-12-16
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Kommentar

31 Allmanna
handlingar

registreras inte eller

registreras for sent

32 Felaktig tillgang
till information och
lokaler

33 Forskole-
férvaltningens
personuppgifts-
hanteringar strider
mot dataskyddsfor-
ordningen

arkiv blir 6verfulla och
handlingar svarsokta.

Brist pa efterlevnad av
rutiner och kunskap kan
innebara risk for att
allmanna handlingar inte
registreras sa snart de
har kommit in till eller
upprattats av
forskoleférvaltningen.
Detta innebar brott mot
offentlighets- och
sekretesslagen samt
tryckfrihetsférordningen.

Risk for att hanteringen
av behdrigheter till
system (IT-system, filer
pa G eller Sharepoint,
nycklar + taggar) inte
fungerar pa grund av att
rutiner for behdrigheter
inte foljs vilket kan leda
till att personer som
slutat/bytt tjanst har
tillgang till uppgifter,
sekretess, lokaler som de
inte ska ha.

Det finns risk for
bristande efterlevnad av
dataskyddsforordningen.
Anledningen &r bland
annat att det saknas
kunskap och rutiner inom
férvaltningen. Detta kan i
sin tur leda till att till
exempel
personuppgiftsincidenter
inte rapporteras eller att
det inte finns

3. 4. Allvarligt
Méjlig
3. 4. Allvarligt
Mojlig
3. 4. Allvarligt
Méjlig

plan

Granskning Ja
Befintliga Nej
atgarder/
inbyggda
kontroller

beddms racka

Befintliga Nej
atgarder/

inbyggda

kontroller

beddms racka
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Granskningar har genomforts ar 2017 och 2018. Arbetsmetoder
och etablerade rutiner till syfte att &stadkomma korrekt hantering
bedémdes da ha varit framgangsrika och sannolikheten sanktes
darefter. Sannolikheten bedémdes 2021 6ka och bedémningen
gjordes att det fanns behov av en ny granskning under 2022.

Arets granskning visar pa avvikelser i antal handlingar som
invantat registrering i over tva arbetsdagar. Det 6kande antalet
handlingar som ar aktuella for registrering bedéms 6ka och
risken kvarstar darfor infor 2023.

Kommungemensam granskning 2021. | granskningen
konstateras vissa utvecklingsbehov. Nér det galler tillgang fill
lokaler rapporteras fortsatt arbete inom intern kontroll &r 2022
samt 2023 under risken: "Risk for att obehdriga har tillgang till
lokaler". Angéende tillgangen till system har det bedrivits en rad
olika processer under 2022 i det I6pande arbetet. Fran centralt
hall kommer Malmo stads riktlinjer for informationssakerhet
revideras och anvisningar tas fram, vilka férvaltningen kommer
se oOver sina rutiner utifran. Med anledning av ovanstaende
foreslas risken att tas bort i riskanalysarbetet infor 2024.

Direktatgard genomférdes 2019 med anledning av
dataskyddsforordningens lansering. Granskning av hanteringen
av personuppgiftsincidenter genomférdes 2020 som visade pa
mycket god kdnnedom om rutinerna fér hantering av
personuppgiftsincidenter hos rektorer. Under 2021 genomférdes
granskning av hur inférandet av nya personuppgiftsbehandlingar
i forskoleférvaltningens registerférteckning har fungerat i
verksamheten. Granskningen visade pa ett gott resultat.
Lopande forbattringar och utbildningsinsatser fortsatte att
bedrivas inom det ordinarie utvecklingsarbetet under 2022 och
dataskyddsrelaterade kontrollmoment sker fortsattningsvis enligt
sarskild process, da det finns behov av tatare rapportering och
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Riskkategori Beskrivning av risk Sannolik | Konsekvens Vidare hantering | Till Kommentar
het intern-
kontroll-
plan
personuppgiftsbitrddesav en annan typ av riskadministration.
tal. Under 2023 kommer Dataskyddsombuden pa stadskontoret

utféra I6pande kontroller i ett arshjul enligt ett nytt arbetssatt och
darmed kommer dataskyddssamordnaren att genomféra
uppfoéljning och kontroller inom ramen for detta arbete.
Beddmningen blir sdledes att befintliga atgarder och kontroller
ar tillrackliga dven under 2023.

34 Brister i Det finns en risk att 2. Féga 4. Allvarligt 8 Befintliga Nej Risken lyftes 2020, 2021 och féljde med in i 2022 da det fanns
organisation och handlingar och troligt atgarder/ behov av att félja upp utvecklingen. Beddmning gjordes att
rutiner vid personuppgifter som inbyggda hanteringen sker i det I6pande arbetet. Det har skett en
avvecklingen av forskolendmnden ar kontroller forstarkning kring digitaliseringsuppdraget och ytterligare
system ansvariga for beddms racka kompetens tillférs under 2022 som kommer tillféra mer kunskap
korrumperas eller och tydlighet till hanteringen av systemorganisationen.
fc_)rs__tors, sa[nt_ en risk _E_ﬂt Beddmningen ar att hantering sker i det I6pande arbetet aven
vi forlorar radigheten over under 2023. Risken foreslas att tas bort i riskanalysarbetet infor
namnda uppgifter i 2024.

samband med att avtal
upphor. Detta innebar en
risk for omfattande arbete
gallande
skademinimering.
Riskerna kan direkt
kopplas till myndighetens
skyldigheter att efterleva
lagstiftning som
arkivlagen,
dataskyddsférordningen
och offentlighet- och
sekretesslagen. |
dagslaget saknas
adekvata rutiner foér hur
arkivbestandet i system
ska tas tillvara och vem
som ska ansvara for att
initiera och plocka fram
en plan for avvecklingen.

35 Brister i Det finns en risk att 2. Féga 4. Allvarligt 8 Befintliga Nej Risken lyftes 2020, 2021 och foljde med in i 2022 da det fanns
organisation och férvaltningens troligt atgarder/ behov av att félja upp utvecklingen. Bedémning gjordes att
rutiner géllande sékerhetsfunktioner inbyggda hanteringen fortsatter i det I6pande arbetet. Det har skett en

Riskanalys infor intern kontroll 2023, Forskoleforvaltningen, Malmé stad, reviderad 2022-12-16
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Kommentar

inforandet och
anskaffandet av
system

36 Avsaknad av
rutiner for
anskaffande av
appar och digitala
laroresurser i
verksamheten

(informationssékerhets-
samordnare,
dataskyddssamordnare)
inte ar med tillrackligt
tidigt i arbetet. Det
foreligger en risk att
férvaltningen borjar
hantera handlingar och
personuppgifter i system
som saknar
konsekvensanalyser som
kravs enligt artikel 35 ff.
Dataskyddsforordningen.
Det finns aven en risk att
system tas i bruk utan
varken adekvat och
férvaltningsnéra
organisation eller
genomférd
systemsakerhetsprocess
enligt
kommungemensamma
rutiner. Risk for
registrerades integritet
aventyras samt 6kade
kostnader och vite vid

tillsyn.
Risk for avsaknad av 3.
rutiner eller Mojlig

begransningar i
forhallande till hur
verksamheten ska
anskaffa, anvanda och
avveckla appar och
andra digitala laromedel.
Risken ar att undermaliga
produkter finns i bruk
vilket kan astadkomma
en spridning av barns
person- och

4. Allvarligt

12

plan

kontroller
beddms racka

Befintliga Nej
atgarder/

inbyggda

kontroller

beddms racka
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férstarkning kring digitaliseringsuppdraget och ytterligare
kompetens tillférs under 2022 som kommer tillféra mer kunskap
och tydlighet till hanteringen av systemorganisationen.

Beddmning ar att hantering sker i det I6pande arbetet dven
under 2023. Risken foreslas att tas bort i riskanalysarbetet infor
2024.

Risken identifierades infoér ar 2020 och kvarstod 2021. Det har
sammanstallts en anskaffande av appar ur ett legalt perspektiv
som nu utgdr nu utgangspunkt for linjearbete med fragan hos
berdrda funktioner. Under 2021 har en analys av forvaltningens
IT-formaga, kopplat till de enheter som anvands for larande,
genomforts vilket har gett en 6kad férstaelse kring styrning av
apphanteringen. Risken har varderats som nagot lagre till foljd
av 6kad medvetenhet hos flera funktioner och férvaltningen
fortsatter hanteringen inom ramen for det ordinarie arbetet.

Beddmningen kvarstar for foregaende ar och férvaltningen
fortsatter inom ramen fér det ordinarie arbetet under 2023.
Risken foreslas att tas bort i riskanalysarbetet infor 2024.
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Sannolik | Konsekvens

het

Beskrivning av risk

sekretessuppgifter till
obehdriga, i synnerhet,
datainsamlande
naringsidkare. |
dagslaget saknas
overblick éver var
personuppgifterna lagras,
vem som hanterar dem
och med vilken niva av
sakerhet. Saledes aven
risk for intrang i barns
integritet samt bristande

Vidare hantering | Till
intern-
kontroll-
plan

Kommentar

17

lagefterlevnad.
37 Det foreligger en risk att 2. Féga 4. Allvarligt Befintliga Nej Risken identifierades ar 2020 och befintliga atgarder/ inbyggda
Sekretessuppgifter personuppgifter delges troligt atgarder/ kontroller bedémdes da racka. | riskanalysen infér ar 2021
réjs genom felaktig obehdriga via tjansten inbyggda konstaterades att risken hade 6kat och en granskning utfordes.
rubriksattning och arendesok vid kontroller Granskningen visade inte pa nagra avvikelser och bedémningen
sprids automatiskt registreringen av beddms racka ar att de rutiner som finns ar valfungerande.
till obehoriga via handlingar i Platina. Inga tendenser till 6kad risk av felaktig rubriksattning har visat
funktionen Risken ar att information sig under aret och hanteras fortsatt inom det I6pande arbetet
"arendesok" i som &r belagd med under 2023.
Platina sekretess rojs samt att
personuppgifter sprids pa
ett otillborligt sétt till en
avsevard mangd
medborgare.
Upphandling/ = 38 Risk for handel Risk for kop av 4. 2. Kénnbart Befintliga Nej Risken granskades kommungemensamt 2021. | granskningen
Inkép utanfor avtal upphandlade varor och Troligt atgarder/ konstateras att de senaste arens arbete med rutiner kring
tjanster utanfor avtal pa inbyggda upphandling och ett kontinuerligt arbete for att identifiera behov
grund av okunskap, t.ex. kontroller av ramavtal har lett till en hég avtalstrohet inom ndmndens
om byte av leverantor, beddms racka verksamhet. FOr hanteringen av de avvikelser som identifierats
vilket kan leda till beddms inbyggda kontroller/ befintliga atgarder som tillrackliga.
ekonomiska Granskning avseende rutiner fér direktupphandlingar och gérs
konsekvenser och under risken "Bristande rutiner rérande dokumentation av
fértroendeskada. direktupphandlingar". Risken foreslas att tas bort i
riskanalysarbetet infor 2024.
39 Bristande rutiner  Risk for att 3 3. Patagligt 9 Direktatgarder Ja Rutin for inkdp och riktlinjer for direktupphandling reviderade

direktupphandlingar inte I\/iéjlig
dokumenteras och

rérande 2020. Under ar 2021 har fokus i arbetet legat pa implementering

av dessa rutiner. Under 2022 har dessa rutiner granskats.

Riskanalys infor intern kontroll 2023, Forskoleforvaltningen, Malmé stad, reviderad 2022-12-16
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Arbetsmiljo

dokumentation av
direktupphandlingar

40 Bristande rutiner
vid 6verskridandet
av
direktupphandlingsg
ranserna

41 Bristande
egenkontroller inom
systematiskt
brandskyddsarbete,
SBA

diariefors vilket kan leda
till skadestandskrav

Risk for att
direktupphandlingsgréans
er inte fangas upp da
inkdp sker pa flera delar
av férvaltningen och en
helhetsbild saknas. Detta
kan innebéra att
forvaltningen bryter mot
LOU och kan leda till
skadestand.

Risk for personskador
och materiella skador till
foljd av dels bristande

rutiner och dels bristande

egenkontroller inom
systematiskt
brandskyddsarbetet,
SBA.

2. Féga
troligt

3.
Méjlig

4. Allvarligt 8
5. Hm
Synnerligen

allvarligt

plan

Befintliga Nej
atgarder/

inbyggda

kontroller

beddms racka

Befintliga Nej
atgarder/

inbyggda

kontroller

beddms racka
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Resultatet av granskningen har visat att rutinerna/riktlinjerna inte
foljs. Direktatgard foreslas infér 2023 dar riktlinjerna samt
rutinerna revideras och implementeras. Eventuell granskning
2024.

Ny rutin klar 2020 enligt direktatgard. Detta sanker riskvardet
och befintliga rutiner/inbyggda kontroller bedéms tillrackliga.
Systemstddet ar obefintligt och kontroll férsvaras. Omtag vad
géller bevakning av direktupphandlingsgranserna inom ordinarie
arbete under 2023.

Risken identifierades 2022. Med utgangspunkt i den granskning
som revisionen genomfort under 2021 utférdes direktatgard
2022. Vid utférandet av direktatgarder har det framgatt att 57
forskolor som saknar rutiner/ej skéter sina egenkontroller
fortfarande samt kontorslokaler Krossverksgatan, Strumpan,
Stenbarsgatan, Sodra férstadsgatan.

Forslaget om att aterkoppling till nAmnd ska ske inom befintlig
process har setts éver. Stadskontoret har évergripande ansvar
gallande SBA inom staden och de samordnar sa att samtliga
forvaltningar anvander sig av samma rutiner gallande
aterrapportering till nAmnden.

Arbetet gallande detta har férsenats och beraknas vara klart
vintern 2022/2023. Stadskontoret kommer att ta fram en
gemensam aterrapporteringsmall som ska galla for alla
férvaltningar i Malmo Stad.

Med anledning av ovanstaende foreslas risken att tas bort i
riskanalysarbetet infor 2024.

Arenden i Platina kopplade till detta ar: FSKF-2022-5234, FSKF-
2021-15947.



