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Inledning

I denna rapport redovisas en genomford direktatgérd och en kommungemensam granskning enligt
internkontrollplanen for 2024.
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Direktatgarder

Risk: Aterlamning av arbetsutrustning

Beskrivning av risk

Risk for att arbetsutrustning inte aterlimnas i samband med byte eller vid anstillningens upphérande pa
grund av bristande eller otydliga rutiner, vilket kan leda till ekonomisk skada.

Atgird: Genomgang av rutiner

Vad ska goras:

Sikerstilla att det finns befintliga och dndamalsenliga rutiner for dterlimnande av arbetsutrustning.

Genomforda atgirder

Varje medatrbetare har teknisk arbetsutrustning, till exempel dator, sutfplatta, mobil och headset, f6r att
kunna utfora sitt arbete. Denna utrustning kan ersittas under anstillningen till £6ljd av teknisk livslingd
eller forlust av utrustningen. Utrustningen som aterlimnas dteranvinds i forsta hand innan den gir till
atervinning. Namnden fortecknar namn pd den som himtat ut utrustningen samt serienummer och
uppdaterar nir utrustningen byts ut eller det tillkommer ny utrustning. I samband med anstillningens
upphorande ska alltid utrustningen dterlimnas men da nimnden identifierat brister i rutinen behéver den
uppdateras och fortydligas. Utéver ekonomisk skada som bristerna orsakar kan det ocksd medféra att
informationssikerheten inte sidkerstills.

For att fortydliga vilken utrustning som lamnats ut och vad som ska aterlimnas kompletteras
avgingschecklistan med en forteckning dver utlimnad utrustning och att den alltid ska dterlimnas till IT-
och servicetekniker.
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Granskningar
Kommungemensamma granskningar

Risk: Al-relaterade risker

Beskrivning av risk

Risk for bristande beredskap for att identifiera, méta och hantera méjligheter och risker kopplade till Al,
pé grund av bristande kompetens. Detta kan leda till outnyttjad effektiviseringspotential, rittsosikerhet,
krinkning av enskildas fri- och rittigheter, vilfirdsbrottlighet och otilliten paverkan med mera.

Granskning: Al - artificiell intelligens

Omraden och tillhérande rutiner som ska granskas:

Granskningen avser huruvida det finns en beredskap att tillvarata méjligheter och méta hot kopplade till
Al - artificiell intelligens.

Syfte med granskningen:

Syftet med granskningen ér att undersoka beredskapen 1 nimnder och bolag att hantera hot och utnyttja
moéjligheter med Al

Omfattning/avgrinsning:

Granskningen omfattar Malmo stads samtliga nimnder och heldgda bolag, och genomférs pa samma sitt
t6r ndimnder och bolag.

Granskningsmetod:

Granskning g6rs genom sjalvskattning av det egna arbetet utifran ett antal pastdenden. Sjilvskattningen
kompletteras med fragor.

Resultat

Kommunstyrelsen har beslutat att tre kommungemensamma granskningar ska genomféras under 2024,
varav en av granskningarna dr kring Al — artificiel] intelligens (STK-2023-1266). Granskningen bestdr av tva
delar:

e En sjilvskattningsdel
e En beskrivning av nimndens/styrelsens arbete pi omridet utifrin nigra frigestillningar. Nedan
presenteras resultaten fran sjilvskattningen:

Ja,
tillfredsstéllande . . "
e o . Delvis, Nej, behover
utifran namndens/ e e
forbattrings- ses over
SRS 5 omrade omgaende
behov/ambition 9

1. Niamnden/styrelsen har en god forstaclse X
for olika typer av Al och dess
tillimpningsomraden.
2. Ndamnden/styrelsen vet var och hur Al X
anvinds inom den egna verksamheten i dag.
3. Ndmnden/styrelsen har ett arbetssitt for X*
att identifiera mojliga omraden i
verksamheten att utveckla med hjilp av AL
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Ja,
tillfredsstallande
utifran namndens/
styrelse ns
behov/ambition

Delvis, Nej, behover
forbattrings- ses over
omrade omgaende

4. Nimnden/styrelsen har ett arbetssitt for att
identifiera risker som uppstar till f6ljd av Al
som verksamheten anvinder eller paverkas av

) sikerhetsmissiga aspekter X

b) dataf6rvaltning (datakvalitet, X
vidareutnyttjande av data, metadata)

c) etiska aspekter (exempelvis bias, X
desinformation/péhittade fakta,
kontrollproblemet, transparens)

d) juridiska aspekter X**

e) tekniska aspekter X

f) klimatpaverkan (f6lj linken f6r mer X
information)

¢) affirsmissiga/leverantorsmissiga aspekter X
(leverantérsberoende, leverantorens limplighet
kopplat till Malmé stads virderingar och mal)

5. Namnden/styrelsen har dimensionerat X*
resurstilldelningen och sikerstillt den
kompetens som krivs for att arbeta med Al
utifrin ovanstiende (a-g) aspekter.

6. Nimnden/styrelsen arbetar systematiskt X
med att hoja medarbetarnas forstielse och
kunskap kring AL

7. Namnden/styrelsen har en process for att X
sikerstilla att anvindningen av Al faktiskt
utvecklar/effektiviserar verksamheten.

8. Niamnden/styrelsen dr transparenta mot X
enskilda eller organisationer som ditekt
berors/paverkas av den egna anvindningen av

AL

9. Ndmnden/styrelsen har ett strukturerat och X*
anvindarcentrerat arbetssitt vid utveckling
eller implementering av Al i den egna
verksamheten.

* Finns inte heller for digitalisering
** Bor bevakas kommundévergripande

Fragor kring nimndens/styrelsens arbete
1. Hur ser nimndens/stytrelsens arbetssitt for Al ut och hur tillimpas det i verksamheten?

Miljénimnden har inget strukturerat arbetssitt for AL Det kan finnas ett fital medarbetare som anvinder
integrerade tjdnster for anvindarstéd men nimnden har inte utrett hur det tillimpas i verksamheten.

2. Hur har nimnden/styrelsen astadkommit forbittringar (exempelvis effektivisering eller kvalitetshjning,

Uppfdljning internkontrollplan 2024 per 2024-04-30, Miljonamnden 6(7)



reducering av risker i verksamheten), dir Al helt eller delvis varit en del av 16sningen?

Miljénimnden har inte arbetat strukturerat med Al och har inte heller arbetat med férbittringar dir det
varit en del av 18sningen.

3. Vilka eventuella hinder respektive utvecklingsomraden ser nimnden/styrelsen for ett framgingstikt
arbete med AI?

Miljéondmnden har inte avsatt resurser och saknar kompetens och inriktningsbeslut for att arbeta
strukturerat med Al som hjilpmedel vid digitalisering.

4. Vilj ut ett konkret fall: Hur har nimnden/styrelsen resonerat i detta fall kring effekter och
konsekvenser av tillimpning av Al i verksamheten?

Inga konkreta fall kan identifieras.

5. Hur sikerstiller nimnden/styrelsen digitala eller analoga alternativ for fortsatt utforande av
uppdrag/verksamhetsprocesser om forutsittningarna for anvindningen av Al férdndras
(kontinuitetsplanering)?

Miljéonamnden bedriver visst kontinuitetsplaneringsarbete for I'T- och digitala tjanster, men inte kopplat
till Al da det inte tillimpas i verksamheten dnnu.

6. Kring vilka omraden har nimnden/styrelsen styrdokument f6r Al-utveckling och tillimpning?
Miljonimnden har inga styrdokument f6r Al-utveckling och inte heller tillimpning.

7. Kring vilka omriden dir nimnden/styrelsen saknar styrdokument f6r Al-utveckling och tillimpning
finns ett behov av styrdokument?

4 a-g 1 foregiende formulir 4r omriden som bor finnas i styrdokument f6r AL

8. Hur arbetar nimnden/styrelsen systematiskt med arbetsmiljon vid utveckling eller tillimpning av Al
inom den egna verksamheten?

Miljénamnden bedriver inget sddant arbete.

Overgripande slutsatser om resultatet

Miljéonamnden har dnnu inte bedrivit nagot strukturerat arbete for att utforska hur Al kan péaverka
verksamheten. D4 miljéndmndens verksamheter har relativt fi anstillda finns det inte heller nagra stora
resurser fOr att arbeta med digitalisering. Miljéndmnden ser utvecklingsarbetet kring anvindningen av Al
frimst som en kommungemensam angeligenhet. Det finns stora férdelar med att driva ett
kommunévergripande arbete med gemensamma krav och styrdokument f6r Al
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